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Resumen ejecutivo

Este documento propone un Sistema de Gestién de Seguridad de la Informacién (SGSI) para la
Universidad Politécnica de San Luis Potosi (UPSLP), tomando como eje ISO/IEC 27001:2022 y la
estructura de alto nivel del Anexo SL. La propuesta no se limita a describir conceptos: traduce cada
seccién evaluada en activos, responsables, politicas, riesgos, procedimientos, evidencias, auditoria y
mejora continua.

El alcance se concentra en los servicios digitales criticos de la UPSLP: control escolar, plataformas
académicas, correo institucional, red LAN/Wi-Fi, sistemas administrativos, activos de informacion,
servicios en nube, proveedores TIC y procesos de soporte tecnolégico. La intervencién prioriza confiden-
cialidad, integridad y disponibilidad de informacién académica, administrativa, financiera, laboral y
tecnologica.

Enfoque de desarrollo del proyecto

El proyecto desarrolla una propuesta integral de SGSI con empresa verosimil, referencias normativas,
términos ttiles, 40 activos trazables, 10 politicas con estandar, directriz, procedimiento y linea base,
RACI, matriz de riesgos, minuta, explicacién ejecutiva, procedimiento operativo con evidencias,
auditoria simulada y mejora continua. El documento mantiene relacién logica entre alcance, activos,

politicas, riesgos, controles, operacion y auditoria.
- J

Alcance

1.1. Datos generales de la organizacion

Elemento Descripcién aplicada a UPSLP

Nombre Universidad Politécnica de San Luis Potosi (UPSLP).

Giro Institucién piblica de educacién superior, docencia, investigacién aplicada, vincu-
lacién y servicios académicos.

Tamaino verosimil Comunidad amplia integrada por estudiantes, docentes, personal administrativo,
servicios informaticos, proveedores y visitantes.

Servicios criticos Control escolar, plataformas académicas, correo institucional, red LAN/Wi-Fi,
laboratorios, sistemas administrativos, pagos, biblioteca digital y comunicacién
institucional.

Clientes / usuarios Estudiantes, aspirantes, egresados, docentes, personal administrativo, autoridades

educativas, proveedores y sociedad.

Entorno tecnolégico Infraestructura hibrida con servidores internos, red campus, servicios cloud, correo
SaaS, LMS, pasarela de pagos, equipos administrativos y laboratorios.

Tabla 1. Perfil organizacional considerado para el SGSI.

1.2. Mision, vision, objetivos y valores propuestos

Misién. Proteger la informacion académica, administrativa y tecnologica de la UPSLP mediante
controles proporcionales al riesgo que permitan continuidad operativa, cumplimiento normativo y
confianza institucional.
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Visién. Consolidar un SGSI institucional medible, auditado y mejorable, capaz de reducir incidentes,
fortalecer cultura de seguridad y respaldar los servicios digitales criticos de la universidad.

Objetivos organizacionales del SGSI.

1. Asegurar disponibilidad de servicios criticos durante periodos académicos sensibles.

2. Proteger datos personales, académicos, financieros y laborales bajo criterios de confidencialidad e
integridad.

3. Reducir el riesgo de phishing, ransomware, fuga de informacién y abuso de privilegios.

4. Establecer evidencia documental suficiente para auditorias internas y mejora continua.

Valores de seguridad. Legalidad, responsabilidad, confidencialidad, trazabilidad, continuidad, colabo-
racion institucional y mejora continua.

1.3. Estructura funcional y relaciéon con activos

Area Procesos de negocio Activos asociados

Rectoria / Direc- Decision institucional, recur- Politica SGSI, actas, indicadores, riesgos residuales.
cién sos, aceptacion de riesgos

Servicios Informéa- Red, cuentas, servidores, so- Directorio activo, firewall, LAN/Wi-Fi, backups, tickets,
ticos porte, respaldos, incidentes EDR.

Servicios Escolares Inscripciéon, expedientes, ca- BD control escolar, sistema escolar, expedientes digitales.
lificaciones, trayectoria aca-
démica

Administracién y Pagos, presupuesto, némina, Sistema financiero, némina, pasarela de pagos, PAC.

Finanzas facturacion

Areas académicas Cursos, laboratorios, LMS, LMS, laboratorios, licencias académicas, biblioteca digital.
evaluacién

Comunicacién ins- Sitio web, redes oficiales, Portal web, dominios, redes sociales oficiales.
titucional avisos

Tabla 2. Relacién entre procesos de negocio y activos de informacion.

1.4. Direccién > area > proceso > actividad de implementacién

Ubicacidon precisa de intervencion

Direccién: Rectoria / Direcciéon General.

Area prioritaria: Servicios Informaticos, coordinado con Servicios Escolares y Administracion.
Proceso: Gestién de identidades, accesos, activos criticos y tratamiento de riesgos de servicios
digitales.

Actividad especifica: Implementacion operativa de controles de acceso seguro y autenticacion
multifactor para cuentas institucionales criticas, junto con inventario de activos, matriz de riesgos,

politicas, auditoria y mejora continua.
& J
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1.5. Justificacion del SGSI y delimitaciéon

La UPSLP requiere un SGSI porque sus procesos académicos y administrativos dependen de informacion
digital. Una caida de red, compromiso de correo, fuga de expedientes o alteracién de calificaciones
afectaria continuidad educativa, reputacién, cumplimiento y confianza de la comunidad.

Alcance incluido: campus principal, red institucional, cuentas oficiales, plataformas académicas,
sistemas administrativos, servicios cloud contratados, equipos administrados, respaldos, proveedores
TIC y procesos de soporte tecnolédgico.

Exclusiones justificadas: dispositivos personales no administrados cuando no accedan a servicios
institucionales; redes domésticas; aplicaciones personales no autorizadas; investigaciéon individual no
alojada en recursos institucionales.

Supuestos: existe una coordinacién de TI con acceso a informacién operativa, se cuenta con apoyo de
direccion para politicas y capacitacion, y el proyecto se desarrolla como propuesta académica simulada
con evidencia técnica representativa.

Restricciones: no se ejecutan cambios reales sobre infraestructura productiva; las evidencias operativas
se presentan como simulacién replicable; la informacién sensible se anonimiza.

Referencias normativas

Norma / referen- Funcién Uso dentro del SGSI de UPSLP
cia

ISO/IEC 27001:2022 Requisitos certificables del Norma base para establecer alcance, liderazgo, planificacion,

SGSI operacion, evaluacién y mejora.
ISO/TEC 27000 Visién general y vocabula- Base para términos como activo, riesgo, control, incidente,
rio confidencialidad, integridad y disponibilidad.
ISO/IEC 27002:2022 Guia de controles Apoya la seleccién de controles del Anexo A: accesos, res-
paldos, proveedores, incidentes, monitoreo y concienciacién.
ISO/TEC 27005 Gestién de riesgos Orienta identificacién, analisis, valoracién y tratamiento de
riesgos de seguridad de la informacion.
ISO/IEC 27017 Seguridad en nube Pertinente por correo, LMS, respaldos cloud y servicios SaaS
usados por la universidad.
ISO/IEC 27018 Protecciéon de datos perso- Relevante para PII alojada o procesada en plataformas cloud
nales en nube institucionales.
ISO/IEC 27031 Continuidad TIC Apoya recuperacién de servicios académicos, correo, red y

sistemas administrativos.

ISO/IEC 27035 Gestién de incidentes Guia preparacion, respuesta, registro y aprendizaje ante
phishing, malware o fuga de informacion.

ISO/IEC 27037 Evidencia digital Util para preservar evidencias de incidentes y auditorias sin
alterar su valor.

Marco legal mexicano Proteccién de datos, trans- Contexto regulatorio general para informacién personal, ex-
aplicable parencia y responsabilida- pedientes y rendicién de cuentas.
des

Tabla 3. Referencias normativas y uso préactico dentro del SGSI.

Pagina 5 de 30



UPSLP | CNO V: Seguridad Informatica

La familia ISO/IEC 27000 se usa como marco completo: ISO/IEC 27001 define el sistema de gestion;
ISO/IEC 27002 orienta controles; ISO/IEC 27005 estructura riesgos; y normas complementarias agregan
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profundidad en nube, privacidad, continuidad, incidentes y evidencia digital.

Términos y condiciones de la intervenciéon

3.1. Términos clave del SGSI

Término

Activo de informacion

Amenaza

Vulnerabilidad

Riesgo

Control

Confidencialidad

Integridad

Disponibilidad

Incidente

Auditoria

Tratamiento del riesgo

RTO

RPO

Propietario de activo

Custodio técnico

Definicién operativa

Dato, sistema, equipo, proceso, repositorio o
conocimiento que tiene valor para la institu-
ciéon.

Evento o actor con potencial de causar dano
a un activo.

Debilidad que puede ser explotada por una
amenaza.

Efecto de la incertidumbre sobre confidencia-
lidad, integridad o disponibilidad.

Medida administrativa, técnica o fisica para
modificar el riesgo.

Propiedad de que la informacién solo sea ac-
cesible a personas autorizadas.

Propiedad de exactitud y completitud de la
informacion.

Propiedad de acceso oportuno a informacion
y servicios.

Evento que compromete o puede comprome-
ter seguridad de la informacién.

Revisién sistemética de controles, evidencias
y cumplimiento.

Decisién para mitigar, transferir, evitar o
aceptar un riesgo.

Tiempo objetivo de recuperacién de un servi-
cio.

Punto objetivo de recuperacién o pérdida ma-
xima tolerada.

Area responsable de autorizar uso, clasifica-
cién y accesos.

Area que administra técnicamente el activo.

Ejemplo
UPSLP

aplicado a

BD de alumnos, correo insti-
tucional, LMS, respaldos.

Phishing, ransomware, falla
eléctrica, proveedor compro-
metido.

Falta de MFA, permisos exce-
sivos, sistemas sin parches.

Robo de credenciales de co-
rreo institucional.

MFA, segmentacién, respal-
dos, monitoreo.

Expedientes académicos solo
para personal autorizado.
Calificaciones no alteradas sin
autorizacién.

LMS disponible durante clases
e inscripciones.

Cuenta comprometida por
phishing.

Checklist de accesos, respal-
dos e incidentes.

Mitigar phishing con MFA y
capacitacion.

Restaurar sistema escolar en
menos de 8 horas.

Perder méaximo 24 horas de
datos respaldados.

Servicios Escolares sobre ex-
pedientes académicos.

Servicios Informéaticos operan-
do servidor o red.

Tabla 4. Términos seleccionados por relevancia practica para la intervencién.

3.2. Condiciones de intervencion

s Confidencialidad: toda evidencia se maneja con datos simulados o anonimizados.
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s Limites técnicos: no se ejecutan pruebas intrusivas ni cambios reales en produccion.

s Evidencia: se documentan capturas simuladas, comandos representativos, tablas, tickets y bitacoras.

= Responsabilidad: el Comité SGSI aprueba lineamientos; T1 ejecuta controles; duefios de informacion

autorizan accesos.

= Exclusiones: quedan fuera dispositivos personales y servicios no institucionales salvo que accedan a
informacién universitaria.

Contexto de la organizacién e inventario de activos

4.1. Contexto interno y externo

Tipo

Interno

Interno

Interno

Interno

Externo

Externo

Externo

Externo

Factor

Usuarios diversos: estudiantes, docentes, ad-
ministrativos y técnicos.

Miltiples sistemas y servicios hibridos.
Carga operativa de T1.

Informacién académica, financiera, laboral
y técnica.

Phishing, ransomware, robo de credenciales
y ataques web.

Proveedores cloud, ISP, pagos y software
académico.

Regulacién de datos personales y transpa-
rencia.

Continuidad académica ante fallas de ener-
gia o conectividad.

Implicacion para el SGSI

Se requieren politicas claras, capacitaciéon
diferenciada y controles por rol.

Se necesita inventario, arquitectura docu-
mentada y gestion de cambios.

Priorizar controles de alto impacto y evi-
dencia simple de mantener.

Clasificacién de informacién y duenios de
activos.

MFA, EDR, respaldos, monitoreo y respues-
ta a incidentes.

Gestion contractual, evaluacién de riesgo y
revocacion de accesos.

Evidencia documental, trazabilidad y ma-
nejo seguro de PIL.

Redundancia, RTO/RPO, pruebas de res-

tauracion y comunicacién.

Tabla 5. Cuestiones internas y externas relevantes para el SGSI.
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4.2. Partes interesadas

Parte interesada

Estudiantes

Docentes

Administrativos

Rectoria

Servicios Informéti-

COS

Proveedores

Autoridades

Necesidad / expectativa

Disponibilidad de plataformas, privacidad
de datos, acceso oportuno.

Acceso a LMS, correo, listas y evaluaciones.

Sistemas confiables para tramites, pagos y
expedientes.

Continuidad, reputacién, cumplimiento y
uso eficiente de recursos.

Procesos claros, apoyo directivo y herra-
mientas.

Reglas de acceso y confidencialidad.

Cumplimiento, evidencia y trazabilidad.

Proyecto P03 | SGSI ISO/IEC 27001:2022

Respuesta del SGSI

MFA, soporte, respaldos, comunicacion de
incidentes.

Roles, capacitacion y continuidad de servi-
cios.

Segregaciéon de funciones, respaldos y audi-
toria.

KPIs, revisién directiva y aceptacion de
riesgos.

Politicas, plan de tratamiento y presupues-
to.

Contratos, cuentas temporales y supervi-
sién.

Auditorias, documentacién y plan de mejo-
ra.

Tabla 6. Partes interesadas del SGSI.

4.3. Inventario de 40 activos de informacion

Se presenta un inventario de 40 activos relacionados con informacién, clasificados como internos o
externos, con propietario, ubicacion, proceso, responsable operativo, dependencia tecnolégica y valoracion
CIA. Para que la tabla sea legible, se divide en dos vistas complementarias con el mismo cédigo de
activo: la primera resume clasificacion y criticidad; la segunda conserva la trazabilidad operativa.
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Cddigo

ACT-
INT-01

ACT-
INT-02

ACT-
INT-03

ACT-
INT-04

ACT-
INT-05

ACT-
INT-06

ACT-
INT-07

ACT-
INT-08

ACT-
INT-09

ACT-
INT-10

ACT-
INT-11

ACT-
INT-12

ACT-
INT-13

ACT-
INT-14

ACT-
INT-15

ACT-
INT-16

Tipo Activo

InternoBase de datos de
Control Escolar

InternoSistema de Gestién
Escolar

InternoServidor de autenti-
cacién / Directorio
activo

InternoServidor de archivos
administrativos

InternoSistema financiero y
contable

InternoSistema de ndémina

InternoRed LAN adminis-
trativa

InternoRed Wi-Fi institu-
cional

InternoFirewall perimetral

InternoServidor de respal-
dos local

InternoRepositorio de docu-
mentacion técnica

InternoEquipos administra-
tivos de Servicios
Escolares

InternoEquipos administra-
tivos de Finanzas

InternoLaboratorios de
computo

InternoCCTV y NVR insti-
tucional

InternoSistema de tickets
de soporte

Propietario

Servicios Esco-
lares

Servicios Esco-
lares

Servicios Infor-
maticos

Administracién

/ Tl

Administracién
vy Finanzas

Recursos Hu-
manos

Servicios Infor-
maticos

Servicios Infor-
maticos
Servicios Infor-
maticos
Servicios Infor-
maticos
Servicios Infor-
maticos

Servicios Esco-
lares

Finanzas
Areas aca-
démicas /
TI

Seguridad fisi-
ca / TI
Servicios Infor-
maticos

Proceso aso-
ciado

Control escolar

Inscripcién y tra-
yectoria acadé-
mica

Gestion de iden-
tidades

Gestion  docu-
mental

Pagos, pre-
supuesto vy
contabilidad

Pago de personal

Conectividad in-
terna

Acceso de usua-
rios

Seguridad peri-
metral

Continuidad y
recuperacién

Operacién TT

Atencién escolar

Pagos y presu-
puesto

Docencia practi-
ca

Monitoreo fisico

Atencién de inci-
dentes y solicitu-
des

C/1/D
Alta/Alta/Alta

Alta/Alta/Alta

Alta/Alta/Alta

Alta/Alta/Media

Alta/Alta/Alta

Alta/Alta/Media
Alta/Alta/Alta
Media/Media/Alta
Alta/Alta/Alta
Alta/Alta/Alta
Alta/Media/Media

Alta/Alta/Media

Alta/Alta/Media

Media/Media/Alta

Media/Alta/Media

Media/Alta/Media



0€ op 0T euiseJ

Cédigo Tipo Activo

ACT-
INT-17

ACT-
INT-18

ACT-
INT-19

ACT-
INT-20

ACT-
EXT-01

ACT-
EXT-02

ACT-
EXT-03

ACT-
EXT-04

ACT-
EXT-05

ACT-
EXT-06

ACT-
EXT-07

ACT-
EXT-08

ACT-
EXT-09

ACT-
EXT-10

ACT-
EXT-11

ACT-
EXT-12

ACT-
EXT-13

ACT-
EXT-14

Internolnventario de acti-
vos TIC

InternoServidores de aplica-
ciones internas

InternoUPS y energia del
site

InternoDocumentacién del

SGSI

Extern€orreo institucional
en nube

Externd.MS institucional

Externd®ortal web institu-
cional

Extern®ominio institucio-
nal

Extern&ertificados TLS

Externdroveedor de inter-
net principal

Externdinlace de internet
secundario

Externd’asarela de pagos

Extern®epositorio cloud
de respaldos

Externd.icenciamiento aca-
démico

Externd®lataforma de vi-
deoconferencia

Extern®ervicios de nube
colaborativa

Externd®roveedor de man-
tenimiento de red

Extern§ervicio de monito-
reo externo

Propietario

Servicios Infor-
maticos
Servicios Infor-
maticos
Servicios In-
formdticos /
Mantenimien-
to

Responsable
SGSI

Servicios Infor-
maticos
Areas acadé-

micas

Comunicacion
/ TI

Servicios Infor-
maticos
Servicios Infor-
maticos
Servicios Infor-
maticos
Servicios Infor-
maticos

Finanzas

Servicios Infor-
maticos

Areas aca-
démicas /
TI

Areas acadé-
micas

Usuarios insti-
tucionales

Servicios Infor-
maticos
Servicios Infor-
maticos

Proceso aso-
ciado

Gestion de acti-
VoS

Servicios admi-
nistrativos

Continuidad
energética

Gobierno de se-
guridad

Comunicacién
oficial

Cursos y evalua-
ciones
Comunicacién
publica
Identidad digital

Cifrado web

Conectividad
campus
Continuidad de
red

Cobro de servi-
cios
Recuperacién
ante desastre

Docencia y labo-
ratorios

Clases y reunio-
nes

Colaboracion do-
cumental

Soporte infraes-
tructura

Deteccion de
amenazas

C/1/D
Media/Alta/Media
Alta/Alta/Alta

Baja/Media/Alta

Media/Alta/Media
Alta/Alta/Alta
Alta/Alta/Alta
Media/Alta/Media
Alta/Alta/Alta
Media/Alta/Alta
Baja/Media/Alta
Baja/Media/Alta
Alta/Alta/Alta
Alta/Alta/Alta

Baja/Media/Media

Media/Media/Media
Alta/Alta/Alta
Alta/Alta/Media

Alta/Alta/Media
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Cddigo

ACT-
EXT-15

ACT-
EXT-16

ACT-
EXT-17

ACT-
EXT-18

ACT-
EXT-19

ACT-
EXT-20

Tipo Activo

Extern@istema de factura-
cién electrénica

Externd’lataforma guber-
namental de repor-
tes

Extern®®edes sociales ofi-
ciales

Extern@istema de bibliote-
ca digital

Externd\ntivirus/EDR ad-
ministrado

Extern®roveedor de impre-
sién administrada

Propietario
Finanzas

Rectoria / Ad-
ministracién

Comunicacion

Biblioteca  /
TI

Servicios Infor-
maticos

Proceso aso-
ciado

Comprobaciéon
fiscal

Cumplimiento
regulatorio

Comunicacion
institucional
Consulta acadé-
mica

Proteccién end-
point

Administracién Impresién insti-

/ TI

tucional

C/1/D
Alta/Alta/Media

Alta/Alta/Media

Media/Alta/Media
Media/Media/Media
Alta/Alta/Alta

Media/Media/Media

Tabla 7. Inventario de activos - clasificacién, propietario, proceso y criticidad CIA.
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Cddigo

ACT-
INT-01

ACT-
INT-02

ACT-
INT-03

ACT-
INT-04

ACT-
INT-05

ACT-
INT-06

ACT-
INT-07

ACT-
INT-08

ACT-
INT-09

ACT-
INT-10

ACT-
INT-11

ACT-
INT-12

Ubicacién

Site / BD insti-
tucional

Aplicacién insti-
tucional

Site principal

Site principal

Oficinas admi-
nistrativas

Area de RRHH

Edificios admi-
nistrativos

Campus comple-
to

Site / borde de
red

Site principal

Share interno /
wiki

Ventanillas y ofi-
cinas

Responsable
operativo

Jefatura de Ser-
vicios Escolares

Servicios Infor-
maticos

Administrador
de infraestructu-
ra

Administrador
de sistemas

Responsable ad-
ministrativo

Responsable de
RRHH

Equipo de redes

Equipo de redes

Administrador
de redes

Administrador
de respaldos

Responsable SG-
SI/TI

Coordinaciéon
del area

Dependencia tec-
nolégica

Servidor BD Ora-
cle/MySQL, respal-
dos, red interna

Aplicaciéon web, BD
escolar, autenticacién
institucional

AD/LDAP, DNS, po-
liticas de grupo

NAS/Servidor Win-
dows, permisos SMB

Aplicaciéon contable,
BD financiera

Aplicaciéon némina,
BD laboral

Switches administra-
bles, VLAN, cablea-
do

APs, controlador
WLAN, RADIUS

Firewall UTM, reglas,
VPN

Software backup, al-
macenamiento local

Wiki, repositorio do-
cumental

PCs institucionales,
SO, antivirus

Justificacién / impacto de
compromiso

Almacena matriculas, calificacio-
nes, reinscripciones y expedien-
tes; su compromiso afecta conti-
nuidad académica y datos perso-
nales.

Procesa inscripciones, horarios y
consultas académicas; es critico
en periodos de inscripcién.

Concentra cuentas y privilegios;
su falla habilita accesos indebidos
o indisponibilidad masiva.

Contiene documentos administra-
tivos, oficios y evidencias; requie-
re control de acceso granular.

Maneja presupuestos, pagos y re-
gistros contables; afecta cumpli-
miento y reputacion institucional.

Procesa datos laborales, percep-
ciones y deducciones; su fuga im-
pacta privacidad del personal.

Transporta trafico de areas criti-
cas; segmentacién incorrecta per-
mite movimiento lateral.

Punto de entrada masivo para es-
tudiantes, docentes y visitantes;
requiere autenticacion y segmen-
tacion.

Filtra trafico entrante/saliente;
una mala regla expone servicios
internos.

Permite recuperar datos criticos;
si falla aumenta impacto de ran-
somware o error humano.

Incluye configuraciones, diagra-
mas y procedimientos; exposicion
facilita ataques.

Procesan expedientes y solicitu-

des; malware o robo afecta datos
de estudiantes.
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Cédigo Ubicacion Responsable Dependencia tec- Justificacién / impacto de

operativo nolégica compromiso
ACT- Oficinas financie- Responsable fi- PCs institucionales, Manejan informacion financiera y
INT-13 ras nanciero app contable credenciales de sistemas de pago.
ACT- Laboratorios Responsable de PCs, imégenes, red Usados por multiples estudiantes;
INT-14 laboratorio académica requieren aislamiento para evitar

abuso o propagacién de malware.

ACT- Campus y site  Seguridad patri- Camaras IP, NVR, Apoya seguridad fisica; exposi-

INT-15 monial red CCTV cion puede afectar privacidad y
vigilancia.

ACT- Mesa de ayuda  Coordinador de Helpdesk, correo, ba- Registra incidentes, accesos y soli-

INT-16 soporte se de tickets citudes; permite trazabilidad ope-
rativa.

ACT- Repositorio SG- Responsable SG- Hoja controlada / Base para riesgos y auditorfa; si

INT-17 SI SI CMDB estd desactualizado impide con-
trol real.

ACT- Site principal Administrador  VMware/Proxmox /LinAtgfdlimatolicaciones criticas; vul-

INT-18 de sistemas nerabilidades afectan servicios in-
ternos.

ACT- Site principal Mantenimiento / UPS,  reguladores, Sostiene disponibilidad de servi-

INT-19 TI planta cios ante fallas eléctricas.

ACT- Repositorio con- Responsable SG- Politicas, matrices, Evidencia principal para audito-

INT-20 trolado SI actas ria y mejora continua.

ACT- Proveedor SaaS Administrador | Google Workspa- Medio principal de comunica-

EXT-01 de correo ce/M365, MFA cién y recuperacién de cuentas;
phishing impacta a toda la comu-
nidad.

ACT- Proveedor cloud ' Administrador Moodle/Canvas, BD Gestiona materiales, tareas y eva-

EXT-02 LMS externa luaciones; indisponibilidad afecta
clases.

ACT- Hosting externo Webmaster / TI CMS, hosting, DNS  Representa identidad publica; de-

EXT-03 facement afecta reputacion y con-
fianza.

ACT- Registrador /NIC| Administrador  DNS, registros Controla correo, web y servicios;

EXT-04 DNS MX/TXT secuestro impacta operacién y
reputacion.

ACT- CA externa Administrador  Certificados SS- Garantizan cifrado e identidad;

EXT-05 web L/TLS expiracion causa fallas de acceso
y alertas.

ACT- ISP Equipo de redes Fibra dedicada, rou- Sin enlace no hay acceso a servi-

EXT-06 ter ISP cios externos ni navegacién insti-

tucional.
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Cddigo

ACT-
EXT-07

ACT-
EXT-08

ACT-
EXT-09

ACT-
EXT-10

ACT-
EXT-11

ACT-
EXT-12

ACT-
EXT-13

ACT-
EXT-14

ACT-
EXT-15

ACT-
EXT-16

ACT-
EXT-17

ACT-
EXT-18

ACT-
EXT-19

ACT-
EXT-20

Ubicacién
ISP alterno

Proveedor ban-
cario

Proveedor cloud

Proveedores soft-
ware

Proveedor SaaS

Proveedor SaaS

Tercero autoriza-
do

SOC/MSSP po-
tencial

PAC/Proveedor

Dependencia ex-
terna

Proveedor
externo

Proveedor
externo

Proveedor segu-
ridad

Proveedor
externo

Responsable
operativo

Equipo de redes

Responsable fi-
nanciero

Administrador
backup

Responsable de
laboratorio

Administrador
TI

TI / duenios de
rea

Administrador
de redes

Responsable SG-
ST

Responsable fi-
nanciero

Responsable ad-
ministrativo

Comunicacion
social

Responsable bi-
blioteca

Administrador
seguridad

Responsable ad-
ministrativo

Dependencia tec- Justificacién / impacto de

nolégica

Fibra/backup LTE

API/portal bancario

Storage cloud, cifra-

do

Matlab, Autodesk,
ete.
Zoom/Teams/Meet

compromiso

Reduce riesgo de indisponibilidad
por caida del proveedor principal.

Procesa pagos de inscripcién y
tramites; fraude impacta finanzas
y usuarios.

Asegura recuperacion fuera del si-
tio ante ransomware o dano fisico.

Permite uso legal de herramien-
tas; fallas afectan clases y practi-
cas.

Soporta reuniones y clases remo-
tas; requiere control de cuentas y
privacidad.

Drive/OneDrive/ShareRdimacena documentos sensibles;

Contratos, accesos

temporales

SIEM/SOC adminis-

trado

Portal PAC, certifica-

dos

Portal gubernamen-

tal

mala comparticién expone datos
personales.

Puede tener acceso privilegiado;
requiere acuerdos y control de ac-
cesos.

Apoya deteccion; exige confiden-
cialidad sobre logs y eventos.

Maneja datos fiscales y certifica-
dos; requiere control de creden-
ciales.

Permite reportes oficiales; creden-
ciales comprometidas impactan
cumplimiento.

Facebook/Instagram /XN lentkedfaputacion; secuestro ge-

Repositorio bibliogra-

fico

Consola cloud EDR

Multifuncionales, co-

la de impresion

nera desinformacion institucio-
nal.

Administra acceso a recursos aca-
démicos y cuentas de usuario.

Detecta malware en endpoints;
mala configuracion reduce defen-
sa.

Puede procesar documentos sensi-
bles; requiere control de retencion
e impresién segura.

Tabla 8. Inventario de activos - ubicacion, responsable, dependencia tecnolégica e impacto.
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Liderazgo

5.1. Politica general de seguridad de la informacién

La Alta Direccién de la UPSLP establece que la informacién académica, administrativa, financiera,
laboral, tecnologica y documental debe protegerse mediante controles proporcionales al riesgo, cumpli-
miento legal aplicable, responsabilidades definidas y mejora continua. Esta politica aplica a estudiantes,
docentes, personal administrativo, personal técnico y proveedores con acceso autorizado a activos
institucionales.

Objetivo: preservar confidencialidad, integridad y disponibilidad de los activos dentro del alcance del
SGSI.

Alcance: servicios digitales criticos, red institucional, sistemas administrativos, plataformas académicas,
informacién personal y procesos de soporte TIC.

Compromiso de direccidon: asignar responsables, aprobar recursos razonables, revisar indicadores,
atender no conformidades y aceptar formalmente riesgos residuales.

5.2. Diez politicas especificas del SGSI

Las politicas se disefian para que no queden como declaraciones genéricas: cada una incluye estandar
obligatorio, directriz recomendada, procedimiento ejecutable y linea base de cumplimiento. De esta
forma se cumple la funcién de liderazgo y se conecta con activos, riesgos, responsables y auditoria.
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Estandar obligatorio Directriz recomendada | Procedimiento especiﬁ-
co

POL-
01

POL-
02

POL-
03

POL-
04

POL-
05

POL-
06

POL-
07

POL-
08

POL-
09

POL-
10

Gestién de iden-
tidades y acce-
S0S

Uso aceptable
de red y servi-
cios institucio-
nales

Proteccién de

datos persona-
les

Respaldos y re-
cuperacion

Gestion de cam-
bios

Gestion de vul-
nerabilidades y
parches

Respuesta a in-
cidentes

Seguridad de
proveedores

Concienciacién
y capacitacion

Monitoreo y au-
ditorfa

Todo acceso a sistemas cri-
ticos debe estar asignado a
una cuenta individual, con
rol autorizado y revisién
periddica.

La red institucional solo de-
be usarse para fines aca-
démicos, administrativos y
operativos autorizados.

Los datos personales deben
tratarse bajo confidenciali-
dad, minima exposicién y
finalidad institucional.

Los activos criticos de-
ben contar con respaldos
programados, protegidos y
probados.

Todo cambio en sistemas,
red o seguridad debe eva-
luarse antes de aplicarse.

Los sistemas instituciona-
les deben mantenerse ac-
tualizados segun criticidad.

Todo evento sospechoso de-
be reportarse, clasificarse
y atenderse bajo procedi-
miento formal.

Los proveedores con acce-
S0 a informacién o sistemas
deben cumplir requisitos de
seguridad.

La comunidad institucional
debe recibir capacitacién
proporcional a su rol.

Los controles criticos de-
ben generar evidencia para
detectar fallas y mejorar.

Aplicar MFA en cuentas
administrativas y privile-
giadas; evitar cuentas com-
partidas.

Separar perfiles de red:
alumnos, docentes, admi-
nistrativos, invitados y pro-
veedores.

Cifrar repositorios sensi-
bles y evitar compartir lis-
tas por canales personales.

Mantener al menos una co-
pia fuera del sitio o en nube
con cifrado.

Usar ventana de manteni-
miento y plan de reversa
para cambios de alto im-
pacto.

Priorizar parches criticos
en servidores expuestos y
endpoints administrativos.

Definir canal tnico de re-
porte y roles de conten-
cién, erradicacién y recu-
peracion.

Firmar acuerdos de confi-
dencialidad y usar cuentas
temporales con minimo pri-
vilegio.

Realizar campanas anti-
phishing y cépsulas para
manejo de datos persona-
les.

Usar logs centralizados pa-
ra cuentas privilegiadas, co-
rreo y servicios criticos.

Alta/baja/cambio mediante
ticket autorizado por dueno
de informacion; TT aplica rol
y registra evidencia.

Autenticar acceso, aplicar
VLAN, registrar eventos re-
levantes y bloquear abuso
confirmado.

Clasificar documento, vali-
dar destinatario, usar canal
institucional y registrar in-
cidentes de fuga.

Programar backup, verificar
finalizacién, probar restau-
racién y documentar resul-
tado.

Solicitar cambio, evaluar
riesgo, aprobar, ejecutar, va-
lidar y cerrar evidencia.

Inventariar version, evaluar
CVSS, probar parche, des-
plegar y verificar.

Registrar incidente, clasifi-
car severidad, contener, pre-
servar evidencia, recuperar
y documentar lecciones.

Evaluar proveedor, aprobar
acceso, registrar actividad y
revocar al terminar servicio.

Plan anual, sesiones, evalua-
cién breve y registro de asis-
tencia.

Recolectar logs, revisar aler-
tas, documentar hallazgos y
generar acciones correctivas.

Tabla 9. Politicas de seguridad con estandar, directriz, procedimiento y linea base.

100 % de cuentas pri-
vilegiadas identificadas
y revisadas trimestral-
mente.

Red Wi-Fi con auten-
ticaciéon institucional y
segmento de invitados
aislado.

Todo expediente acadé-
mico o laboral debe te-
ner propietario y nivel
de confidencialidad.

Servicios criticos con
RPO méximo 24 h y
prueba de restauraciéon
trimestral.

Cambios criticos con
aprobacién del Comité
SGSI o responsable de-
signado.

Vulnerabilidades criti-
cas atendidas en maxi-
mo 15 dias o con con-
trol compensatorio.

Canal de reporte activo
y bitacora de incidentes
mantenida por TI/SG-
SI.

100% de proveedores
criticos con responsable
interno y acceso docu-
mentado.

Al menos dos campa-
nas de seguridad por se-
mestre y evidencia de
comunicacion.

Revision mensual de
eventos criticos y audi-
toria interna semestral.
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5.3. Matriz RACI
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ID

POL-
01

POL-
02

POL-
03

POL-
04

POL-
05

POL-
06

POL-
07

POL-
08

POL-
09

POL-
10

Politica

Gestion de identida-
des y accesos

Uso aceptable de
red y servicios ins-
titucionales

Proteccién de datos
personales

Respaldos y recupe-
racién

Gestién de cambios

Gestién de vulnera-
bilidades y parches

Respuesta a inciden-
tes

Seguridad de pro-
veedores
Concienciacién y ca-
pacitacién
Monitoreo y audito-
ria

R - Respon-
sable
TI / Dueio
proceso
TI / Duerio
proceso

TI / Dueiio
proceso
TI / Dueio
proceso
TI / Duerio
proceso
TI / Dueio
proceso
TI / Dueiio
proceso
TI / Dueio
proceso
TI / Duerio
proceso
TI / Dueio
proceso

A - Aproba-
dor
Rectoria / Co-
mité
Rectorfa / Co-
mité

Rectorfa / Co-
mité
Rectoria / Co-
mité
Rectorfa / Co-
mité
Rectorfa / Co-
mité
Rectorfa / Co-
mité
Rectoria / Co-
mité
Rectorfa / Co-
mité
Rectorfa / Co-
mité

C - Consulta-
do

Juridico / Due-
nos
Juridico / Due-
nos

Juridico / Due-
nos
Juridico / Due-
nos
Juridico / Due-
nos
Juridico / Due-
nos
Juridico / Due-
nos
Juridico / Due-
nos
Juridico / Due-
nos
Juridico / Due-

nos

Tabla 10. Matriz RACI por politica de seguridad.

I - Informado

Comunidad / Pro-
veedores

Comunidad / Pro-
veedores

Comunidad / Pro-
veedores

Comunidad / Pro-

veedores

Comunidad / Pro-
veedores

Comunidad / Pro-
veedores
Comunidad / Pro-
veedores
Comunidad / Pro-

veedores

Comunidad / Pro-
veedores

Comunidad / Pro-
veedores
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Planificacion

6.1. Metodologia de evaluacién de riesgos

Elemento

Probabilidad

Impacto

Formula
Interpretacién
Tratamiento

Priorizacién

Criterio

Escala 1 a 5: 1 rara, 2 poco probable, 3 posible, 4 probable, 5 casi segura.

Escala 1 a 5 considerando continuidad académica, datos personales, reputacién, costo y
cumplimiento.

Riesgo = Probabilidad x Impacto.
Bajo 1-6, Medio 7-12, Alto 13-19, Critico 20-25.
Mitigar, transferir, evitar/rechazar o aceptar con justificacién y aprobacion.

Primero riesgos criticos y altos sobre activos de alta criticidad o datos personales.

Tabla 11. Metodologia de riesgos utilizada.

6.2. Matriz de riesgos prioritaria

La matriz se divide en dos vistas para mantener legibilidad: la primera documenta amenaza, vulnerabi-
lidad, consecuencia y puntuacion; la segunda documenta tratamiento, control, tipo y prioridad. Ambas
se conectan por el ID del riesgo.
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ID
R-01

R-02

R-03

R-04

R-05

R-06

R-07

R-08

R-09

R-10

R-11

R-12

Activo

ACT-
EXT-01

ACT-INT-
02

ACT-INT-
01

ACT-INT-
08

ACT-INT-
12

ACT-
EXT-08

ACT-INT-
10

ACT-
EXT-03

ACT-
EXT-12

ACT-INT-
09

ACT-
EXT-13

ACT-INT-
20

Amenaza

Phishing y robo de
credenciales

Interrupcién en pe-
riodo de inscripcion

Acceso no autoriza-
do a expedientes

Acceso indebido o
abuso de red

Ransomware en end-
point administrati-
Vo

Fraude o uso indebi-
do de credenciales

Respaldo inutiliza-
ble

Defacement del sitio

Exposiciéon acciden-
tal de documentos

Exposicién de servi-
cio interno

Abuso de acceso de
tercero

Pérdida de eviden-
cia de auditoria

Vulnerabilidad

Usuarios sin MFA o
baja conciencia

Dependencia de ser-
vidor /proveedor sin
prueba de continui-
dad

Permisos excesivos y
baja revisién de cuen-
tas

Segmentacién insufi-
ciente

Parches incompletos
y apertura de adjun-
tos

Credenciales compar-
tidas y baja segrega-
cién

No se prueban restau-
raciones

CMS o plugins desac-
tualizados
Comparticién puabli-
ca sin revisiéon
Reglas obsoletas o sin
revision

Cuentas temporales
no revocadas

Gestion documental
sin control de versio-
nes

Comnsecuencia

Acceso no autorizado, envio
de correos fraudulentos y ex-
posicién de informacién

Suspensiéon de reinscripcio-
nes y atencién escolar

Fuga o alteracion de califica-
ciones y datos personales

Movimiento lateral o consu-
mo indebido de recursos

Cifrado de documentos y
afectacién de atencién esco-
lar

Pagos alterados, pérdida eco-
némica y reclamos

Imposibilidad de recupera-
cioén tras incidente

Dano reputacional y publica-
cién de contenido falso

Fuga de datos personales o
documentos internos

Acceso externo a servicios no
autorizados

Acceso no autorizado por
proveedor o cuenta compro-
metida

No conformidades y falta de
trazabilidad

Tabla 12. Matriz de riesgos - valoracién técnica.

Score Nivel

20

15

15

16

15

15

15

12

16

10

12

Critico

Alto

Alto

Alto

Alto

Alto

Alto

Medio

Alto

Medio

Medio

Medio
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ID

R-01

R-02

R-03

R-04

R-05

R-06

R-07

R-08

R-09

R-10

R-11

R-12

Trata-

Politica re-

lacionada

POL-
01/POL-09

POL-04

POL-
01/POL-03

POL-02

POL-
06/POL-09

POL-
01/POL-10

POL-04

POL-
06/POL-10

POL-03

POL-
05/POL-10

POL-
08/POL-01

POL-10

miento

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Control propuesto y forma de adminis-
tracién

MFA, campanas anti-phishing, bloqueo de
adjuntos, reporte rapido

Respaldos, monitoreo, plan de continuidad,
prueba de restauracién

RBAC, revisién trimestral, bitacoras, segre-
gacion de funciones

VLAN, RADIUS, red invitados, monitoreo
de trafico

EDR, parches, bloqueo USB, respaldo y ca-
pacitacién
MFA, usuarios nominales, conciliacién, logs

y doble aprobacién

Pruebas de restauracién, monitoreo de jobs,
copia offline/cloud

Parches, WAF bésico, control de cuentas, mo-
nitoreo de integridad

DLP, revisién de enlaces, capacitacion, per-
misos por grupo

Revision mensual de reglas, control de cam-
bios, escaneo externo

Cuentas temporales, NDA, bitdcora, acceso
supervisado

Repositorio controlado, versionado, responsa-
bles y respaldos

Tipo de control Pri.

Preventivo
Detectivo

Preventivo
Correctivo

Preventivo
Detectivo

Preventivo
Detectivo

Preventivo
Detectivo
Correctivo
Preventivo
Detectivo

Correctivo
Preventivo

Preventivo
Detectivo

Preventivo
Detectivo

Preventivo
Detectivo

Preventivo
Detectivo

Preventivo

Tabla 13. Matriz de riesgos - tratamiento, controles y prioridad.

10

11

12
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6.3. Justificaciéon de priorizacion

Los riesgos R-01, R-04, R-02, R-03, R-05, R-06, R-07 y R-09 deben atenderse primero porque afectan
cuentas institucionales, servicios académicos criticos, datos personales y continuidad operativa. R-01 se
prioriza como critico porque el correo institucional suele ser punto de entrada para recuperaciéon de
contrasenas, phishing, suplantacion e incidentes encadenados. La administraciéon del riesgo se realizara
principalmente mediante mitigacion, porque aceptar o transferir estos riesgos sin controles dejaria
expuesta la operacién académica.

6.4. Declaraciéon de aplicabilidad resumida

Control ISO Control aplicable Estado Justificacién

27002:2022

5.9 Inventario de informacién Aplicable La planificacién del SGSI depende de un inventa-
y otros activos asociados rio completo y trazable.

5.15 Control de acceso Aplicable Riesgos de credenciales, proveedores y datos per-

sonales.

5.16 Gestion de identidades Aplicable Cuentas institucionales, roles y bajas.

5.17 Informacién de autentica- Aplicable MFA y credenciales seguras.
cién

5.19 Seguridad en relaciones Aplicable Servicios cloud, ISP, pagos y mantenimiento.
con proveedores

5.24 Planificacién y prepara- Aplicable Phishing, ransomware y fuga de informacion.
ci6én de incidentes

5.30 Preparacién TIC para con- Aplicable Continuidad académica y administrativa.
tinuidad

8.8 Gestién de vulnerabilida- Aplicable Parches de portal, endpoints y servidores.
des técnicas

8.13 Respaldo de informaciéon  Aplicable Recuperacion ante ransomware o errores.

8.16 Actividades de monitoreo Aplicable Logs, alertas y auditoria de accesos.

Tabla 14. Declaraciéon de aplicabilidad resumida de controles.

Soporte
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7.1. Minuta formal de reunién

Fecha 20 de mayo de 2026

Asistentes Rectoria, Servicios Informaticos, Servicios Escolares, Administracion y Finanzas,
Responsable SGSI, representante académico.

Objetivo Presentar avance del SGSI, justificar la intervencién y acordar préximos pasos para
controles prioritarios.

Temas tratados Alcance del SGSI, inventario de activos, riesgos criticos, politicas, MFA, respaldos,
auditorfa interna y campana de concienciacién.

Acuerdos Validar alcance, aprobar politicas base, iniciar piloto MFA en cuentas privilegiadas,
programar auditoria interna y campana anti-phishing.

Responsables Responsable SGSI coordina; TI ejecuta controles; duenos de informacién validan
accesos; Rectoria aprueba politica.

Préximos pasos Publicar politica, ejecutar procedimiento piloto, reunir evidencias, revisar indicado-
res y cerrar acciones correctivas.

Tabla 15. Minuta formal conectada con el avance del proyecto.

7.2. Explicacion para alta direcciéon

Se estd construyendo un SGSI para proteger los servicios que sostienen la operacién académica y
administrativa de la UPSLP. El beneficio no es solo técnico: permite reducir incidentes, demostrar
cumplimiento, proteger datos personales, mejorar continuidad y evitar que la seguridad dependa de
decisiones aisladas. Para direccién, el valor principal es contar con visibilidad sobre riesgos, responsables,
prioridades y evidencia.

7.3. Presentacion ejecutiva propuesta

Slide Titulo Mensaje ejecutivo
Por qué un SGSI La universidad depende de servicios digitales criticos y datos personales.
2 Alcance Se priorizan servicios académicos, administrativos, red, correo y provee-
dores TIC.
3 Riesgos principales Phishing, ransomware, fuga de datos, caida de plataformas y abuso de
privilegios.
4 Controles prioritarios MFA, respaldos, segmentacion, revision de accesos, capacitacién y moni-
toreo.
Decisiones requeridas Aprobar politica, responsables, recursos minimos y revisién periddica.
Indicadores Incidentes, MFA, respaldos probados, capacitacién y hallazgos cerrados.

Tabla 16. Guion de presentacién ejecutiva para alta direccién.
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7.4. Lenguaje técnico vs. lenguaje ejecutivo

Lenguaje técnico Lenguaje ejecutivo
Implementar MFA en cuentas pri- Reducir la probabilidad de accesos no autorizados a sistemas criticos.

vilegiadas y revisar RBAC.

Probar restauracién de backups Asegurar que la universidad pueda recuperarse después de una falla o ran-
con RTO/RPO definidos. somware.

Segmentar VLAN para alumnos, Limitar el dano si una cuenta o dispositivo queda comprometido.
docentes e invitados.

Centralizar logs y revisar eventos Tener evidencia y alertas para detectar incidentes a tiempo.
criticos.

Tabla 17. Distincién entre comunicacién técnica y ejecutiva.

Operacion

8.1. Politica seleccionada para implementacién operativa

Se implementa la POL-01: Gestiéon de identidades y accesos, porque se relaciona directamente
con los riesgos R-01, R-03, R-06 y R-11. Esta politica protege correo institucional, directorio activo,
bases de datos, pasarela de pagos y accesos de proveedores. La medida operativa seleccionada es un
piloto de autenticacién multifactor y revisién de cuentas privilegiadas.

8.2. Procedimiento operativo replicable

Paso Actividad Ejecucién técnica / administrativa Evidencia

1 Identificar cuentas criticas Exportar listado de administradores de co- EVID-OP-01
rreo, directorio activo, pasarela de pagos y
sistema escolar.

2 Validar propietario Confirmar con dueno de proceso si cada EVID-OP-02
cuenta sigue requerida.

3 Clasificar privilegio Marcar cuenta como administrativa, ope- EVID-OP-03
rador, consulta o proveedor temporal.

4 Activar MFA Habilitar segundo factor en cuentas privi- EVID-OP-04
legiadas y correo institucional.

5 Revocar cuentas obsoletas Deshabilitar cuentas sin propietario o sin EVID-OP-05
uso mayor a 90 dias.

6 Registrar excepcion Si una cuenta no puede usar MFA, docu- EVID-OP-06
mentar causa, vigencia y control compen-
satorio.

7 Validar acceso Probar inicio de sesién con MFA y confir- EVID-OP-07
mar acceso solo a sistemas autorizados.

8 Monitorear eventos Revisar intentos fallidos, inicios desde ubi- EVID-OP-08
caciones anémalas y cambios de rol.

9 Cerrar ticket Adjuntar evidencias, responsable, fecha y EVID-OP-09
resultado.
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Paso Actividad Ejecucién técnica / administrativa  Evidencia

Tabla 18. Procedimiento operativo para MFA y revisién de accesos.

8.3. Evidencia técnica simulada

EVID-OP-01 - Exportaciéon de cuentas privilegiadas

Get-PrivilegedUsers -System Correo InstitucionalRole Admin
>cuentas_privilegiadas.csv
Resultado simulado: 18 cuentas privilegiadas detectadas; 14 activas justificadas; 3 obsoletas; 1

proveedor temporal sin fecha de expiracion.
N J

EVID-OP-04 - Configuracion MFA

Panel de administracién simulado: MFA habilitado para administradores de correo, sistema escolar y
pasarela de pagos. Estado: Enabled. Método permitido: aplicacién autenticadora o token. Excepcion

temporal: ninguna.
N J

EVID-OP-07 - Validacion posterior

Prueba 1: usuario administrativo inicia sesién con contrasena correcta y segundo factor valido:

permitido.

Prueba 2: contrasefia correcta sin segundo factor: bloqueado.

Prueba 3: cuenta de proveedor fuera de ventana autorizada: bloqueado.

Conclusién: el control funciona para reducir acceso no autorizado por credenciales robadas.

N J
8.4. Responsables, frecuencia y posibles fallos
Elemento Responsable Frecuencia Posibles fallos / respuesta
Revisién de cuentas Dueno del proceso + Trimestral Cuentas sin dueno: deshabilitar preventiva-
TI mente y escalar.
MFA privilegiado Servicios Informati- Permanente Usuario sin segundo factor: recuperacién por
cos mesa de ayuda con validacién de identidad.
Proveedores Responsable interno  Por servicio Cuenta no revocada: fecha de expiracion
obligatoria y revisién semanal.
Logs de acceso TI / SGSI Mensual Eventos anémalos: abrir incidente y preser-

var evidencia.

Tabla 19. Responsables y criterios de operacién del control.

Evaluaciéon del desempeno

9.1. Formatos de auditoria profesional

9.1.1. Checklist de auditoria interna
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ID

AUD-
01
AUD-
02
AUD-
03

AUD-
04

AUD-
05

AUD-
06

AUD-
07

CNO V: Seguridad Informatica

Criterio auditado Estado

Existe politica general aprobada y co- Cumple
municada.

Las cuentas privilegiadas tienen Parcial
MFA.

Hay inventario de activos con propie- Cumple
tario y CIA.

Respaldos criticos tienen prueba de Parcial
restauracion.

Proveedores criticos tienen acceso do- Parcial
cumentado.

Incidentes se registran en canal for- Cumple
mal.

Campanas anti-phishing tienen evi- No cumple

dencia.

Proyecto P03 | SGSI ISO/IEC 27001:2022

Evidencia observada Relacién

Politica SGSI v1.0, minuta de POL-01 a
aprobacion. POL-10

14/18 cuentas con MFA; 3 obso- POL-01/R-
letas y 1 proveedor pendiente. 01

Inventario ACT-INT/EXT con Seccién 04
40 activos.

Ultima prueba documentada so- POL-04/R-

lo para sistema escolar. 07
Proveedor de mantenimiento sin POL-08/R-
fecha de expiracion. 11

Tickets INC-2026-014 a INC- POL-07
2026-018.
No se encontro lista de asisten- POL-09/R-

cia o reporte de campafa recien- 01
te.

Tabla 20. Checklist de auditoria interna simulado.

9.1.2. Guia de entrevista

ID

ENT-
01

ENT-
02
ENT-
03
ENT-
04

ENT-
05

Entrevistado Pregunta clave

Rectoria ;, Coémo revisa direccion los riesgos residuales y recursos del SGSI?
Servicios Informaticos ., Coémo se autorizan altas, bajas y cambios de privilegios?

Servicios Escolares ;, Quién aprueba accesos a expedientes académicos?

Finanzas ;,Cémo se protege la pasarela de pagos y credenciales bancarias?
Proveedor TIC ; Qué controles siguen al acceder remotamente a la infraestructura?

Tabla 21. Formato de entrevista para auditoria.

9.2. Hallazgos y plan de accién

ID

H-01

H-02

Tipo Hallazgo Prioridad  Accién correctiva Responsable /
fecha
No conformidad me- No todas las cuentas privile- Alta Activar MFA y des- TI / 30 mayo
nor giadas tienen MFA activo. habilitar cuentas ob- 2026
soletas.
Observacién Pruebas de restauracién in- Media Calendarizar prue- TI / 15 junio
completas. bas trimestrales pa- 2026

ra activos criticos.
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ID Tipo Hallazgo Prioridad  Accién correctiva Responsable /
fecha
H-03 No conformidad me- Proveedor sin fecha de expi- Alta Crear cuenta tempo- Redes / 25 mayo
nor raciéon de acceso. ral con expiracién y 2026
responsable interno.
H-04 Oportunidad de me- Campana anti-phishing sin Media Ejecutar campana SGSI / 10 junio
jora evidencia reciente. y registrar asisten- 2026
cia/resultados.

Tabla 22. Hallazgos, no conformidades, observaciones y acciones.

9.3. Resultado ejecutivo de auditoria

El estado general del SGSI se clasifica como madurez inicial controlada. Existen elementos do-
cumentales sélidos: alcance, inventario, politicas, riesgos y procedimiento operativo. Sin embargo, la
auditoria simulada identifica brechas en MFA total, pruebas de restauracién, control de proveedores y
evidencia de capacitaciéon. La prioridad ejecutiva es cerrar H-01 y H-03 por estar vinculados con accesos
privilegiados y riesgo de credenciales.

Mejora

10.1. Incidente verosimil: phishing a cuenta administrativa

Resumen ejecutivo del incidente

El 18 de mayo de 2026 se detecté6 que una cuenta administrativa recibié un correo de phishing
simulando una notificacién de actualizacién de contrasena. La cuenta ingresé sus credenciales en
un sitio falso; posteriormente se observaron intentos de acceso al correo institucional desde una
ubicacién no habitual. Los activos afectados fueron correo institucional (ACT-EXT-01), directorio de
identidades (ACT-INT-03) y nube colaborativa (ACT-EXT-12). El impacto potencial fue exposicion

de documentos internos y envio de correos fraudulentos.
- J

10.2. Respuesta ejecutiva

La respuesta no debe saturar a direccién con comandos. Lo importante es explicar: qué ocurrié, cobmo
ocurrid, qué activos se afectaron, qué se hizo para contener y qué debe cambiar para que
no se repita. Se bloque6 la sesién sospechosa, se restablecié contrasena, se activd MFA, se revisaron
reglas de reenvio, se preservaron logs y se inicié campaia anti-phishing.

10.3. Medidas para evitar recurrencia

= MFA obligatorio para cuentas administrativas y privilegiadas.

= Campana anti-phishing semestral con simulacién y medicion.

= Revision de reglas de reenvio y sesiones activas en correo institucional.
= Playbook de respuesta a phishing con roles, tiempos y evidencias.

s Ajuste de POL-01 y POL-09 para incluir control minimo obligatorio.
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= Monitoreo de inicios de sesién anémalos y bloqueo automatico.

10.4. Material de prevencién para usuarios finales

La mejora del SGSI no se limita a controles técnicos. Para reducir recurrencia del incidente, se propone
una campafia interna breve, visual y facil de recordar. El material estd pensado para estudiantes,
docentes y personal administrativo, por lo que evita lenguaje excesivamente técnico y se enfoca en
conductas concretas.

PAUSA -

- REPORTA

Antes de escribir tu contrasena, confirma que el mensaje sea legitimo.

1

Pausa
No respondas con prisa a
COITEOS que amenazan con
bloquear tu cuenta, perder
acceso 0 generar una
sancion inmediata.

2
Verifica

Revisa dominio, remitente,
enlace, ortografia y
solicitud. La UPSLP no
debe pedir contrasenas
por correo o formularios
externos.

3
Reporta

Si el mensaje es
sospechoso, no abras
adjuntos ni enlaces.
Reenvialo a Mesa de
Ayuda o al canal SGSI
definido.

Guia breve para usuarios finales: revisién de 60 segundos

LEIl correo proviene de una cuenta institucional o proveedor autorizado? Desconfia

Remitente de dominios parecidos o cuentas personales.

Pasa el cursor sobre el vinculo y valida el dominio antes de abrirlo. Si usa acortadores
Enlace o dominios extranos, repértalo.

Ningun area debe pedir contrasena, token, cédigo MFA o datos bancarios por correo.
Solicitud

Frases como “dltimo aviso”, “bloqueo inmediato” o “verificacion obligatoria” son
Urgencia senales de presién.

No abras archivos inesperados, especialmente si solicitan habilitar macros, iniciar
Adjuntos sesion o descargar complementos.

Conserva el correo y reportalo; no lo borres de inmediato porque puede servir como
Reporte evidencia.

Mensaje sugerido para difusion institucional

Asunto: Prevencién de phishing - protege tu cuenta UPSLP

Antes de ingresar tus credenciales, revisa el remitente, el enlace y el motivo de la solicitud. La universidad
no solicitard tu contrasena por correo electrénico ni por formularios externos no autorizados. Si recibes
un mensaje urgente, amenazante o sospechoso, no abras enlaces ni archivos adjuntos; repértalo a Mesa
de Ayuda o al canal definido por el SGSI. Tu reporte puede evitar el compromiso de mas cuentas
institucionales.
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Elemento de campa- Definicién propuesta

na

Piblico objetivo Estudiantes, docentes, personal administrativo y personal técnico no especializado.

Formato Flyer digital, capsula de correo, cartel para laboratorios y recordatorio en plataforma
académica.

Frecuencia Una campana semestral y refuerzos durante inscripcion, exdmenes y cambios de contra-
sena.

Indicador Tasa de reporte de correos sospechosos, tasa de clic en simulaciones y porcentaje de
usuarios capacitados.

Responsable Responsable SGSI con apoyo de Servicios Informéticos y Comunicacion Institucional.

Tabla 23. Diseno de campana preventiva para usuarios finales.

10.5. Conexién con mejora continua

El incidente se convierte en insumo de mejora del SGSI. No basta con cerrar el ticket: se actualiza la
matriz de riesgos, se ajustan politicas, se mejora el procedimiento de MFA, se ejecuta capacitacion y se
mide si los usuarios reducen clics en simulaciones de phishing. La mejora continua queda registrada en
acciones correctivas, responsables, fechas y revisién directiva.

Verificacion final de cobertura del SGSI

Seccién Elementos cubiertos Evidencia en documento

01 Alcance Empresa verosimil; misién, vision, objetivos; organi- Seccién 1 completa.
grama; direccién-area-proceso-actividad; justificacién;
limites y exclusiones.

02 Referencias ISO/IEC 27001; familia ISO 27; riesgos; controles; nor- Seccién 2 y referencias.
mas pertinentes; APA.

03 Términos  Términos clave, condiciones, confidencialidad, eviden- Seccién 3.
cias y responsabilidades.

04 Contexto 40 activos internos/externos, propietario, ubicacién, Seccién 4.
proceso, dependencia, CIA y trazabilidad.

05 Liderazgo Politica general, 10 politicas, estdndar, directriz, pro- Seccién 5.
cedimiento, linea base y RACI.

06 Planifica- Metodologia, riesgos conectados a activos y politicas, Seccién 6.

cion tratamiento, controles y priorizacion.
07 Soporte Minuta, explicacién ejecutiva, presentacién y lenguaje Seccién 7.
ejecutivo/técnico.

08 Operacién Politica implementada, procedimiento paso a paso, Seccién 8.
evidencia, validacién, responsables y replicabilidad.

09 Evaluacién Checklist, entrevistas, hallazgos, acciones correctivas y Seccién 9.
resultado ejecutivo.

10 Mejora Ataque verosimil, explicacién a direccién, medidas de Seccién 10.
recurrencia, material preventivo y mejora continua.

Tabla 24. Checklist de trazabilidad para verificar la cobertura integral del SGSI.
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Conclusion

La propuesta desarrolla un SGSI institucional realista para la UPSLP y conecta todos los elementos
evaluables: alcance, referencias normativas, términos, contexto, activos, liderazgo, riesgos, soporte,
operacion, auditoria y mejora. El valor del documento estd en la trazabilidad: cada riesgo proviene
de activos identificados, cada control responde a una politica y cada evidencia permite demostrar
avance ante auditoria. Con este enfoque, la seguridad deja de ser una responsabilidad aislada de TI y
se convierte en un sistema de gestién institucional con responsables, medicién y mejora continua.
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