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1 Resumen ejecutivo

Este reporte documenta la actividad Creando una campana de phishing: SET (Social Engineer Toolkit),
desarrollada en un contexto escolar para la asignatura de Seguridad Informética. La practica consistié en
disenar y enviar correos simulados de phishing mediante Social Engineer Toolkit (SET), con el proposito
de observar cémo un atacante puede explotar factores humanos como autoridad, urgencia y miedo a
consecuencias académicas.

La campana simulada utiliz6 mensajes relacionados con seguridad de cuenta, limite de faltas e irregulari-
dades de reinscripcion. En cada caso se analizaron los elementos que aumentan la credibilidad del engafio,
los indicadores técnicos visibles y las medidas de prevencién aplicables a estudiantes e instituciones.

2 Relacion con la actividad de clase

El material de la asignatura ubica esta practica dentro del segundo parcial, correspondiente a técnicas de
explotaciéon de vulnerabilidades y seguridad en entornos tecnolégicos. En ese bloque se revisan phishing
e ingenieria social, tipos de phishing por propagacion, senales de identificacién y recomendaciones de
prevencion. La actividad especifica solicita crear una campana de phishing utilizando SET, por lo que
este documento se enfoca en evidenciar el flujo de simulacién, analizar el pretexto usado y proponer
controles defensivos.

3 Alcance, limites y consideraciones éticas

La actividad se considera valida tnicamente bajo un contexto académico controlado. Una campaiia
de phishing real contra terceros requiere autorizacion formal, alcance definido, poblacién delimitada,
métricas permitidas y mecanismos de contencién. Ejecutarla sin autorizacién puede afectar cuentas, datos
personales, infraestructura institucional y confianza de los usuarios.

3.1 Alcance de la practica

s Simular la creacién de correos de phishing con temética escolar.

s Evaluar el uso de pretextos basados en autoridad institucional, urgencia y consecuencias académicas.
= Documentar el uso del moédulo de correo de SET dentro de un entorno de prueba.

= Revisar los correos recibidos y detectar indicadores de phishing.

= Proponer medidas técnicas y educativas para reducir el riesgo.
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3.2 Limites de seguridad recomendados

= No almacenar contrasenas reales ni informacién de sesién de usuarios.

= No utilizar dominios, logos o cuentas institucionales reales sin autorizaciéon expresa.
= No enviar campanas masivas fuera del grupo o alcance aprobado.

= No publicar evidencias con datos personales en espacios abiertos.

Orientar el reporte a defensa, concientizaciéon y mejora de controles.

4 Objetivos

4.1 Objetivo general

Analizar el funcionamiento de una campana simulada de phishing mediante SET, identificando los
elementos técnicos, narrativos y visuales que aumentan la probabilidad de engano, asi como los controles
necesarios para prevenir este tipo de ataques en un entorno escolar.

4.2 Objetivos especificos

1. Disenar pretextos de ingenierfa social asociados a procesos escolares.

2. Generar evidencia técnica del proceso de composicién, configuracion y envio de mensajes simulados.
3. Analizar las sefiales de alerta presentes en los correos recibidos.

4. Relacionar los hallazgos con controles de seguridad aplicables a usuarios e instituciones.

5. Elaborar recomendaciones orientadas a prevenciéon, deteccién y respuesta.

5 Marco teodrico

5.1 Phishing

El phishing es una técnica de ingenieria social en la que el atacante intenta enganar a una persona para que
realice una accién perjudicial: ingresar credenciales, abrir enlaces, descargar archivos, autorizar accesos o
revelar informaciéon. En un entorno escolar, este riesgo aumenta cuando el mensaje usa asuntos relacionados
con reinscripcion, calificaciones, faltas, becas, pagos, seguridad de cuenta o tramites administrativos.

5.2 Ingenieria social

La ingenieria social no depende tnicamente de vulnerabilidades técnicas. Su fuerza estd en manipular
decisiones humanas. En las evidencias de esta practica se observan tres disparadores psicoldgicos relevantes:

= Autoridad: el mensaje aparenta provenir de servicios escolares, control escolar o seguridad institucional.
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= Urgencia: se establece una ventana de tiempo reducida para actuar.

= Miedo a pérdida: se amenaza con suspension de cuenta, baja temporal, bloqueo de calificaciéon o
pérdida de derecho a examen.

5.3 Social Engineer Toolkit (SET)

SET es una herramienta utilizada en laboratorios de seguridad para simular escenarios de ingenieria
social. Permite construir vectores de ataque controlados como correos, paginas clonadas, payloads o
enlaces. En esta practica se utilizé el modulo de correo para documentar una simulacién académica y
analizar sus implicaciones defensivas.

5.4 Phishing por correo electrénico

El phishing por correo electrénico es una de las modalidades méas comunes porque permite distribuir
mensajes con apariencia institucional, incluir enlaces externos y presionar al usuario mediante asuntos
urgentes. El riesgo no esta solamente en la herramienta técnica, sino en la combinacién entre pretexto
creible, identidad aparente del remitente y falta de validaciéon del destinatario.

6 Diseno de la campana simulada

La campana se construy6 con tres variantes de mensaje. Todas mantienen una temaética escolar porque ese
contexto resulta creible para estudiantes universitarios y aprovecha procesos que suelen generar presion:
seguridad de cuenta, asistencia y reinscripcion.

Tabla 1: Variantes de pretexto utilizadas en la campana simulada

Variante Pretexto Riesgo buscado

Seguridad de
cuenta
Limite de faltas

Inducir al usuario a validar identidad
mediante un enlace externo.
Generar urgencia por miedo a perder

Aviso de actividad inusual y supuesta
vinculacién obligatoria de seguridad.
Alerta de inasistencias superiores al

Reinscripcion

porcentaje permitido.
Supuesta irregularidad en el estatus de
inscripcién del ciclo escolar.

derecho a examen ordinario.

Forzar una accién réapida para evitar
suspension de materias o acceso a pla-
taforma.

6.1 Caracteristicas narrativas del mensaje

Los mensajes se disenaron con tono formal, estructura institucional y consecuencias directas. Esto aumenta
la credibilidad inicial, pero también permite observar indicadores de riesgo: remitentes no oficiales, enlaces
acortados, dominios ajenos a la institucién y errores de redaccion.

6.2 Flujo general de la simulacién

El flujo ejecutado puede resumirse en cinco fases:



CNG V: Seguridad Informética Creando una campana de phishing - SET

1. Selecciéon del vector de correo dentro de SET.

2. Redacciéon de asunto, cuerpo HTML y pretexto escolar.

3. Configuraciéon del remitente visible, destinatario y servidor SMTP de laboratorio.
4. Envio hacia cuentas definidas para la practica.

5. Revisiéon del mensaje recibido y analisis de indicadores de phishing.

7 Evidencias de la practica

Las siguientes evidencias muestran el proceso de simulaciéon de la campafia. Se conservan integras para
que el docente pueda revisar datos visibles del remitente, destinatario, asunto, enlaces y contenido del
mensaje.

7.1 Seleccidén del moédulo de correo en SET

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener

Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

Third Party Modules

Return back to the main menu.

Social Engineer Toolkit Mass E-Mailer

There are two options on the mass e-mailer, the first would

be to send an email to one individual person. The second option
will allow you to import a list and send it to as many people as
you want within that list.

What do you want to do:

1. E-Mail Attack Single Email Address
2. E-Mail Attack Mass Mailer

99. Return to main menu.
>1

Do you want to use a predefined template or craft
a one time email template.

1. Pre-Defined Template
2. One-Time Use Email Template

>2
12> Subject of the email: NOTIFICACION DE SEGURIDAD
= g> Send the message as html or plain? ‘h' or ‘p’' [p]: h
[!] IMPORTANT: When finished, type END (all capital) then hit {return} on a new line.
5 o> Enter the body of the message, type END (capitals) when finished: <html xmlns:v="urn:schemas-microsoft-com:vml"
"urn:schemas-microsoft-com:office:office”
urn:schemas-microsoft-com:office:word”
- http://schemas.microsoft.com/office/2004/12/omml"”
xmlns="http://ww.w3.0rg/TR/REC-html40">

<head>
<meta http-equiv=Content-Type content="text/html; charset=unicode”>

Figura 1: Menu de SET con seleccion del modulo Mass Mailer Attack, definicién de mensaje HTML y asunto
NOTIFICACION DE SEGURIDAD.
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7.2 Configuraciéon del envio simulado

e body: Next body:
< o> Send email to: 180370@upslp.edu.mx
1. Use a gmail Account for your email attack.
2. Use your own server or open relay

>2
o> From address (ex: moo@example.com): 181737@upslp.edu.mx
¢> The FROM NAME the user will see: Leon Antonio Navarro Gonzalez
= > Username for open-relay [blank]:
Password for open-relay [blank]:
- g> SMTP email server address (ex. smtp.youremailserveryouown.com): 127.0.1.1
g> Port number for the SMTP server [25]: 1025
set: s g> Flag this message/s as high priority? [yes|no]: n
Do you want to attach a file - [y/n]: n
Do you want to attach an inline file - [y/n]: n
[*#] SET has finished sending the emails

Press to continue

Figura 2: Configuracion del envio: destinatario, remitente visible, nombre mostrado, servidor SMTP local y
confirmaciéon de envio.
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7.3 Recepcion del mensaje de seguridad

= i} X (61

From Ledn Antonio Navarro Gonzalez <181737@upslp.edu.mx>
Subject NOTIFICACION DE SEGURIDAD
To 180370@upslp.edu.mx

HTML Plain text Source MIME
De: Leén Antonio Navarro Gonzalez
Enviado el: domingo, 26 de abril de 2026 05:18 p. m.
Para: Juan Alejandro Prez Ventura
Asunto: NOTIFICACION DE SEGURIDAD

Usuarlo: 180370@upslp.edu.mx

Estimado usuario es necesario hacer una vinculacion de
seguridad.

Usted posee una actividad inusual en su cuenta hemos decidido hacer una
suspension

mientras se realiza la verificacion y vinculacion de seguridad.

Nota su correo electronico: serd deshabilitado ya que ha estado ignorando nuestros
mensajes de Actualizacion

Si desea continuar usando su correo electrénico siga los pasos para la vinculacion

Figura 3: Vista inicial del correo recibido con asunto NOTIFICACION DE SEGURIDAD:; se observan remitente,
destinatario y cuerpo del mensaje.
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From Ledn Antonio Navarro Gonzalez <181737@upslp.edu.mx>
Subject NOTIFICACION DE SEGURIDAD
To 180370@upslp.edu.mx

HTML Plain text Source MIME

HHSHILI QD OT 1SAliea 1a vl ivauivil y viniLuiguivil uc scyurniuau.

Nota su correo electronico: sera deshabilitado ya que ha estado ignorando nuestros
mensajes de Actualizacion

Si desea continuar usando su correo electrénico siga los pasos para la vinculacion

Ingresa en el siguiente enlace para validar su identidad.

& soporte-verificacion-email-com.zya.me

(Recuerda, si no es visible el enlace para comprobar su cuenta copielo y péguelo en
su navegador predeterminado)

Figura 4: Vista inferior del mismo correo, donde se observa el llamado a validar identidad mediante el enlace
mostrado en la evidencia.

7.4 Variantes


Erik De La Rosa


ALERTA: Limite de faltas excedido - Accion inmediata requerida »  inbox x e B
Servicios Escolares <servicios-escolares-upslp@gmail.com> 530PM (2minutesage) W @ €
tome ¥

Estimado alumno,

El sistema automatizado de control de asistencia ha detectado que en una o mas de sus asignaturas registradas en el presente ciclo, usted ha alcanzado o dido el 15% de inasi ias permitidas segun el Reglamento General de Alumnos.

De do con la iva institucional, el exceder este limite genera automaticamente un estatus de "Sin Derecho™ a examen ordinario.

Si usted considera que esto es un error de registro por parte del docente o cuenta con justificantes médicos no capturados, debe ingresar de inmediato al portal de Autogestion de Asistencias para realizar la aclaracion antes del cierre de actas parciales:
https://bit.ly/3P409Fe
Pasos para la aclaracion:

1. Inicie sesién en el médulo de autoservicio con su cuenta institucional.

2. Identifique la materia con la alerta roja.

3. Suba su evidencia en formato digital o solicite la revision manual.

Nota: Tiene hasta las 23:59 horas del dia de hoy para realizar este proceso; de lo contrario, el sistema bloqueara el registro de calificacion para el parcial en curso.

Atentamente, Direccion de Servicios Escol: Uni idad Politécnica de San Luis Potosi

/ > /7 1 S
[ € Reply \\\ ~ Forward \) I\/®\;

Figura 5: Correo simulado sobre limite de faltas excedido. El mensaje utiliza urgencia, autoridad escolar y una consecuencia académica directa.
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LAS - Surystyd op euedured eun opural))



0T

[URGENTE] Accion requerida: Irregularidad detectada en su reinscripcion / Ciclo 2026-B ©  inbox e B
Servicios Escolares <servicios-escolares-upsip@gmail.com> 531PM (3minutesago) W @ €
tome ¥

Estimado alumno,

6n de sus d: pagos, su acceso a la plataforma SIA y la

Se le informa que durante la auditoria de registros del presente periodo escolar, el sistema detecté una inconsistencia en su estatus de inscripcion. Debido a una falta de actualizacion en la
validez de sus les podrian ser en las proxi 24 horas.

did,

Para evitar la baja temporal de sus de aprendizaje, es io que valide su identidad y confirme sus datos de acceso en el portal de contingencia de la Secretaria General:
https:/ibit ly/3P409Fe
Instrucciones:

1. Inicie sesién con su matricula y contrasefia actual.

2. Descargue el comprobante de validacion en PDF.

3. El sistema actualizara su estatus automaticamente tras el inicio de sesion.

en su historial académico.

Agrad su pronta resp para evitar contrati

Atentamente, Departamento de Control Escolar Universidad Politécnica de San Luis Potosi “Ciencia. Tecnologia y Cultura al Servicio de la Sociedad™

NGPpE N
(/ « Reply )( ~ Forward ) (® )
\ PN AN

Figura 6: Correo simulado sobre irregularidad de reinscripcion. El mensaje intenta dirigir al usuario a un enlace externo para validar identidad y confirmar

datos de acceso.
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LAS - Surystyd op euedured eun opural))



CNG V: Seguridad Informética Creando una campana de phishing - SET

8 Analisis técnico de los correos

La campana demuestra que un correo visualmente simple puede ser suficiente para generar riesgo si
explota presion académica. Sin embargo, las evidencias también muestran senales claras que permitirian
detectar el ataque.

Tabla 2: Indicadores de phishing identificados

Indicador

Observacion en la evidencia

Interpretacion defensiva

Remitente no ve-
rificable

Uso de cuenta ge-
nérica para co-
municacién insti-
tucional

Lenguaje de ur-
gencia

Enlace externo o
acortado

Solicitud de wvali-
dacion de identi-
dad

Errores de redac-
cion y formato

Consecuencia des-
proporcionada

Se simula un nombre institucio-
nal o un &rea escolar, pero la
direccién no prueba por si mis-
ma que el mensaje sea legitimo.

En las variantes de faltas y reins-
cripcion se observa un remitente
con apariencia de area escolar,
pero no corresponde al dominio
institucional formal.

Se menciona bloqueo, suspen-
sion, limite de tiempo, baja tem-
poral o pérdida de derecho aca-
démico.

Se observan ligas externas y
acortadas dentro de los mensa-
jes recibidos.

El correo pide continuar con un
proceso de vinculacion, aclara-
cion o confirmacion.

Algunos mensajes presentan fra-
ses poco naturales, acentos in-
consistentes o imagenes rotas.

Se amenaza con bloquear cuen-
tas, materias o calificaciones en
poco tiempo.

El usuario no debe confiar solo en
el nombre visible del remitente. De-
be revisar dominio, firma y canal
oficial.

Una universidad normalmente debe
comunicarse desde dominios oficia-
les y consistentes, no desde cuentas
genéricas.

La urgencia es un disparador comun
para reducir el anélisis critico del
usuario.

Las ligas acortadas y dominios no
institucionales deben considerarse
sospechosos.

Cualquier solicitud de inicio de se-
sion debe verificarse entrando ma-
nualmente al portal oficial, no desde
el enlace recibido.

Los errores no prueban por si so-
los que sea phishing, pero elevan el
nivel de sospecha.

Los procesos institucionales criticos
normalmente tienen canales forma-
les y plazos claros.

11
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8.1 Evaluacién de impacto

Tabla 3: Riesgo estimado por variante

Variante Nivel de riesgo Justificacion

Seguridad de cuen- Alto Combina autoridad tecnologica, amenaza de deshabilita-

ta cién y solicitud de validaciéon de identidad.

Limite de faltas Alto Ataca un miedo académico directo: perder derecho a
examen. El plazo corto incrementa presion.

Reinscripcion Medio-alto Usa una consecuencia seria, aunque puede ser detectado
si el usuario revisa el dominio y confirma en plataforma
oficial.

9 Controles recomendados

9.1 Para estudiantes y usuarios finales

= No abrir enlaces de correos que amenacen con consecuencias inmediatas sin verificar primero en el
portal oficial.

= Revisar el dominio completo del remitente, no solo el nombre visible.
= Desconfiar de enlaces acortados o dominios externos cuando el tradmite supuestamente sea institucional.

= No ingresar contrasenia después de abrir un enlace recibido por correo. Es mejor escribir manualmente
la URL oficial en el navegador.

= Reportar correos sospechosos al drea correspondiente antes de reenviarlos a otros usuarios.

9.2 Para la institucion

» Implementar y monitorear SPF, DKIM y DMARC para reducir suplantaciéon de dominio.
» Usar campanas periddicas de concientizacion con ejemplos reales y simulados.
s Establecer una ruta oficial de reporte de phishing visible para estudiantes y personal.

= Bloquear o advertir sobre URL acortadas y dominios recién creados cuando se usen en correos
institucionales.

= Aplicar autenticacién multifactor en portales escolares y cuentas institucionales.

= Mantener plantillas oficiales de comunicacion para que los usuarios reconozcan diferencias de estilo,
dominio y firma.

12
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10 Buenas practicas para campanas éticas de concientizaciéon

Una campana de phishing ética no debe buscar humillar ni castigar al usuario. Su objetivo correcto es
medir exposicidn, ensenar senales de alerta y mejorar controles. Para que sea valida, debe cumplir al
menos con los siguientes criterios:

1. Autorizacion formal por escrito antes de ejecutar la prueba.

2. Alcance limitado: poblacién, fechas, dominios, mensajes y métricas permitidas.

3. Protecciéon de datos personales y prohibiciéon de almacenar contrasenias reales.

4. Pagina educativa posterior, en caso de que el usuario haga clic.

5. Reporte agregado de resultados, evitando senialar piiblicamente a personas especificas.

6. Plan de mejora posterior con capacitaciéon y endurecimiento técnico.

11 Conclusiones

La practica evidencia que el usuario sigue siendo un punto critico en la seguridad informatica. Un
correo con estructura sencilla puede generar riesgo si utiliza elementos de autoridad, urgencia y miedo
a consecuencias académicas. La parte técnica de SET facilita la simulacién, pero el éxito del engafio
depende principalmente del contexto psicolégico del mensaje.

También se comprobd que existen seniales detectables: remitentes no oficiales, ligas acortadas, dominios
ajenos, solicitudes de validacién de identidad y presion temporal. Por ello, la defensa no debe depen-
der tnicamente de filtros de correo; necesita combinar controles técnicos, capacitacién, autenticaciéon
multifactor y canales claros de verificacion.

El aprendizaje principal es directo: una instituciéon puede tener buenas herramientas técnicas, pero si sus
usuarios no tienen criterios de validacién, una campana de ingenieria social puede comprometer cuentas,
informacién académica o accesos internos.
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