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1. Executive Summary (Resumen ejecutivo)

e N
Conclusion para toma de decisiones. La maquina Napping 101 fue comprometida mediante

una cadena de dos fallas conectadas: primero, un flujo de revisién administrativa que permite que
contenido controlado por un usuario termine siendo procesado por una cuenta de mayor confianza;
después, una automatizacién insegura que rompe la separacién de privilegios y permite escalar
hasta control total del host.

Riesgo ejecutivo. No se trata de dos hallazgos aislados. Se trata de una ruta completa desde
interaccion web hasta control como root. En un entorno real, esa cadena expone a la organizacion a
pérdida de control operativo, alteraciéon de archivos criticos e indisponibilidad del servicio.

Tres decisiones inmediatas.

1. Corregir propietarios y permisos de scripts ejecutados por tareas privilegiadas.
2. Redisenar el flujo de revision administrativa de enlaces externos.

3. Implementar controles compensatorios para que una credencial robada no equivalga a acceso
operativo pleno.

1.1. Hallazgos clave

= Modelo de confianza roto en la aplicacién web. El portal permite que un usuario no privilegiado
entregue un enlace que termina siendo procesado por el administrador. Ese disefio convierte la revisiéon
administrativa en superficie de ataque.

= Exposicion operativa amplificada por SSH. La presencia simultanea de HT'TP y SSH hace que
cualquier captura de acceso 1util deje de ser un problema puramente web y se convierta en una via real
de entrada al sistema.

= Escalada de privilegios por automatizacién insegura. Un artefacto ejecutado desde un contexto
privilegiado puede ser alterado por un usuario con menos privilegios, habilitando control total del host.

1.2. Impacto potencial

s Confidencialidad: exposicion de credenciales y de archivos del sistema.
» Integridad: modificacién de scripts, automatizaciones y evidencia operativa.

» Disponibilidad: posibilidad de interrupcién del servicio al alcanzar privilegios maximos.

2. Alcance (Scope)

2.1. Activos y limites

s Activo evaluado: maquina Napping 101 en entorno de laboratorio.
» Superficie revisada: red, aplicacién web, acceso remoto expuesto y automatizaciones locales.

= Fuera de alcance: infraestructura externa, denegacién de servicio sostenida y acciones fuera del
laboratorio.
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3. Metodologia aplicada (PTES / OWASP)

PTES estructurd la secuencia general del ejercicio y OWASP orienté el andlisis del componente web
desde superficie, autenticacion, sesién y légica de negocio. Cada fase responde una pregunta analitica
concreta, ejecuta una accién verificable, utiliza evidencia especifica y produce una decisiéon técnica.

3.1. Trazabilidad metodolégica

Marco

Pregunta analitica

Ejecucién y evidencia

Decision obteni-
da

PTES -
Reconoci-
miento

OWASP

- Autenti-
cacion y
sesion

OWASP -
Logica  de
negocio

PTES - Ex-
plotacién

PTES - Post-
explotaciéon
y privesc

., Qué activo es el obje-
tivo y qué servicios ha-
bilitan una cadena de
ataque real?

., Como se autentica el
usuario y qué senales
de hardening o debili-
dad muestra la aplica-
cién?

,,Quién puede introdu-
cir contenido, quién lo
procesa y bajo qué con-
fianza?

. La hipotesis planteada
es explotable en labora-
torio?

LEl acceso inicial per-
mite impacto mayor o
queda contenido?

Descubrimiento del host y escaneo activo.
Evidencia: Figuras 1y 2.

Revisién del portal, cabeceras, cookie de
sesion reportada por el escaneo y paginas
funcionales. Evidencia: Figuras 2, 3 y 4.

Observacion del flujo
registro-login-panel-envio de enlaces para
revisién administrativa. Evidencia: Figuras
3y 4.

Validacién controlada del compromiso

inicial y captura de acceso tutil. Evidencia:

Figura 5.

Enumeracion local, localizacién de
automatizacion insegura y verificacion de
control total. Evidencia: Figuras 6 y 7.

Se priorizé la com-
binacién HTTP +
SSH porque con-
vierte una falla de
flujo web en acceso
operativo al host.
Se descart6 tratar
la web como “solo
una pantalla de lo-
gin” y se analizo co-
mo un flujo de con-
fianza con impacto
administrativo.

Se formulé la hi-
poétesis de compro-
miso inicial a par-
tir del modelo de
confianza roto, no
a partir de prueba
ciega.

La hipétesis paséd
de plausible a de-
mostrada. El pro-
blema deja de ser
tedrico.

Se confirmé impac-
to maximo: la cade-
na termina en con-
trol total del siste-
ma.

3.2. Cémo

se priorizé la investigacion

La secuencia metodolégica siguié una loégica de encadenamiento técnico: primero se identificé un
activo con dos servicios relevantes; después se confirmé que el portal no solo autenticaba usuarios,
sino que introducia un flujo donde un administrador revisaba enlaces enviados por terceros; por
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ultimo, se verifico si un acceso inicial derivado de ese flujo podia escalar hasta el sistema operativo.
Cada transicion entre fases estuvo motivada por la evidencia obtenida en la fase anterior.

3.3. Reglas de compromiso

s Actividad realizada tnicamente en un laboratorio controlado.
= El impacto se validé con evidencia suficiente, evitando exfiltracién innecesaria.

s Los detalles operativos sensibles se preservan solo como evidencia controlada y no como instructivo
reutilizable.

4. Reconocimiento y enumeracioén técnica

4.1. Descubrimiento de host y mapa inicial de servicios

La fase de descubrimiento permiti6 aislar al objetivo dentro de una red pequena y acotar el andlisis sobre
la IP que posteriormente respondié al escaneo activo. El valor de esta fase no estd en “encontrar una IP”,
sino en evitar suposiciones: antes de tocar la aplicacion habia que confirmar qué activo era realmente el
objetivo.

root@ali: homefkali $E1- [T,
Session Actions Edit View Help

Currently scanning: Finishedl | Screen View: Unique Hosts

E

- 4 G

. bali@kati: ~
Session Actions Edit View Help

3 Captured ARP Req/Rep packets, from 3 hosts. Total size: 139
—_—_——-m

1
1ssiss.1ox

https://nmap.org ) at 2026-03-18 01:26 eor

nable to open /etc/resolv.conf. Try usingoﬂsys(emfdns or

TS with —dns-servers: No such file or directory (2

: warning: Unable to determine any DNS servers. Reverse DNS is disabl

ed. Try using —system-dns or specify valid servers with —dns-servers
Nmap scan report for 192.168.56.101
Host is up (©.00051s latency)-
Not shown: 998 closed tcp ports (reset)
PORT  STATE SERVICE VERSION 3 i
22/tcp op:n ssh OpensSSH 8.2p1 Ubuntu 4ubuntu@.3 (Ubuntu Linux; protos
2.0)

1P At MAC Address Count Len MAC Vendor / Hostname

192.168.56.1 02:00:27:00:00:29 = 6@ Unknown vendor
192.168.56.100 ©8:00 ic7 60 PCS Systemtechnik GmbH
192.168.56.101 ©8:00:27:49:ee:4d 6@ PCS Systemtechnik GmbH

:ab:79 (RSA)
be (ECDSA)
e9 b2:41:ec:1d:3b (ED25519)
galtcp open http Apache httpd 2.4.41 ((Ubuntu
_title: Login
:_:::s-server—header: Apache/2.4-41 (Ubuntu)
| http-cookie-flags:
i A

N

y %00:27:49:EE:4D (P tual N
; virtualBox virt
ll C Add ZEE: (PCS Syst-mucnnik/oracle
MA e Z00:27:49:EE?
ress: 08
Device ral purposelrouter
type: gene! : ‘
— o
g2 Q uar meomo p P

Figura 1: Descubrimiento del host dentro de la red  Figura 2: Escaneo activo con identificacion de ser-
privada. vicios expuestos.

A partir del escaneo se observaron dos puertos abiertos con relevancia inmediata:

» 22/tcp - SSH (OpenSSH 8.2p1). No se traté como vulnerabilidad por si misma. Se interpreté
como amplificador de impacto: cualquier acceso 1til obtenido en la capa web podia convertirse en
entrada real al sistema.

» 80/tcp - HTTP (Apache 2.4.41). El titulo del sitio reporté Login y el mismo escaneo mostré una
cookie PHPSESSID sin la bandera HttpOnly. Esa observacion no resolvia la maquina por si sola, pero
si apuntaba a un endurecimiento web incompleto.

También hubo dos senales secundarias que ayudaron a priorizar sin sobreafirmar:
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s la existencia de /server-status con respuesta 403 sugiere un artefacto administrativo de Apache
expuesto, aunque controlado;

= la combinacién “portal de login” + “SSH abierto” hacia razonable buscar un encadenamiento entre
aplicacién y sistema operativo.

4.2. Enumeracién web y lectura del flujo funcional

La enumeracion no se limité a un listado de rutas. El objetivo fue reconstruir qué hace la aplicacién y dénde
deposita confianza. El barrido de recursos mostr6 paginas coherentes con un portal funcional: index.php,
login.php, register.php, logout . php, welcome.php y archivos relacionados con configuracién; ademas,
/server-status aparecio restringido con 403. Eso confirmé que habia un flujo de autenticacion real y
no un sefiuelo aislado.

N o P o]

“m P ]

Session Actions Edit View Help

c O a

offsec KaliLinux @ Kali To

sign up

OffSec Kali Linux @ Kau 100ls ® Kal Locs
Hello, ed! Welcome to our free blog promotions site.

Please submit your link so that we can get started. All
inks will be reviewed by our admin

Figura 3: Enumeracién de rutas y recursos relevan-  Figura 4: Flujo funcional observado: registro, au-
tes del portal. tenticacion y envio de enlaces para revision.

La parte critica de la enumeracién fue identificar el flujo de negocio:

1. un usuario puede registrarse y autenticarse;
2. ese usuario llega a un panel donde envia un enlace;

3. el enlace sera revisado por el administrador.

Ese punto cambia por completo la lectura del sistema. Ya no se estd frente a una web cualquiera, sino
frente a un proceso donde un actor de menor privilegio puede introducir contenido que terminara siendo
procesado por una cuenta con mayor contexto de confianza. Esa observacién fue la base de la hipdtesis
de ataque.

4.3. Hipoétesis de ataque y justificacion

La hipoétesis no fue “probar cosas hasta que algo funcione”. Fue esta: si el administrador revisa contenido
externo enviado por terceros y la aplicacién no aisla adecuadamente esa interaccién, entonces existe
una oportunidad razonable de obtener acceso 1util aprovechando el propio flujo de confianza del sistema.
El paso siguiente, por tanto, no fue seguir enumerando por inercia, sino validar si esa hipdtesis podia
materializarse en un compromiso inicial real.
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5. Explotacién documentada

5.1. Secuencia validada

La explotacion se documenté como una cadena de verificacion, no como una coleccién de capturas
inconexas:

1. se utiliz6 una cuenta de bajo privilegio para interactuar con el flujo legitimo del portal;
2. se suministré contenido controlado dentro del flujo de revision administrativa;

3. la revision administrativa generd exposicion de acceso tutil para el atacante;
4

ese acceso se reutilizo para validar entrada real al sistema y continuar la investigacién local.

La secuencia validada demuestra una cadena de explotaciéon funcional sin exponer detalles operativos
innecesarios.

5.2. Evidencia de compromiso inicial

Hello, kali! Welcome to our free blog promotions site.

Please submit your link so that we can get started. All links will be reviewed by
our admin

El servidor detecta las inserciones:

/home/kali/Tohost

8000
listening on [any] 8000 ...

connect to [192.168.56.102] from (UNKNOWN) [192.168.56.101] 36540
POST /inde: N e

Host: 192.:

User-Agent

Accept-Enct

Accept: */*

username=daniel&password=C%40Qughtm3napping123

Figura 5: Compromiso inicial validado. La evidencia muestra la materializacién
del acceso 1til obtenido a partir del flujo de revisién administrativa. La
credencial visible en la captura fue redactada para mantener control de la
evidencia.

Alcance de la evidencia. La captura confirma que el flujo web permitié transformar una interaccion
administrativa en acceso util para el atacante.

Interpretacion técnica. La evidencia sustenta el compromiso inicial validado. Los controles
compensatorios sobre autenticacién y proteccion de cuentas privilegiadas se presentan como medidas
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de mitigacién, no como vulnerabilidades independientes demostradas durante la practica.

5.3. Acceso inicial y validacién

Con el acceso inicial se realizé una revisiéon local minima para responder una pregunta concreta: ;el
compromiso inicial queda contenido o abre la puerta a mayor impacto? La enumeracién local identificd
usuarios, archivos de interés y una automatizacién con potencial de abuso. En ese punto, la investigacién
pasé de acceso inicial a post-explotacién.

6. Escalada de privilegios

6.1. Hallazgo local relevante

La revision local identificé un patrén critico: una automatizacién ejecutada con mayor privilegio dependia
de un artefacto que podia ser alterado por un usuario sin privilegios maximos. El problema no era “un
archivo raro”, sino una ruptura directa del principio de separacién de privilegios.

Se entra como root:

:/usr/bin\:/sbin\:/bin\:/snap/bin
groups=0(root)

root 4096

root 4096

root 9 2 .bash_history — /dev/null
root 3106 9 .bashrc

root 2 .cache

root p) .mysql_history — /dev/null
root .profile

root 9 selected_editor

root

root

root 2 del_links.py

root 2 2 del_users.py

root nap.py

root 2 root.txt

root 2021 snap

Admins just can't stay awake

Figura 6: Automatizacién insegura y artefacto mo-  Figura 7: Validacién de control total del host tras
dificable asociado a la hipotesis de escalada. El la escalada de privilegios.

detalle operativo sensible se mantuvo redactado,

pero la relacién entre archivo, automatizacién y

ejecucién privilegiada permanece visible.

6.2. Causa raiz

La causa raiz se define como una cadena de mala practica operativa:

= propietarios y permisos incorrectos sobre artefactos que terminan ejecutdndose en contexto privilegiado;

= ausencia de separacién clara entre espacio modificable por usuario y ruta consumida por una automa-
tizaciéon critica;
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= dependencia de confianza implicita en archivos cuya integridad no esta protegida.

6.3. Por qué esto si prueba impacto maximo

La escalada no se traté como un supuesto. Se verificé la capacidad de operar con privilegios méximos
en el host. Eso cambia la evaluacion del riesgo: ya no se habla de una falla puntual en la web, sino de
compromiso completo del sistema.

7. Analisis de impacto: del CIA al impacto operativo

7.1. Modelo CIA por activo

Activo Confidencialidad Integridad Disponibilidad
Cuenta administrativa del portal  Alta Media Media
Automatizaciones y scripts del host Media Alta Alta

Servidor web y su contenido Media Alta Alta

Archivos del sistema y cuentas lo- Alta Alta Alta

cales

7.2. Traducciéon a impacto organizacional

( N
Impacto operativo. La organizacién pierde control sobre un activo que combina portal y acceso

al sistema. La explotacion no solo compromete una sesiéon web; habilita manipulaciéon de archivos,
de automatizaciones y de cuentas locales.

Impacto de negocio. En un entorno real, la cadena observada obligaria a contencién urgente,
revisién de credenciales, verificacién de integridad del host y posible indisponibilidad temporal del

servicio.

8. Recomendaciones técnicas y ejecutivas

8.1. Prioridad inmediata (0 a 7 dias)

= Corregir propietarios y permisos de cualquier script o artefacto ejecutado por tareas privilegiadas.

= Revisar crontab, temporizadores y automatizaciones equivalentes para eliminar dependencias sobre
rutas modificables por usuarios no privilegiados.

= Redisefiar o aislar el flujo de revisiéon administrativa de enlaces externos.

s Implementar controles compensatorios que impidan que una credencial robada equivalga por si sola a
acceso operativo efectivo.

8.2. Prioridad de corto plazo (8 a 30 dias)

s Endurecer la capa web: validacion estricta de URLs, revisién de cabeceras y banderas de cookie, y
saneamiento de endpoints administrativos expuestos.
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= Incorporar mecanismos de integridad y revision periddica de artefactos criticos.

= Reducir superficie operativa innecesaria y revisar principio de minimo privilegio.

8.3. Prioridad de madurez (30 a 90 dias)

= Formalizar threat modeling del flujo administrativo para que el diseno de la aplicaciéon no deposite
confianza ciega en contenido de terceros.

= Integrar revisiones periddicas de seguridad web y del host como practica continua, no como correccién

puntual.

9. Tabla de hallazgos

ID Hallazgo Severidad Evidencia Impacto Recomendacién

F-01 Modelo de confianza roto en el Critica Figuras 3,4y 5 Permite Aislar
flujo de revisién administrativa compromiso  revisiéon de
de enlaces externos. inicial y enlaces,

convierte validar

una URLs y
interaccion agregar
legitima del  controles
portal en compensato-
acceso tutil rios sobre
para el cuentas de
atacante. alto valor.

F-02 Endurecimiento web incompleto: Media Figuras 2 y 3 No resuelve  Revisar
cookie de sesién sin HttpOnly re- la maquina  banderas de
portada en el escaneo y presencia por si solo, sesion,
de endpoint administrativo res- pero cabeceras,
tringido. incrementa  exposicién

la superficie de

de ataque y  endpoints y
reduce configura-
resiliencia cién de

del portal Apache.
ante fallas

adicionales.

F-03 Automatizacién privilegiada de- Critica Figuras 6 y 7 Habilita Corregir
pende de artefacto modificable escalada de  propietarios
por usuario no privilegiado. privilegios y permisos,

hasta separar

control total rutas de

del host. ejecucién y
proteger
integridad
de
artefactos
criticos.

10



Actividad 11 - Napping 101 Reporte técnico

10. Conclusion

El problema principal de Napping 101 no fue una suma de detalles técnicos aislados, sino una cadena
coherente: una aplicacién que deposita confianza donde no debe y un sistema operativo que permite que
esa primera grieta se convierta en control total. La conclusién técnica es clara: mientras no se corrijan
tanto el flujo de confianza del portal como la automatizacién insegura del host, el activo seguira siendo
comprometible con impacto alto.

11
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evaluando no solo las fallas
drno controlado de laboratorio.

ACTIVO EVALUADO
Servidor "Napping 101" (Laboratorio)

VEREDICTO EJECUTIVO

Comprometido

Mensaje directivo: Existe una cadena viable desde la capa web hasta el
control operativo total del host (root). No se trata de vulnerabilidades

LiMITES DE ALCANCE (ROE)
¢ Sin infraestructura externa

tedricas, sino de una explotacién encadenada probada exitosamente. « Sin acciones de denegacién de servicio (DoS)

(Prioridad Méxima) (Contencién Inmediata) - Sl EEEEEn EimEZasE SEsLETE




Sp

dard (PTES) para la I6gica del
cacion web alojada.

PTES (FASE ESTRUCTURAL) OWASP (CAPA DE APLICACION)

* Reconocimiento Analitico: Mapa de servicios y » Defectos de Autenticacion | Sesion: Intercepcién de

priorizacidon de vectores en base a exposicién (HTTP + galletas y banderas deficientes (falta de HttpOnly).

sorl » Lagica de Negocio Quebrantada: El origen del ataque;

» Construccion de Hipatesis: Andlisis pasivo del flujo de cémo la aplicacién procesa enlaces bajo un falso
confianza sin alertar al objetivo. esquema de confianza ciega hacia el administrador.

» Explotacion Determinista: Validacion de la
vulnerabilidad inicial sin usar fuerza bruta o escaneo
destructivo.

* Post-Explotacion: Verificacion y consolidacién de
impacto hasta root.




que combina servicios web
bla en riesgo sistémico.

DRIVERS DEL RIESGO IDENTIFICADO EVIDENCIA TECNICA: ESCANEO DE SUPERFICIE

8 = . ‘
. ., . . .E |1.‘.2 3——74IE ‘wu-:" - e
« Exposicién combinada: Puerto 80 (HTTP) y 22 (SSH) ?? m S=ia’s
actuan como puente hacia el SO. i oeeeon T ey les
- Modelo de confianza roto en el flujo web. R T
mass_dns: :-arning:» nnab_l_- to ¢ servers. Reverse n-;v <)

ed. Try

- Deficiencias en separacion de privilegios (Root).

ttp-server:
:":up-coouo—ﬂau

1 /= 2 N -
I 1 PHPSESSID: | . et le Vi g

Fig 2. Escaneo activo identificando servicios Apache 2.4.41y OpenSSH
8.2p1.




ados (Kill Chain) que culminan en

Robo
Sesion/Cred

Inyeccion Web de Cronjob Control Root

>

Flujo Administrativo alada Privilegios) (Impacto Maximo)

(Acceso Util)

EVIDENCIA: COMPROMISO INICIAL EVIDENCIA: ESCALADA A ROOT (PRIVESC)

user sarian ssy run the folloving comands on napping:
) WOPASSWO: /use/bin/
7

(root. : vin
aariananapping:-8 sudo /use/bin/vin -c *:t/bia/sh’

10
uid=6(root) gid=6(root) groups=s(root)
I- ped
/nose/ade1an
1s -la

Jtotal 48
o

5 root root 4096 Oct 30 2021 .
Jarwxr-xr-x 20 root root 4096 oct 11 2021
rwx

[Lrwxrwxrwx 1 root root 9 Oct 12 2021 .bash_history - /dev/null
rw-r—r- 1 root root 3106 Dec 5 2019 .bashrc

Jarwxr—xr-x 3 root root 4096 Oct 12 2021 .cache

[Lrwxrwxrwx 1 root root 9 Oct 12 2021 .mysql_history - /dev/null
-rw-r—r— 1 root root 161 Dec 5 2019 .profile

-rw-r—r— 1 root root 75 Oct 19 2021 .selected_editor

Jarvx 2 root root 4096 Oct 11 2021

-rw- 1 root root t 30 2021 .viminfo

-rw-r—— 1 root root 224 Oct 19 2021 del_links.py

Fig 5. Robo de sesidn validado mediante inyeccion. Fig 7. Escalada exitosa obteniendo privilegios de root.

Wes explotadas con evidencia [5]



merced del actor amenaza. El dano

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

Exfiltracion Masiva: Acceso ilimitado

Alteracion Silenciosa: Capacidad de Secuestro (Ransomware): Posibilidad

a bases de datos, contrasefas hash del inyectar cédigo malicioso permanente de cifrar la maquina en su totalidad,

SO (/etc/shadow), y exfiltracion de en el cddigo fuente de Napping, destruir respaldos locales o desplegar
propiedad intelectual alojada. modificar permisos y eliminar logs. troyanos (botnets) interrumpiendo el
negocio.

Impacto Operacional Directivo

\/\ La organizacion requerira activacion del plan de manejo de incidentes, contencion forense de servidores productivos afectados, y

notificacion mandatoria bajo marcos de cumplimiento normativo (Compliance).

#ral de los hallazgos




y tienen documentacion publica

MATRIZ DE SEVERIDAD (5X5)

riticos

3: Automatizacion Privilegiada
segura. (Impacto: Total | Probabilidad: Alta
tras compromiso ini).

« F-01: Modelo de Confianza Roto Web.
(Impacto: Medio/Alto | Probabilidad: Muy
Alta).

PROBABILIDAD

La acumulacion de los vectores F-01y F-03 ubica
el riesgo global de la aplicacién en el cuadrante rojo

—— critico definitivo.
IMPACTO AL NEGOCIO




principio de menor privilegio y

Aislamiento de Revisiones (Web)

Validar estrictamente las entradas (URLS), restringir los privilegios del bot revisor, y auditar galletas de sesién imponiendo

directivas HttpOnly y Secure.

Correccion de Escalada de Privilegios (OS)

Auditar de inmediato las Tareas Programadas Criticas (Cronjobs). Asegurar que los scripts del sistema tengan duefos correctos

(root:root) y descartar modificaciones de grupos de bajo nivel.

Zero Trust y Controles Compensatorios

Impedir que una credencial robada otorgue el control del host. Aplicar 2FA a servicios expuestos (SSH) e implementar deteccion

activa en el Endpoint (EDR).




z de seguridad informatica en el

Bloque 3: Madurez 30-90DiAs

* Threat Modeling: Analizar la
|6gica de negocio para futuros
despliegues.

Establecer monitoreo continuo
(SIEM) de logs criticos.

Crear auditorias recurrentes sobre
el cumplimiento del principio del
menor privilegio (PoLP).

por defecto.




(0

2 debilidades de capa de
6 en el control a nivel de kernel.

COMPROMISO A LA ACCION DIRECTIVA
« Firma del plan de remediacion "Bloque 1".

« Asignacion de ventana de mantenimiento para rotacion
de credenciales.

« Monitoreo de validacién por equipo Blue Team.

Fin del Engagement (Cierre Exitoso)



	Executive Summary (Resumen ejecutivo)
	Hallazgos clave
	Impacto potencial

	Alcance (Scope)
	Activos y límites

	Metodología aplicada (PTES / OWASP)
	Trazabilidad metodológica
	Cómo se priorizó la investigación
	Reglas de compromiso

	Reconocimiento y enumeración técnica
	Descubrimiento de host y mapa inicial de servicios
	Enumeración web y lectura del flujo funcional
	Hipótesis de ataque y justificación

	Explotación documentada
	Secuencia validada
	Evidencia de compromiso inicial
	Acceso inicial y validación

	Escalada de privilegios
	Hallazgo local relevante
	Causa raíz
	Por qué esto sí prueba impacto máximo

	Análisis de impacto: del CIA al impacto operativo
	Modelo CIA por activo
	Traducción a impacto organizacional

	Recomendaciones técnicas y ejecutivas
	Prioridad inmediata (0 a 7 días)
	Prioridad de corto plazo (8 a 30 días)
	Prioridad de madurez (30 a 90 días)

	Tabla de hallazgos
	Conclusión

