(O cISCO NETWORKING ACADEMY - MODULO 2

Ataques, Conceptos

y Técnicas

Andlisis estratégico de amenazas cibernéticas, sus riesgos principales y las medidas clave para su mitigacion en
entornos corporativos.

1. Conceptos Fundamentales

[ |
€) Amenaza Vulnerabilidad 4; Exploit (Explotacién)
Peligro potencial capaz de comprometer la Debilidad inherente en el disefio, Técnica, herramienta o fragmento de cédigo
seguridad de un sistema, unared o la configuracion, implementacion o conducta disefado para explotar vulnerabilidades y
informacion operativa de una organizacion. humana susceptible a ser aprovechada. ejecutar acciones hostiles.
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2. Anatomia de un Ciberataque

A © B

EXPLOTACION

ACTOR DE AMENAZA VULNERABILIDAD IMPACTO CRiTICO

Ejecucion del vector infiltrador.

Identifica objetivos y oportunidades. Brecha estructural o humana. Robo, cifrado o interrupcion operativa.
© INTERVENCION PREVENTIVA

3. Técnicas de Ataque y Mitigacién

2, Ingenieria Social {if Malware Avanzado “w  Ataques DDoS
Manipulacién del usuario para engafarlo y obtener Codigo malicioso ofuscado que infiltra, altera o Saturacidn de un servicio mediante trafico masivo
acceso. secuestra. distribuido.

(") Riesgo: robo de credenciales. () Riesgo: cifrado (ransomware). (M Riesgo: caida técnica del servicio.

© Mitigacion: cultura zero-trust y MFA. ) Mitigacion: EDR y respaldos offsite. © Mitigacion: filtrado dinamico.

) 4. Impacto Global

Triada CIA: Principio

i) Interrupcion —  Exposicion
Operativa = de Datos . et e
Confidencialidad
Proteccion rigurosa contra accesos no autorizados.
Costos ® Pérdida de
Legales Reputacion

Integridad
Informacién exacta, verificable e inalterada durante su ciclo de vida.

A- CONCLUSION

La ciberseguridad corporativa exige un enfoque proactivo. Comprender la Disponibilidad
Iégica de los vectores de ataque permite disefar defensas resilientes y Redes y datos preservados para operar continuamente de forma eficiente.

proteger el valor estratégico de la organizacién.
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