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1. Objetivo

El objetivo de esta practica fue configurar una VPN Site-to-Site con el protocolo IPSec en
routers Cisco 1941, con la finalidad de permitir una comunicacion segura entre dos redes
locales a través de Internet, protegiendo la informacién mediante cifrado.

Se busco que los equipos de la red 192.168.1.0/24 y 192.168.3.0/24 pudieran intercambiar
informacidn sin riesgo de ser interceptados.

2. Descripcion de la Topologia
La topologia implementada estd conformada por tres routers:
¢ R1 (Red local izquierda)
e ISP (Simulacion de Internet)
¢ R3(Red local derecha)
Cada router cuenta con una interfaz LAN y una interfaz WAN, conectadas de la siguiente
forma:

Router Red LAN Red WAN
R1 192.168.1.0/24 209.165.100.0/24
R3 192.168.3.0/24 | 209.165.200.0/24

El router ISP se utilizé6 como intermediario para simular el acceso a Internet.

3. Habilitacion del Mdédulo de Seguridad

Antes de configurar la VPN, fue necesario habilitar el paquete de seguridad en los routers
Cisco 1941, ya que este no se encuentra activo por defecto.

Para ello se utilizé el siguiente comando:



1. license boot module c1900 technology-package securityk9
reload

Routerrenable

Boutergconf

Boutergconfigure te

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) #license boot module cl13%00 technology-package securityki

Este comando permitié activar las funciones necesarias para el uso de IPSec.
4. Configuracién Basica de Red

4.1 Configuracion de R1

Se configuraron las interfaces LAN y WAN, ademds de una ruta por defecto para permitir el
acceso a Internet.

1. interface g0/1

2. ipaddress 192.168.1.1 255.255.255.0

3. no shutdown

4. interface g0/0

5. ip address 209.165.100.1 255.255.255.0

6. no shutdown

7. ip route 0.0.0.0 0.0.0.0 209.165.100.2

Routerrenable

Routergcont

Routerfconfigure

Routerfconfigure terminal

Enter configuration commands, ocne per line. End with CHIL/Z.
Router {config) fint gl/s0

Router {config-if) #ip address 205.16€5.100.1 255.255.255.0
Houter {config- #nc sh

Bouter {config-if) #nc shutdown

Router{config-if)
SLINE-5-CHANGCED: Interface GigabitEthernetd/s0, changed state to up

$LINEPRECTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/0, changed state to up
exit

Houter {config) #int gl/s1

Houter|
Router {config-if) fnoc shu
Houter {config-if) #nc shutdown

Router {config-if) #
$LINE-5-CHANCED: Interface GigabitEthernetd/l, changed 3tate toc up

$LINEPRCOTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/l, changed state to up

Bouter {config-if) #exit

Router {config) fip route 0.0.0.0 0.0.0.0 205.1e5.100.2
Router {config) fexit

Houters

%5¥Y5-5-CONFIG I: Configured from conscle by conscle



4.2 Configuracion del ISP

El router ISP se configurd unicamente para enrutar trafico entre R1y R3.
1. interface g0/1

ip address 209.165.200.2 255.255.255.0

no shutdown

interface g0/0

ip address 209.165.100.2 255.255.255.0

no shutdown

oA WN

Routerrenakble

Bouterfconf t

Routerfconf terminal

Enter configuration commands, one per line. End with CHNTIL/SZ.
Bouter {config)#int gd/s1

Router {config-if) #ip address 205.1€5.200.2 255.255.255.0
Bouter {config-if) #énc sh

Bouter {config-if) #no shutdown

Bouter {config-if) &

2LINE-5-CHRNEED: Interface FigabitEthernet0/1, changed state to up

%LIMEPROTO-5-UPDOWN: Line protoccocl on Interface GigabitEthernetl/1l, changed state to up
exit

Router {config) #int te

Bouter {config) #int gl 0

Router {config-if) #ip address 205.1e5.100.2 Z55.255.255.0

Router {config-if) #no shut

Router{config-if) #noc shutdown

Router {config-if) &
2 LINE-5-CHRNEED: Interface GigabitEthernet0/0, changed state to up

4.3 Configuracion de R3

La configuracién de R3 es similar a la de R1, cambiando las direcciones IP.
1. interface g0/1

ip address 192.168.3.1 255.255.255.0

no shutdown

interface g0/0

ip address 209.165.200.1 255.255.255.0

no shutdown

ip route 0.0.0.0 0.0.0.0 209.165.200.2

NS LA WN

Bouterfconfigure terminal

Enter configuraticn commands, one per line. End with CNIL/Z.
Bouter {config) #int gl/s0

Bouter (config-if) ¢ip add

Bouter (config-if) ¢ip address Z05%.1&£5.200.1 2
Bouter (config—if) fno sh

Bouter (config—if) fno shutdown
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Bouter (config-if) g
SLINE-5-CHANEED: Interface GigabitEthernet0/0, changed state to up



Router {config) #int gl/s1

Bouter (config-if) ¢ip add

Bouter (config-if) #ip address 19%2_168.3.1 255_255_255.0
Router {config-if) #no sh

Bouter (config-if) #noc shutdown

Router {config-if) &
SLINE-5-CHARNGED: Interface FigabitEthernetl/1, changed state to up

5. Configuracion de IPSec en R1

5.1 Politica ISAKMP (Fase 1)
Se definieron los parametros de autenticacion y cifrado.

1. crypto isakmp policy 10
2. encryption aes 256

3. authentication pre-share
4. group 5

5.2 Clave Precompartida
1. crypto isakmp key secretkey address 209.165.200.1

Esta clave permite autenticar ambos extremos del tunel.

5.3 Transform Set (Fase 2)
1. crypto ipsec transform-set R1-R3 esp-aes 256 esp-sha-hmac

54 Crypto Map
crypto map IPSEC-MAP 10 ipsec-isakmp

set peer 209.165.200.1

set pfs group5

set security-association lifetime seconds 86400
set transform-set R1-R3

match address 100

QLA WN R

5.5 Aplicacion en la Interfaz WAN
1. interface g0/0
2. crypto map IPSEC-MAP

5.6 Lista de Control de Acceso (ACL)
1. access-list 100 permit ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255

Esta ACL define el trafico que sera cifrado.



Houtergconf

Houterfconfigure

Houtergconfigure terminal

Enter configuration commanda, cocne per line. End with CHNTL/SZ.

Houter {config) fhoatname Bl

Bl {config) gcrypto isakmp policy 10

Bl {config-isakmp) fencryption aea 25&

Bl {config-isakmp) fauthentication pre-share

Bl {config-isakmp) #group b

Rl {config-isakmp) fexit

Bl {config) gcrypto isakmp key secretkey address 2053 1e5.200.1

21 {config) gcrypto ipsec transform—set RE1-B3 esp—aes 25& esp—sha-hmac

Bl {config) écrypto map IPSEC-MAP 10 ipasec—isakmp

% NOTE: This new crypto map will remain disabled until a peer
and a wvalid acceas liat have been configured.

Bl {config-crypto—mapl 8 set peer Z205_165.200.1

Bl (config-crypto—map) & set pfa grouph

Bl {config-crypto—map) 8 set security—association lifetime seconds 26400

Bl {config-crypto—map) § set transform—set R1-EH3

Bl {config-crypto—map) 8 match address 100

Rl:ccnfig—c:yptc—map]ﬂ

6. Configuracion de IPSec en R3

La configuracién de R3 es equivalente a la de R1, modificando direcciones IP y nombres.
Incluye:

e Politica ISAKMP

e Clave precompartida

e Transform set

e Crypto map

e ACL

e Aplicacién en interfaz WAN
Esto garantiza compatibilidad entre ambos routers.

7. Verificacion del Tunel VPN

Para comprobar el funcionamiento del tunel se utilizaron los siguientes comandos:
1. show crypto isakmp sa
2. show crypto ipsec sa

Si el estado es QM _IDLE, significa que la VPN esta activa.

También se realizaron pruebas con ping entre equipos.

8. Resultados Obtenidos

Después de realizar la configuracién:

e Se logré comunicacidn entre ambas redes

e El trafico viajo cifrado

e El tunel se establecié correctamente

e No se presentaron pérdidas de informacion
Esto confirma el funcionamiento exitoso del VPN.



C Command Line 1.0

182 _168.1.10 with 32 bytes of data:

{100% loas)

Fping 152 .

Pinging 1%2_.168_.1_.10 with 32 bytes of data:

9. Conclusiones
Mediante esta practica se comprendié el funcionamiento de una VPN Site-to-Site usando
IPSec.
Se aprendi6 a:
e Activar funciones de seguridad
e Configurar fases de VPN
e Aplicar ACL
e Verificar tuneles
IPSec es una herramienta confiable para proteger informacién en redes empresariales.
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