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1. Completa los espacios conforme se explica el flujo del paquete.

Cuando un paquete llega al sistema, primero pasa por una _fana
después por una cgdena Y finalmente se ejecuta una awicdn .

2. Relaciona cada tabla con su propésito principal.

abla Proposito p Da emplo de 0 (01 palabra o frase corta
FILTER Peg e, / blo qaea RN B\ne\\mc conediones SSYH

NAT Modbica |Ps, ¥ lo puedos. Compudit \aiecaet

MANGLE Modilicg nnnamss (\\)m\'cod% Combio de cabeccias

RAW ExCﬁpQQf\Px del senumono are] Pesadivoc  conaiaC

SECURITY | Apixnt ehouelos de seqoidad | Contesdog de seqoidad

3. Anatomia de un comando iptables:
iptables -A W OUT  -p tcp -m mpoit  --dports 80,443 -j ACCEST

4. Este comando permite: E\ Yiblico TCP Qe VO entondo al €Quipo0 .

5. Variables y opciones communes
a) Limitar intentos por minuto
-~ limit
b) Filtrar por IP de origen
-5
¢c) Ver solo numeros, sin DNS (ni resolucién de puertos)
-N
d) Ver reglas con contadores (paquetes y bytes)
- \/
6. ¢Que hace esta regla?
iptables -A INPUT -i ethO -p tcp -m multiport --dports 22,80,443 \
-m state --state NEW,ESTABLISHED -j ACCEPT
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7. Permitir trdfico HTTP entrante

\probles - A INPUT -p Yep —dpock B0 -y ACCERT

8. Permitir todo el trdfico saliente

10tables -A OUTPYT -7 ACCEPT
9. Permitir SSH solo desde la IP 192.168.1.50

1Ptables - A WPOT -p tp —dpoit 22 s J_\QQ.%@.L%O-Q ACCRPY

10. Permitir trdfico TCP entrante a puertos 80 y 443 solo si es conexion establecida o relacionada

Ipiobics - A INBYT -p top -m moliRort — doyts 29,%0,93 N\ -, comnboek
11. Permitir trdfico TCP entrante por ethO a 22, 80 y 443, registrar intentos y permitir solo NEW
y ESTABLISHED

: N PUT
‘ i e
prabies - A Qg -4 cthO -0 Yop —m molipolt --doos 290 43 \
/ /

"M Conntiock  —-ck ste’c NEW BSTABLTSHED N\

. .\ Flreag ,
) LQQ ke Qog..pceQ\x \W: ‘

(,c,ch ESTABISHED , AELATED =1 ACCEP T




