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1. Introduccion

El ciberataque sufrido por Equifax en 2017 constituye uno de los incidentes de seguridad
de la informacion mas relevantes de la ultima década debido a su magnitud, impacto
econdmico y consecuencias regulatorias. La brecha expuso datos personales altamente
sensibles de aproximadamente 147.9 millones de personas, evidenciando fallas
estructurales en la gestion de vulnerabilidades, el monitoreo de seguridad y el gobierno
corporativo de la informacién.

El analisis de este caso resulta especialmente pertinente, ya que el ataque no fue
producto de técnicas avanzadas o vulnerabilidades de dia cero, sino de la omisién en la
aplicacidon de un parche de seguridad critico previamente disponible. Este hecho
evidencia que, en contextos donde los recursos técnicos y financieros son limitados,como
ocurre en muchas organizaciones latinoamericana, la falta de disciplina operativa,
supervision y liderazgo en ciberseguridad puede generar impactos desproporcionados.
En este sentido, el caso Equifax ofrece una referencia directa sobre la necesidad de
priorizar controles preventivos basicos, gestion de vulnerabilidades y una cultura
organizacional orientada a la proteccion de la informacion como activo estratégico.

2. Contexto general del ataque

El incidente ocurrié en 2017 en Estados Unidos y afectd a Equifax, una de las principales
agencias de informes crediticios a nivel mundial. El ataque tuvo como origen la
explotacion de una vulnerabilidad critica en el framework Apache Struts, utilizada en una
aplicacion web expuesta al publico.

Previo al ataque, Equifax contaba con politicas de seguridad documentadas, pero carecia
de una implementaciéon efectiva. La infraestructura presentaba una arquitectura de red
poco segmentada, un inventario de activos incompleto y deficiencias en los procesos de
gestion de parches. Estas condiciones facilitaron que una vulnerabilidad conocida
permaneciera sin corregirse y fuera explotada durante un periodo prolongado sin
deteccion.

3. Analisis técnico del caso
3.1Vector de ataque y vulnerabilidad explotada

El vector de ataque inicial fue la explotacion de la vulnerabilidad CVE-2017-5638 en el
framework Apache Struts 2, utilizada en el portal web de disputas de consumidores de
Equifax (ACIS). Esta vulnerabilidad, clasificada con una severidad CVSS 10.0 (critica),
permitia la ejecucion remota de cédigo (RCE) sin autenticacion mediante la manipulacion
del encabezado HTTP Content-Type durante el procesamiento de solicitudes multipart.

Aunque el parche de seguridad fue publicado en marzo de 2017 por la Apache Software
Foundation y comunicado internamente dentro de la organizacion, el sistema vulnerable
no fue actualizado ni verificado. Esta omision permitié a los atacantes explotar una
vulnerabilidad conocida y documentada, evidenciando una falla critica en la gestion de
parches y validacién de correcciones.

La explotacion exitosa otorgd a los atacantes acceso no autorizado al servidor web
comprometido, desde el cual pudieron ejecutar comandos arbitrarios y establecer control
inicial del sistema afectado.



3.2 Desarrollo del ataque

El ataque siguié un patron clasico de intrusidn avanzada, alineado con las fases del
marco MITRE ATT&CK, como se describe a continuacion:

e Acceso inicial: Explotacion de una aplicacion publica vulnerable (MITRE T1190)
mediante CVE-2017-5638.

e Ejecucion: Ejecucion remota de comandos en el servidor comprometido,
permitiendo la instalacion de herramientas adicionales.

e Persistencia: Implementacion de mecanismos como web shells (MITRE
T1505.003) para mantener acceso continuo.

e Escalamiento de privilegios y movimiento lateral: Uso de credenciales
almacenadas en texto plano y una arquitectura de red sin segmentacion efectiva,
facilitando el acceso a multiples bases de datos internas (MITRE T1078, T1021).

e Acceso y exfiltracion de informacién: Realizacion de consultas masivas a
bases de datos con informacion personal sensible (Pll) y exfiltracion progresiva de
datos a través de canales cifrados (MITRE T1041 / T1048).

e Encubrimiento: Intentos de borrar o modificar registros del sistema para retrasar
la deteccion del incidente (MITRE T1070).

La exfiltracion de datos se mantuvo activa durante aproximadamente 76 dias. La
caducidad de certificados utilizados para el monitoreo de trafico cifrado impidio la
inspeccion adecuada de las comunicaciones, lo que permitié que la actividad maliciosa
pasara desapercibida durante un periodo prolongado.

4. Tabla técnica del ataque

Fase del ataque Técnica / Método Evidencia técnica Impacto generado
Explotacion de la vulnerabilidad CVE-2017-
R Explotacion de aplicacion publica 5638 en Apache Struts mediante )
POcae inicial (MITRE T1190) manipulacion del encabezado Content- AOCRO NG Slliorizado & portsl AGIS.
Type .
Eiecucion Ejecucion remota de codigo Ejecucion de comandos arbitrarios tras la Control inicial del sistema
s (RCE) explotacion de Apache Struts. comprometido.
Persistencia Instalacion de web shells (MITRE Mecanismos de acceso persistente Acceso continuo durante semanas
T1505.003) instalados en el servidor afectado. ’
Escalamiento de Uso de credenciales validas Credenciales almacenadas en texto plano Acceso a sistemas internos con
privilegios (MITRE T1078) utilizadas para ampliar privilegios. permisos elevados.
A Falta de segmentacion permitié
- Acceso a servicios internos . e . .
Movimiento lateral desplazamiento lateral hacia maltiples Expansion del compromiso.
(MITRE T1021)
bases de datos.

Acceso a Acceso a repositorios de Consultas masivas a bases de datos con Exposicién de datos sensibles
informacion informacion (MITRE T1213) informacion personal (PIl). P ’
Exfiltracién Exfiltracion por canales cifrados Certificados SSL caducados impidieron Robo progresivo de informacion

(MITRE T1041/T1048) inspeccion del trafico. (~76 dias).
- Eliminacion de rastros (MITRE | Modificacion y eliminacion de registros del Retraso en la deteccion del
Encubrimiento ) .
T1070) sistema. incidente.
Deteccion y Inspeccion manual y contencion Actividad andmala detectada tras Contencion tardia y dafio
respuesta reactiva renovacion de certificados SSL. amplificado.




5. Evaluacién del impacto (Modelo CIA)

Confidencialidad

La confidencialidad fue el principio mas afectado. El acceso no autorizado permitié la
exfiltracion de informacion personal altamente sensible de aproximadamente 147.9
millones de personas, incluyendo numeros de Seguro Social, fechas de nacimiento,
direcciones y datos financieros.

Este impacto fue consecuencia directa de la explotacion de una vulnerabilidad critica sin
parchear, una arquitectura sin segmentacion y mecanismos de deteccién ineficientes, lo
que permitié la exposicién prolongada de datos durante 76 dias. A nivel empresarial, la
pérdida de confidencialidad derivd en sanciones regulatorias, litigios masivos y un dafo
reputacional significativo.

Integridad

Aunque no se confirmé la modificacidon masiva de registros, el riesgo a la integridad fue
elevado. Los atacantes obtuvieron acceso a sistemas internos mediante credenciales
validas almacenadas sin proteccion, lo que les permitié consultar informacion sensible
sin restricciones adecuadas.

La ausencia de controles de acceso y la violacién del principio de minimo privilegio
comprometieron la confiabilidad de los datos y evidenciaron una debilidad estructural en
la proteccién de la informacion critica.

Disponibilidad

La disponibilidad se vio afectada de forma indirecta tras la deteccion del incidente, cuando
Equifax deshabilité servicios criticos como el portal de disputas de consumidores.
Posteriormente, los sistemas de atencidn colapsaron debido al alto volumen de consultas
de usuarios afectados.

Este impacto demuestra que la disponibilidad depende no solo de la proteccion contra
ataques directos, sino también de la capacidad organizacional para responder
eficazmente a incidentes de gran escala.

Por lo tanto:
El analisis CIA confirma que, aunque el ataque se enfocd principalmente en la
confidencialidad, las deficiencias en controles basicos amplificaron el impacto sobre la
integridad y la disponibilidad, evidenciando la necesidad de una proteccion integral de la
informacion.



6. Calculo del Costo Total del Ciberataque (MXN)

Monto (USD)  Justificacién Tipo de cambio Monto (MXN)

(18.50
MXN/USD)

Respuesta a incidentes | 100,000,000 | Gastos reportados por Equifax para 1,850,000,000
y andlisis forense investigacion forense, respuesta inicial y

consultores externos (incl. Mandiant).
Servicios legales y | 200,000,000 | Costos legales acumulados por litigios, | 18.50 3,700,000,000
regulatorios defensa juridica y cumplimiento

requlatorio.
Notificacion y soporte | 300,000,000 | Costos de notificacion, centros de | 18.50 5,550,000,000
a afectados atencién y monitoreo de crédito gratuito.
Multas, acuerdos vy | 700,000,000 | Acuerdo global con FTC, CFPB y| 18.50 12,950,000,000
compensaciones fiscales estatales anunciado en 2019.
Reforzamiento de | 125,000,000 Inversion posterior en infraestructura, | 18.50 2,312,500,000
controles de seguridad monitoreo y gobierno de seguridad.
TOTAL ESTIMADO 1,425,000,000 | — — 26,362,500,000

“Las cifras presentadas representan una estimacion conservadora basada en informacién publica, por lo que el impacto econémico
real del incidente pudo haber sido mayor.”

7. Relacion con Marcos Normativos

El caso Equifax evidencia incumplimientos criticos en la aplicacion de controles establecidos
por marcos normativos internacionales. Desde la perspectiva de ISO/IEC 27001, el control A.8
(Gestion de activos) no fue aplicado de forma efectiva, ya que la organizacion carecia de un
inventario completo de sistemas que utilizaban Apache Struts y de una clasificacion adecuada
de la informacidn sensible. Esta deficiencia impidié identificar y priorizar la proteccion de
activos criticos expuestos a Internet.

Asimismo, el control A.12.6 (Gestion de vulnerabilidades técnicas) fue incumplido al no
aplicarse ni verificarse oportunamente el parche correspondiente a la vulnerabilidad CVE-
2017-5638, pese a estar disponible y documentado. La correcta ejecucion de este control
habria prevenido el vector de ataque inicial y bloqueado el acceso no autorizado. De igual
forma, el control A.9 (Control de accesos) no fue aplicado bajo el principio de minimo privilegio,
permitiendo a los atacantes utilizar credenciales internas para acceder a multiples bases de
datos sensibles, lo que amplificod el impacto del incidente.

En cuanto al monitoreo, el incumplimiento del control A.12.4 (Registro y monitoreo de eventos),
evidenciado por certificados caducados y falta de supervision, impidié detectar la exfiltracion
de datos durante semanas. Finalmente, la ausencia de procedimientos claros alineados al
control A.16 (Gestion de incidentes) provoco una deteccion y respuesta tardias, incrementando
el impacto operativo, regulatorio y reputacional.

Desde el enfoque del NIST Cybersecurity Framework, el incidente refleja fallas en todas sus
funciones principales. En ldentify, Equifax no identificd correctamente el riesgo critico asociado
al sistema vulnerable; en Protect, fall la aplicacion de parches y controles de acceso basicos;
en Detect, la falta de monitoreo permitié que el ataque permaneciera activo aproximadamente
76 dias; en Respond, la reaccion fue tardia y desorganizada; y en Recover, la recuperacion
resulté prolongada y costosa, evidenciando una preparacion insuficiente.

Respecto al GDPR, el caso demuestra incumplimientos a los principios de seguridad del
tratamiento establecidos en los articulos 5 y 32, al no implementarse medidas técnicas y
organizativas proporcionales al nivel de sensibilidad de los datos personales tratados.



8. Conclusiones y Lecciones Aprendidas

El caso Equifax evidencia que los incidentes de ciberseguridad de alto impacto rara vez
se originan por una unica falla técnica, sino por una combinacion de debilidades
organizacionales, operativas y de gobierno corporativo. La explotacion de una
vulnerabilidad conocida, que contaba con correccion disponible, reflejé deficiencias
criticas en la gestion de parches, la supervision técnica y la priorizacién del riesgo.

Asimismo, la ausencia de una gobernanza sélida en seguridad de la informacion permitio
que la intrusidbn permaneciera activa durante un periodo prolongado sin deteccion. La
limitada coordinacién entre areas técnicas, legales y directivas demostré que la
ciberseguridad no estaba integrada como un elemento estratégico en la toma de
decisiones, lo que amplifico el impacto financiero, regulatorio y reputacional del incidente.

En el contexto latinoamericano, donde muchas organizaciones gestionan grandes
volumenes de datos sensibles en entornos de creciente digitalizacidon y recursos
limitados, este caso deja lecciones claras y aplicables. Resulta fundamental priorizar
controles preventivos basicos como la gestion verificable de vulnerabilidades, la
segmentacion de redes y el monitoreo continuo, antes de invertir en soluciones complejas
o reactivas. Asimismo, es indispensable fortalecer el liderazgo ejecutivo en materia de
ciberseguridad, integrando la gestion de riesgos tecnoldgicos al gobierno corporativo y a
la estrategia del negocio.

Ignorar estas practicas no solo incrementa la probabilidad de incidentes similares, sino
que compromete la continuidad operativa, la confianza de clientes y reguladores, y la
sostenibilidad institucional a largo plazo. El caso Equifax demuestra que, para las
organizaciones latinoamericanas, la prevencion, la disciplina operativa y el liderazgo en
seguridad representan una ventaja competitiva y no un costo adicional.
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